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E-Ticaretin Tanimi

Bu tanimlardan hareketle genel bir tanimlama yapmak gerekirse, e-ticaret, internet, intranet, extranet
gibi bilgisayar aglari veya telefon, faks, interaktif televizyon gibi diger araglarla, bireylerle firmalar,
firmalarla firmalar, kamu ile bireyler veya bireylerle bireyler arasinda yapilan ve karsilig1 elektronik
aracglarla 6denen her tiirlii mal ve hizmet alim ve satim1 olarak ifade edilebilir. Elektronik ortamda
yiiriitiilen isletme faaliyetleri ingilizcede “commerce”, “trade” ve “business” gibi farkli kelimelerle
ifade edilirken Tiirk¢gede bu kelimelerinin karsiligi olarak genellikle “ticaret” kavrami
kullanilmaktadir. Aslinda bu ii¢ kelimenin anlattig1 olgular birbirinden biraz farklidir. E-ticaret
kavraminin karsilig, iirlin ve hizmetin belirli bir karsilik sonucunda el degistirmesi anlamina gelen “e-
commerce”dir. “Is ” anlamina gelen business kelimesinden ¢ogaltilan “ e-business ” terimi ise
elektronik ortamda is yapilmasidir. Bu terim pazarlamadan iletisime, satistan destege, siparisten
teslimata kadar tiim is siire¢lerinin elektronik ortamda yapilmasini anlatir. Bu ifadeye gore e-posta
kullanmak da bir ¢esit e-business (e-is) aktivitesidir. Trade kelimesinden tiiretilen “e-trade” ise
elektronik ortamda bir iiriiniin alim satimimin yapilmasidir. U¢ kavrami tekrar incelersek e-business (e
-ig); genel is diinyasinin elektronik ortama taginmasini, e-commerce (e-ticaret ); pazarlama, siparis
gibi aktiviteleri de igeren ticareti, e-trade (e-alim/satim) ise mal ve hizmetlerin alim ve satimini tarif
eder. E-ticaretin Onemi Ticaret ve is iliskilerinde elektronik ortamlarin ve 6zellikle internet
teknolojilerinin kullanilmasiyla; mevcut is olanaklar1 artacaktir. Buna bagh olarak, pazarlanan
iirlinlerin satig1 daha kolaylagacak, reklam, {iriin tanitim, satig 6ncesi ve sonrasi destek ve benzeri
kanallar tamamen elektronik ortamda daha efektif kullanilabilecektir. Otomatik bilgi dagitim sistemi
yardimiyla, miisterilere ve daha genis kitlelere kolayca ulasilabilecek, global olarak, is diinyasiyla
olan etkilesim artacaktir. Is verimlilik analizleri ve planlamalar daha kolay yapilip uluslararasi
pazarlara kolayca ulagabilme olanagi saglayacaktir. E-ticaretin Kapsami ve Taraflar1 Elektronik ticaret
dendiginde akla ilk gelen mal ve hizmetlerin pazarlandigi bir web sitesi olacaktir. Oysa bu dar bir
bakisin aksine, bankaciliktan, ¢evrimici magaza ve alisveris merkezlerinden aligverise, hisse senedi
alim satimindan, is arama, ac¢ik artirma diizenleme, arastirma ve gelistirme projelerinde ortak
calismaya kadar birgok e-ticaret uygulama alan1 vardir. Elektronik ticaretin yiiriitiilmesi dort temel
unsura baglidir. Bunlar, insanlar, kamusal diizenlemeler, teknik standart ve protokoller ve diger
orgiitlerdir. Elektronik ticaret isleminin gerceklestirilmesi sirasinda klasik ticarette oldugu gibi
taraflarin ticaret islemine dahil olmas1 s6z konusudur. Burada gerceklestirilen islemin isleyisi,
gilivenligi, kontrolil vb. agamalarina gore pek ¢ok katilimc1 bulunmaktadir. E-ticaretin Boyutlari
Elektronik ticaret, satilan mal ya da hizmetin, prosesin ve aracinin sayisallasma derecesine bagh
olarak degisik sekiller alabilir. E-ticaret modeline gére modele hem mal hem aract hem de proses
dijital ya da fiziksel olabilir. Bu durum her biri {i¢ boyuttan olusan sekiz kiip olusturur. Geleneksel
ticarette biitiin boyutlar fizikseldir. Tam elektronik ticarette ise tiim boyutlar dijitaldir. Diger kiiplerin
tamamu dijital ve fiziksel boyutlarin karigimindan ibarettir. Yalnizca bir dijital boyutun bulundugu
durumlari da elektronik ticaret kapsaminda diisiinebiliriz.

E-ticaret Uygulamalarinin Siiflandirilmasi

Elektronik ticaret uygulamalar1 Elektronik Pazarlar ve Orgiitler aras1 Sistemler olmak iizere ikiye
ayrilir. Elektronik pazarlar Elektronik pazarlar, fiziksel pazarlar gibi, bilgi mal ve hizmetlerin alinip
satildig1 bir etkilesim ve iliski yeridir. Pazar yeri elektronik olunca, is merkezi de fiziksel varlig1 olan
bir bina degil is etkilesimlerinin yasandigi ag temelli bir yapidir. Bu yapi, alic1 ve satici arasinda
gergeklesen, bankalar arasi para transferlerini de kapsayan tiim islemleri yonetir. Orgiitler arasi
sistemler Orgiitler aras1 sistemler, alic1 ve satic1 firmalarin rutin isletme faaliyetlerini diizenledikleri
elektronik ortamlardir. Bu sistemler iki ya da daha fazla organizasyon arasindaki bilgi akisini
saglarlar. Bilgi, 6nceden belirlenmis bi¢gimler kullanilarak iletisim aglari tizerinden degis-tokus edilir.
Temel amaci, siparis alma- verme, faturalandirma ve 6deme gibi igslemlerin etkin bir sekilde
yapilmasi i¢in gerekli iletisimi saglamaktir. Bu sistemlerde telefon goriismesi, kirtasiye veya
isletmeler aras1 yazismalara ihtiya¢ duyulmaz. Alict ve saticilar goriisiip anlagabilir, pazarlik
yapabilir ve siparis iizerinde anlasarak islemi ¢evrimici ya da ¢evrimdis1 olarak tamamlayabilirler.
Elektronik pazarlar hem firmalar arasi hem de firma ve miisteri arasindaki islemlerde kullanilirken,
Orgiitler aras1 sistemlerde yapilan islemlerin taraflarinin tamami firmalardir. E-ticaretin Gergeklesme
Sekilleri Elektronik aligveris sabit fiyat, miizayede evleri, havuzlar ve karma magazalar olmak iizere
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temel olarak dort sekilde gergeklesir. Elektronik ticaret, faaliyetlerin gergeklestirilmesi itibariyle
dolayl elektronik ticaret ve dogrudan elektronik ticaret olmak iizere temel olarak iki tiire ayrilabilir.
Dolayli elektronik ticaret yonteminde mallarin siparisi elektronik olarak yapilmakta, ancak mallarin
teslimi posta hizmeti veya kargo gibi yontemlerle; yapilmaktadir. Dogrudan elektronik ticarette ise
sanal mal ve hizmetlerin siparisi, ddemesi ve teslimi yine elektronik ortamda ger¢eklesmektedir.
Dolayli elektronik ticaretin etkinligi; posta sistemi, giimriik sistemi ve ulagim sistemi gibi harici
faktorlerin etkinligine baglhidir. Oysa dogrudan elektronik ticaret, cografi sinirlarin varligi higbir
sekilde hissedilmeksizin tiim diinyay1 kapsayan, elektronik pazarin tiim potansiyelinin tam olarak
kullanilabilmesi imkanini saglamaktadir.

E-ticaret Tiirleri

Elektronik ticaret, ticari faaliyetin taraflar1 agisindan farkl sekillerde geceklesmektedir. Taraflar
firma, miisteri ya da kamu kurumu olabilir. Firma-Firma (Business to Business - B2B): B2B’nin
temeli, sirketlerin internet iizerinden birbirine mal ve hizmet satmasina dayanir. B2B’nin sdzciik
anlami, “sirketten girkete ticaret”tir. Ama B2B sitelerinin iglevi yalnizca bu degildir. Mal ve hizmet
alim satiminin yani sira, firmalarin elektronik ortamda tedarikgiye siparig vermesi, faturalarini temin
etmesi ve bedellerini 6demesi, sirketler arasinda bilgi aligverisi, finansal islemlerin
gercgeklestirilmesi gibi bir¢ok faaliyet B2B’nin kapsamina girer. Firma-Miisteri (Business to Consumer
- B2C): Web ve mobil teknolojilerdeki gelismelerle ortaya ¢ikmis bir aligveris ortamidir. Elektronik
ticaretin en ¢ok bilinen tiiridiir. Sanal Magaza uygulamalari ile firmalar elektronik ortamda;
bilgisayardan otomobile, kitaptan yemege kadar bir¢ok iiriiniin dogrudan tiiketiciye satig1 yapilmaktadir.
Miisteri-Miisteri (Consumer to Consumer - C2C): Bu kategoride tiiketiciler diger tiiketicilere dogrudan
satig yapar. Saticilar mallarin1 ya dogrudan ya da ilgili site aciligiyla satarlar. Miisteri-Firma
(Consumer to Business - C2B): Bu kategoride bireyler mal ve hizmetlerini firmalara pazarlarlar.
Bireyin gerceklestirdigi bir bulusun ya da ticari olarak kullanilabilecek bir yazilimin firmalara
pazarlanmasi buna 6rnek teskil edebilir Firma-Kamu (Business to Government - B2G): Firmalar ile
kamu kuruluslari arasindaki ticari islemleri kapsayan bu boliimde kamu ihalelerinin Internet’te
yayinlanmasi ve firmalarin elektronik ortamda teklif vermeleri, vergilerin ve sigorta primlerinin
elektronik olarak 6denmesi 6rnek olarak verilebilir. Miisteri-Kamu (Consumer to Government - C2B):
Bu kategoride Elektronik Devlet kapsaminda yapilan ehliyet, pasaport bagvurulari, sosyal giivenlik
primleri, trafik cezalar1 ile vergi 6demeleri gibi uygulamalari sayabiliriz. Glinlimiizde egitim ve
saglik hizmetleri basta olmak iizere bircok kamu hizmeti kismen ya da tamamen e-devlet kapsaminda
verilmektedir. Firma (6rgiit) ici elektronik ticaret: Bu kategori mal, hizmet ve bilgi degisimini
kapsayan tiim dahili orgiitsel faaliyetleri i¢ine alan bir elektronik ticaret seklidir. Firmanin iirettigi
mal, hizmet ve bilginin firma ¢alisanlarina pazarlanmasi ve ¢evrimigi egitim bu kategori igerisinde
diisliniilebilir. E- ticaretin Yaygin Olarak Kullanildig1 Sektorler Elektronik ticaret uygulamalari, bilgi
teknolojisi, haberlesme, saglik, egitim, bankacilik ve finansman, i hizmetleri, eglence, imalat sanayi,
perakende satis ve tasimacilik gibi pek ¢ok sektdrde yaygin olarak kullanilmaktadir.

E-ticaretin Gelisimini Etkileyen Giicler

Elektronik ticarete, ekonomik giicler, miisteri etkilesim giigleri ve teknolojiyle gelen dijital yonelim
ivme kazandirmaktadir. Ekonomik gii¢ler Ekonomik giicler; teknolojik altyapinin yiliksek maliyetler
gerektirmemesi, tedarikg¢ilerle diisitk maliyetli ve dogru elektronik iletisim kurulabilmesi, diisiik
maliyetli kiiresel bilgi paylasimi ve reklamcilik ve firmalar i¢in diisiik maliyetli miisteri hizmet
segenekleri sunma yetenegidir. Pazarlama ve miisteri etkilesim giicleri Sirketler; yeni pazarlama
kanallar1 agmak, kiigiik birimlere ulagsmak ve satig sonrasi yeni kanallar olusturarak miisteri
memnuniyeti saglamak icin elektronik ticaretten yararlanabilirler. Her giin yeni sirketler yeni iirtinlerle
pazara girdikce, hedef pazarlama 6nemi gittikce artan bir farklilagsma arac1 héline gelmektedir. Pazara
yalnizca yeni iiriinler girmekle kalmamakta, ayn1 zamanda eski iiriin kategorilerinde yeni oyuncular
oynamakta ve yeni fiyat stratejileri, yeni hedef pazarlar, yeni pazar arastirma ydntemleri de ortaya
¢ikmaktadir. Teknoloji ve dijital birlesim Dijital birlesimin igerik birlesimi ve iletim teknolojisi
birlesimi olmak iizere iki boyutu vardir. Icerik birlesimi; sayisallastirilmis bilginin diisiik maliyetle
islenmesi, arastirilmasi, siralanmasi, gelistirilmesi, doniistiiriilmesi, sikistirilmasi, sifrelenmesi,
cogaltilmasi ve iletilmesini saglar. Bu arag; gazete, magazin ve kitap gibi icerige dayali endiistriler
i¢in ¢ok sey ifade eder. Igerik birlesimi, gelismis bilgi yayincilig1 ve tarayici araglarin
gelistirilmesinin arkasindaki temel fikirdir. iletim birlesimi, sayisallastirilmis bilginin mevcut
iletisim aracglar1 lizerinden iletilebilmesi i¢in sikistirilip depolanmasini ifade eder. Yani ayni hat
iizerinden karakter, ses, resim ve videolarin iletimini saglayan iletisim donaniminin birlestirilmesidir.
E-ticaretin Diger Bilimlerle iliskisi

Birgok bilim dalinin temelleri iizerine oturtulmus olan elektronik ticaretin pazarlama, bilgisayar
bilimleri, davranis bilimleri, finans, yonetim bilisim sistemleri, muhasebe ve denetim, yonetim, hukuk
ve etik gibi pek ¢ok bilim daliyla yakin iligkisi vardir. Ayrica, uluslararas: ticaretlerde dil ile ilgili
yasanan sorunlarla ilgili olarak dilbilim ile ydoneylem arastirmasi, istatistik, mithendislik, saglik
bilimleri gibi diger bir¢cok bilimle de ikinci derecede iliskilidir.
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E-TICARETIN GETiRDiGi DEGiISIMLER

E-ticaret isletmelerin is yapma sekillerini 6nemli dl¢iide degistirmistir. Daha da 6tesi, bir¢cok isletme
icin E-ticaret bir alternatif olmaktan 6te bir zorunluluk héline gelmistir. E-ticaret pek ¢ok alanda koklii
degisimlere yol agmaktadir. Bunlar « Pazar yeri e-ticaret ile nesnel bir yapidan sanal bir yapiya
tasinmaktadir. ¢ E-ticaret ile aligveris sekillerinde koklii degisiklikler ortaya ¢ikmaktadir. « E-ticaret
ile bityiik-kii¢iik firma ayrimi da bir dl¢iide farklilagmaktadir. « E-ticaret ile zaman ve mekén
kavramlari da 6nemli degisikliklere ugramaktadir.

E-TICARETIN YARARLARI

E-ticaretin Orgiitlere Yararlar1 E-ticaret Orgiitsel olarak; * Yer Sinirsizlig1 ve Kitlesel Erisim Olanagi
*» Maliyet Azalim1 * Ozellestirilmis Alisveris Merkezleri « Kesintisiz islem « Is Siireclerinin
Reorganizasyonu * Rekabetin Yayginlagmasi ¢ Kirtasiye Azaltimi  Nitelikli Ticaret ¢ Etkinlik ¢
Verimlilik Artis1 gibi yararlar saglamaktadir. E-ticaretin Y Onetimlere Yararlar: E-ticaret yonetimsel
olarak; * Elektroniklesme * Hareketlilik * Y&netsel Kararlar I¢in Bilgiye Hizli Erisim * Calisma
Gruplar1 Olusturma Imkan1 gibi yararlar saglamaktadir. E-ticaretin Tiiketicilere Yararlar1 E-ticaret
tiikketiciler agisindan; » Kesintisiz Hizmet Alma ¢ Yer Bagimsizlig1 « Se¢im Yapma Olanagi ¢ Fiyat ve
Ozellik Karsilastirmas1 Yapma Olanagi » Hizli Teslim ¢ Sanal A¢ik Artirmalara Katilim e
Miisterilerin Kargilikli Etkilesimi « Aligveris Kolaylig1 ve Rahatlig1 gibi yararlar saglamaktadir. E-
ticaretin Reklamcilik ve Pazarlama Ag¢isindan Yararlar1 E-ticaret reklamcilik ve pazarlama agisindan;
» Etkilesimli Elektronik Pazarlama « Etkin ve Hizli Miisteri Talepleri Y énetimi » E-6deme Imkani
Etkilesimli Tedarik Zinciri Y 6netimi ¢ Etkilesimli Stok Yonetimi * Bankacilik ve Sigortacilik
Hizmetlerinde Etkinlik ve Hiz ¢ Sanal Anket ve Kamuoyu Arastirmasi ¢ Bire bir Pazarlama gibi
yararlar saglamaktadir. E-ticaret ekonomik ve toplumsal alanlarda da; * Yasam Standardinin
Yiikselmesi ¢ Fiziksel Olarak Ulagilmas1 Miimkiin Olmayan Mal ve Hizmetlere Erisim ¢ Daha Az
Fiziksel Mekan Ihtiyact ve Daha Az Hammadde Kullanimi * Trafik Yogunlugu ve Hava Kirliliginin
Azalmasina Katki » Kamu Hizmetlerinin Ulastirilmasi « Y dresel Uriinlere Kitlesel Erisim gibi goz
ardi edilemeyecek yararlar saglamaktadir.

E-TICARETIN DEZAVANTAJLARI

E-ticaret bu yararlar1 yani sira bir kisim dezavantajlar1 da barindirmaktadir. E-ticaretin Teknik
Dezavantajlar1 E-ticaretin teknik olarak; ¢ Giivenlik « Bant Genisliginin Sinirli Olmasi « Yazilim
Gelistirme Araglarindaki Degisim * Yazilim ve Donanimin Entegrasyonu Zorlugu » Ozel Web
Sunucular1 Gereksinimi * Yazilim ve Donanim Uyumsuzlugu gibi bir kisim dezavantajlarindan
bahsedilebilir. E-ticaretin Teknik Olmayan Dezavantajlart E-ticaret gerek alict gerekse satici
acisindan bir kisim dezavantajlara sahiptir. E-ticaretin alic1 agisindan dezavantajlar1 E-ticaretin alici
agisindan dezavantajlari; ¢ Uriinler Arasindan Se¢im Yapma Zorlugu « Kalite Sorunu * Karsilikli
Giiven Sorunu * Hatali ya da Eksik Uriinlerin Degistirilmesi Sorunu « Kredi Kart1 Olmamas1 « Bazi
Mallarin Gonderme Sirasinda Ozelligini Kaybetmesi * Uluslararasi Siparislerde Ulkelerin Vergi
Uygulamalar1 « Baz1 Mal ve Hizmetlerin Online Aligsverisinin Zorlugu seklinde ifade edilebilir. E-
ticaretin satict agisindan dezavantajlar1 E-ticaretin alic1 agisindan dezavantajlari; « Pazarlama
Harcamas: * Piyasada lyi Bir Izlenim Birakma Gerekliligi « Miisterinin Giivenini Kazanma « Miisteri
Devamliligini » Sunulan Tekliflerin Sik Sik Degistirilmesi « Durumsal Olarak Farkli Fiyat ve Teklif
Verme Zorlugu * Fiziksel Etkilesim Kurulmasinin Gerekebilmesi ¢« Tanitima Yatirim Yapilmasini
Gerektirebilmesi seklinde ifade edilebilir.

DUNYADA VE TURKIYE’DE E-TICARETIN DURUMU

E-ticaret, lilkeler online ticareti benimsedikge tiim diinya lizerinde 6nemli 6l¢iide gelismektedir. E-
ticaretin gelisimine yonelik yapilan ¢calismalarin 6nemli bir boliimii resmi devlet istatistiklerinden
degil pazar arastirmasi yapan veya e-ticaretle ugrasan firmalardan elde edilmektedir. Diinyada ve
Tiirkiye’de E-ticarete Kisa Bakis ve E-ticareti Etkileyen Faktorler 2018 y1linda 13.41 trilyon dolarlik
GSMH’ye sahip olan Cin, 634 milyar dolarlik firma-miisteri e-ticaret pazar biiyiikliigi ile diinyada lider
konumda olurken Amerika Birlesik Devletleri’nin GSMH’si 20,49 trilyon dolar ve firma-miisteri
tiirlindeki e-ticaret pazar biiyiikligii 504 milyar dolara ulagmistir. 80 milyonluk niifusu ile diinyanin en
kalabalik 19. iilkesi olan iilkemiz son raporlarda 48 milyonluk internet kullanicisi ile 17. sirada yer
almaktadir. Bu kullanicilarin %87’sini olusturan 41,5 milyon internet kullanicisi istisnasiz her giin
internete erisim saglamaktadir. 2020 y1l1 i¢in yapilan tahminler ise 62 milyonluk internet kullanicisi
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ile Tiirkiye’nin internet niifusunun %76’lik bir seviyeye tasinacagi yoniindedir. Tiirkiye’de 2017 yilinda
%4,1 olan online perakendenin toplam perakendeye orani, 2018 yilinda %35,3'e yiikselmistir. Bu oranla
Tirkiye gelismekte olan iilkelerin ortalamasini yakindan takip etmektedir. Demografik Faktorlerin E-
ticarete Etkisi Yas, cinsiyet ve toplam niifus oranlari, teknoloji kullanim siklig1, ekonomik faaliyetleri
etkileyen unsurlarin en 6nemli bagliklari olarak gdsterilebilir. Geng niifusa sahip iilkelerde yeni
teknoloji adaptasyonu ve bu teknolojilerin kullanim orani daha yasl niifusa sahip iilkelere oranla
fazladir. Buna paralel olarak ¢ogunlugu 75 yas alt1 niifusa sahip iilkelerde e-ticaret hacmi diger
iilkelere gore daha fazladir. Internet Altyapisi ve Yaygmliginin E-Ticarete Etkisi 2017 yilina oranla
diinya niifusunda Internet erisimine sahip bireylerin oran1 %48,6’dan %51,2’ye ¢ikmistir. Bu biiyiime
doygunluga heniiz erismemis olan ve yiiksek geng niifusa sahip gelismekte olan iilkeler grubundan
gelmistir. Cografi kirilimlar incelendiginde ise en yiiksek yayginligin %79,6 ile Avrupa’da oldugu
goriilmektedir. Bireysel Internet yayginliginin en diisiik oldugu bélge ise bilgi ve iletisim teknolojileri
gelismigligi siralamalarinda %24,4 ile alt sirada yer alan Afrika’dir. Tiirkiye’nin bireysel internet
yayginhg TUIK tarafindan %72,9 olarak agiklanmistir. BTK verilerine gore ise mobil genis bant
abone sayis1 2018 yil1 sonu itibariyla 61,1 milyon olmustur. Bu oranlarla Tiirkiye'nin ortalamasi her ne
kadar cografi olarak i¢inde yer aldig1 Avrupa bdlgesi ortalamasindan diisiik olsa da ekonomik anlamda
yakinlik gosterdigi gelismekte olan iilkeler grubundan daha yiiksektir. Finansal Uriin Yaygmhgimin E-
ticarete Etkisi Kredi kart1 ve banka karti1 gibi iilkemizde daha yogun kullanilan 6deme yontemlerinin
yani sira e-clizdan, sosyal medya platformlarinin 6deme altyapilar1 gibi alternatif yontemlerin
kullanimi1 da diinya genelinde e-ticaret i¢ginde artmaktadir. Diinya genelinde 15 yas iistii toplam niifusun
yaklasik %68,5"i banka hesabina sahiptir ve %52'si dijital olarak 6deme yapmakta veya almaktadir.
Bolgesel dagilim incelendiginde en yiiksek dijital ddeme/kullanim yayginligina sahip olan bdlge %70,6
ile Dogu Asya ve Pasifik olarak tanimlanmaktadir. Ancak Avrupa ve Orta Asya’nin birlikte gruplanmis
olmasi Kita Avrupast’nin ortalamasini asagiya ¢cekmektedir. Tiirkiye’de online aligveris yapan her {i¢
kisiden biri mobil aligverisi tercih etmektedir. Tiiketiciler mobil aligverisi cogunlukla hizli, iiriin
aragtirmasinda sagladigi kolaylik ve igletmeler tarafindan verilen kampanya firsatlar1 sebebiyle tercih
etmektedir Ozel Giin ve Dénemlerin E-ticarete Etkisi inveon tarafindan hazirlanan Efsane Cuma
raporunda goriis bildiren e-ticaret platformlarinin o giin elde ettikleri gelir, normal giinlerin %876
iizerinde olup e-ticaret doniislim oraninin %12,2 oldugu belirtilmektedir Sosyal Medyanin E-ticarete
Etkisi Sosyal medya yayginlig1 e-ticaret firmalari i¢in geleneksel bir pazarlama araci olmaktan ¢cok
daha fazlasin1 sunan ve tiiketiciyle dogrudan temas kurmay1 saglayan sosyal medya kanallarinin
kullanim oranlar1 ile online tiiketici sayilar1 arasinda bir paralellik vardir. 2019 yili sonuna kadar
sosyal medya kullanict sayisinin toplam Internet kullanicilarinin yaklasik olarak %75’ine erisecegi
yani 2,77 milyar kullaniciya ulagsacagi beklenmektedir. Odeme Hizmetlerinin E-ticarete Etkisi
WorldPay Global Payment Report 2018 arastirmasinda incelenen 36 iilkede, 140 dolayinda online
0deme yontemi kullanildig: belirtilmektedir. Kiiresel dlgekte e-ticaret ddemelerinin yarisindan fazlasi
kredi kart1 ya da banka kart1 disindaki yontemler lizerinden gerg¢eklesmektedir. Ancak yakin zamanda
dijital clizdanlarin kullanim oranlarinin kredi kartlarini geride birakarak e-ticaret iginde en yaygin
O6deme yontemi haline gelmesi beklenmektedir.
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Elektronik ticaret denince birgogumuzun aklina Internet iizerinden yapilan ticaret gelmektedir. Gergekte
iletisim teknolojilerinin sagladig: her tiirlil iletisim araci ile yapilan ekonomik faaliyetler elektronik
ticaret kapsaminda diisiiniilebilir. Bu araglar, telefon faks, televizyon elektronik veri degisimi, intranet,
extranet ve internettir.

TELEFON

Telefon, elektronik ticaret araclari igerisinde ilk akla gelenidir ve ¢ok yaygin bir sekilde kullanilmasi
nedeniyle 6nemli bir ara¢ konumundadir. Ciinkii elektronik ticaret hangi araglarla gergeklestirilirse
gerceklestirilsin telefon yine de bircok asamada ilk basvurulan aragtir. Geleneksel telefon iletigim
sistemi, ayn1 zamanda elektronik ticaretin de dnemli bir aract konumundadir.

FAKS

Faks giliniimiizde ticari faaliyetlerle birlikte diger bir¢ok islemde de geleneksel mektup hizmetinin
yerine kullanilan vazgegilmez araglarindan biri olmaya devam etmektedir.

TELEVIZYON

Analog televizyonlar hemen her evde bulunan tek yonlii bir iletisim aracidir. Tiim diinyada
bilgisayarlardaki televizyon kartlar1 da hesaba katildiginda milyarlarca televizyon kullanilmaktadir.
Geleneksel analog televizyon sistemlerinde elektronik ticaret agisindan en 6nemli zorluk, etkilesimli
ticari islemlerin yapilamamasidir. Kablo TV, baslangigta analog televizyon yayinlarin kesintisiz ve
kaliteli bir sekilde izleyicilere ulastirilmasi amaciyla gelistirilmesine ragmen daha sonra gelisen
fiber kablolar ve genis bant kapasitesi sayesinde hizli internet baglantis1 ger¢eklestirilmesinin dnemli
araclarindan biri haline gelmistir. Kablo TV sayesinde bazi ilave aygitlar yardimiyla televizyonlar bir
internet sistemi gibi kullanilmaya baglanmis ve interaktif birer ara¢ olmustur. Tiirkiye’de 1999 yilindan
beri kablo TV hizmeti verilmektedir. Kablo TV abone sayis1 Eyliil 2013 verilerine gore 1.191.000
civarindadir. Bu saymin 2018 yilinin birinci ¢eyreginde 1.214.524 oldugu ve kablo TV abone sayisinda
ciddi bir artig olmadig1 gdze ¢arpmaktadir. Halen 22 ilde kablo TV sebekesi lizerinde abone tarafina
baglanacak bir kablo modem yoluyla internet hizmeti de sunulmaktadir. Analog televizyonlar ve kablo
TV sistemlerinin yani sira televizyon sektoriindeki en 6nemli gelisme dijital televizyonlarin
sunumuyla yasanmigtir. Dijital televizyon sistemleri sayesinde her bir izleyiciyle birebir iletisim
kurabilmek miimkiin hale gelmistir. Dijital televizyonlarin gelismesiyle birlikte en 6nemli elektronik
ticaret araci olarak kisisel bilgisayarlarin oniine gegmesi gézden uzak bir olasilik degildir. Dijital
yayinlar, analog televizyon sistemlerine ulagsmadan dnce, her abonenin televizyonuna bagli bir decoder
araciligi ile analog televizyon sistemlerinin algilayabilecegi sekle doniistiiriilmektedir. Decoder, ayni
zamanda abonenin telefon hatt1 ile yayin yapan kurulusun merkez bilgisayari arasinda bir iletisim ag1
kurmaktadir. Pay Per View (izledigin kadar 6de) ad1 verilen bir uygulama ile aboneler siirekli
televizyon yayininin yam sira bazi programlari segerek iicret karsiliginda izleyebilmektedirler. E-
ticaret araglarindan biri olarak da diisiinebilecegimiz Smart TV sistemi, farkli bir televizyon
teknolojisi degil, sahip oldugu isletim sistemi sayesinde ekstra 6zelliklerin kullanilabilmesine olanak
saglayan bir goriintiilleme sistemi olarak teknoloji diinyasindaki yerini almistir. Bagka bir deyisle,
televizyon iizerinden internete baglanmaya ve bir kisim uygulamalarin ¢alistirilmasina olanak
saglayan, lizerinde bir isletim sisteminin ¢alistig1, multimedya 6zelligine sahip televizyonlara verilen
genel isimdir. Bu 6zellikleri ile Smart TV ler glinlimiizde elektronik ticaretin 6nemli bir arac1 haline
gelmigtir ve ilerleyen yillarda yeni eklenecek donanim ve yazilimlarla daha da yayginlagmasi
beklenmektedir.

ELEKTRONIK VERIi DEGIiSiMi

(EDI) Elektronik veri degisimi (Electronic Data Interchange-EDI), ticaret yapan kurumlar arasinda is
bilgilerinin ve dokiimanlarinin tiim taraflar tarafindan kullanilabilecek sekilde elektronik iletisim
araglariyla iletilmesini saglayan bir aragtir. Sagladig1 ekonomik avantajlart nedeniyle 6zellikle firma-
firma tiiriinde elektronik ticarette kabul gérmiistiir. Ik olarak tasimacilik sektdriinde kullanilmasina
ragmen, bugiin, imalat, tasimacilik, dagitim, depolama, eczacilik, konstriiksiyon, petrol, metal,
bankacilik, sigortacilik, perakendecilik, saglik, tekstil, egitim ve kamuda kullanilmaktadir. Ornegin,
iiniversiteler not transkriptlerini, otomobil imalatcilar1 6zel bilgisayarlarda hazirlanmis biiyiik ve
kompleks mithendislik tasarimlarini iletmek i¢in EDI’yi kullanabilirler. Biiyiik firmalar, miisterilerine
iirlin, fiyat, indirim ve diger bilgileri iceren fiyat kataloglarin1t EDI’yle gonderebilirler. Gliniimiizde
biiyiik iiretici kuruluglar bagta olmak tizere pek ¢ok kurumsal isletme, ERP (Kurumsal Kaynak
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Planlama-Enterprise Resource Planning) sistemleri gibi, is siire¢lerini kontrol altina almak suretiyle
kaynak tasarrufu saglamak ve etkinligi artirmak amacin1 tagiyan ¢ok gesitli bilgi teknolojileri
sistemlerini kullanmaktadirlar. Bu tiir teknolojiler yardimiyla kuruluslar, basili dokiimanlarin yerine,
hemen hemen tiim is siire¢lerini elektronik bilgi olarak kurumsal igletme veri tabanlarina girmekte ve
bilgilerin yetkili kigiler arasinda paylagimini saglamaktadir. EDI’nin bir kisim dezavantajlart da
bulunmaktadir; Yiiksek Maliyetler: EDI uygulamalarinin gelistirilmesi ve igletilmesinin maliyeti
yliksektir. Sinirlt Erisim: EDI uygulamalar tiiketicilerin saticilarla kolaylikla iletisimine ve is
yapmasina olanak vermez. Yerine Getirilmesi Kolay Olmayan Gereklilikler: EDI uygulamalari,
genellikle pek ¢ok yapisal protokol, dnceden belirlenmis diizenlemeler ve kendine has iki yonlii bilgi
degisimleri gerektirir. Kismi Cozliimler Sunmasi: EDI uygulamalari, islemlerin sadece bir kismini1
otomatik hale getirmektedir. Kapali Diinya: EDI uygulamalar1 kapsam olarak ¢ok sinirlidir. Web
uygulamalari, EDI mimarisinin kapali diinyasini yikmistir.

INTERNET

Internet’in Tanimi Internet, birgok bilgisayar sisteminin birbirine bagli oldugu, diinya ¢apinda yaygin
olan ve siirekli biiyliyen bir iletisim agidir. Ayni1 zamanda, insanlarin her gecen giin gittik¢e artan
iiretilen bilgiyi saklama/paylagsma ve ona kolayca ulagma” istekleri sonrasinda ortaya ¢ikmais bir
teknolojidir. Bu teknoloji yardimiyla insanlar, degisik alanlardaki bilgilere kolay, ucuz, hizli ve
giivenli bir sekilde erigebilmektedir. Internet’in Tarihsel Gelisimi Ag iizerinden yapilabilecek olan
sosyal etkilesimlerle ilgili olarak ilk tanim MIT (Massachusetts Institute of Technology)’den J.C.R.
Licklider tarafindan Agustos 1962’de “Galaktik Ag-Galaktik Network” kavramini tartistigi “Online
Man Computer Communication” konulu makalesinde yapilmigtir. MIT’den Leonard Kleinrock, 1964’de
bilgisayar aglarina giden yolda énemli bir adim olan paket kullaniminin teorik olarak miimkiin
oldugunu iddia etti. 1966 yil1 sonlarinda L. Roberts bilgisayar ag1 kavramini gelistirmek i¢in DARPA’
da ¢alismaya bagladi ve 1967°de ARPANET olarak adlandirilan ilk bilgisayar agi planlarini agikladi.
ARPANET iizerindeki ilk diigiim (node) olarak UCLA’daki ag dl¢iim merkezi secildi. Ikinci diigiim
Stanford Arastirma Enstitiisii (SRI) tarafindan saglandi. Bir ay sonra, ilk bilgisayardan bilgisayara
mesaj gonderildi. Ilerleyen yillarda gok sayida bilgisayar ARPANET e hizli bir sekilde eklenmeye
devam ederken, host-to-host* protokolii ve diger ag yazilimlari lizerinde ¢alismalar yapildi. Ekim 1972’
de, ICCC’de (International Computer Communication Conference-Uluslararasi Bilgisayar letisim
Konferansi) Kahn tarafindan ARPANET in ¢ok basarili bir sunumu yapildi. ARPANET zaman
igerisinde bilyiiyerek internete doniistii. ARPANET ile baglayan siire¢ daha sonra paket uydu aglari, yer
tabanli paket radyo aglar1 ve diger aglar ile devam etti. A¢ik mimarili ag kavramai ilk olarak 1972°de
DARPA’da goreve bagladiktan kisa bir siire sonra Kahn tarafindan ortaya atildi. Bu ¢aligma paket radyo
programinin bir parcastydi, fakat sonradan ayr1 bir program haline getirildi. O zaman bu programa “
Internetting” ad1 verildi. Cerf/Kahn ortak ¢aligmasi olarak internet iizerinde TCP denilen bir tek
protokol tanimlandi. ARPANET ve internetin temel amaci kaynak paylasimiydi. Dosya transferi ve
sistemlere uzaktan baglant1 yaygin uygulamalar olmasina ragmen, e-posta belki de bu donemdeki
yeniliklerin en etkilisiydi. 1980’1i yillarin baginda LAN, PC ve is istasyonlarinin yayginlagmasi
internetin de biiylimesine yol a¢t1. Aglar biiyilidiik¢e ve bilgisayar sayis: arttikca sayisal adresleri akilda
tutmak zorlastigindan kullanicilarin ag1 kullanimini kolaylastirmak i¢in bilgisayarlara isimler verildi.
Bagimsiz yonetilen aglarin (LAN vb.) sayisindaki artis nedeniyle Paul Mockapetris tarafindan
kesfedilen Alan Adi Sistemi (Domain Name System-DNS) uygulamaya konuldu. ARPANET 1983’¢
kadar bir¢cok savunma ar-ge ve operasyonel faaliyetlerinde kullanildi. 1985 y1l1 itibariyla internet artik
degisik kesimlerdeki ¢ok sayida arastirici ve gelistirici tarafindan kullanilan saglam bir teknoloji
haline gelerek giinliik islemlerin vazgegilmez araglarindan biri olmaya basladi. 1991 yilinda Tim-
Berners Lee, World Wide Web’i (WWW) icat etti. 1992 yilinda Internet {izerinden ilk ses ve goriintii
transferi ger¢eklestirildi. 1994 yilinda Internet iizerinde ilk siber banka uygulamasi baglatildi. Ayni1 yil
aligveris merkezleri internet iizerinden tanitimlara bagladilar. 1995 yilinda Microsoft Internet Explorer
tarayicisinin ilk stiriimiinii ve Windows 95’1 piyasaya ¢ikardi. Ayni1 yil igerisinde alan adi1 isimleri
bedava olmaktan ¢ikt1. 1996 yili Microsoft ve Netscape firmalar1 arasindaki tarayici savasinin
bagladigi yil oldu. Ayni yil igerisinde ilk Internet telefon teknolojisi kullanilmaya baslanda.
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ALAN ADI SISTEMI (DNS) VE IP ADRES YAPISI Internete bagli her bilgisayarin kendine 6zgii bir
adresi vardir. Alan Adi Sistemi (Domain Name System-DNS) olarak adlandirilan hiyerarsik bir
isimlendirme sistemi ile internete bagl bilgisayarlara ve bilgisayar sistemlerine isimler verilir. DNS
gergekte de, bir TCP/IP servis protokoliidiir. DNS, host olarak adlandirilan Internete bagli tiim
birimlerin yerel olarak bir aga¢ yapisi iginde gruplandirilmasini saglar. Her internet adresinin ilk
kismi bulundugu etki alaninin (domain) ag adresini, son kismi ise hostun numarasini verecek sekilde
diizenlenmistir. IP yazilim1 adresin ilk birkag bitine bakarak sinifini kolayca belirler. Eger bir IP
adresinin ilk biti O (sifir) ise adres A siifidir. Bu durumda ilk sekizlideki geriye kalan 7 bit ag1
belirtir. Yani A sinift adres 128’den azdir. IP adresin ilk iki biti 10 ise B sinif1 adrestir. IP adresin ilk
ii¢ biti 110 ise C sinif1 adrestir. Eger ilk ii¢ biti 111 ise bu rezerve edilmis 6zel adrestir. Bu adres D
sinifl olarak adlandirilir fakat gercekte bir ag belirtmez. A sinifi (Class A) ag adresleri 1.0.0.0
adresinden 127.0.0.0’a kadar olan aralig1 kapsar. Her agda kabaca 1,6 milyon makine bulunabilir. B
sinifi (Class B) ag adresleri 128.0.0.0 adresinden 191.255.0.0 adresine kadar olan aralig1 kapsar. 16065
ag adresi ve kabaca 65500 makine bulunabilir. C sinif1 (Class C) ag adresleri 192.0.0.0 adresinden
223.255.255.0 adresine kadar olan aralig1 kapsar. Her biri 254 makineden olusan kabaca 2 milyon ag
adresi barindirir. D sinifi (Class D) ag adresleri ise 224 ve 254 araligindaki adresler herhangi bir ag
tanimlamazlar ve ileri kullanim i¢in rezerve edilmislerdir. YENI NESIL INTERNET (IPV6
SISTEMI) IPv4 olarak da isimlendirilen mevcut IP sistemi 32 bitlik bir sistem oldugu i¢in kabaca 4,2
milyar adres desteklenebilmektedir. Ancak bu adreslerin tamami da ¢esitli nedenlerle
kullanilmamaktadir. Ancak internetin diinyada hizla yayildig: ve her giin yeni insanlarin IP adresine
gereksinim duydugu goz oniinde bulunduruldugunda, mevcut IPv4 sisteminin sonuna gelindigi
diisiiniilebilir. Yeni 128 bitlik IPv6 adresleme sisteminde ise bdyle bir problem hicbir zaman
olmayacaktir. Cilinkii Bu sistemde trilyonlarca IP adresi tanimlanmasi miimkiindiir. IPv6 ¢ergevesine
kigiden kigiye internet iizerinde herhangi bir mecradan gegcmeden direk haberlesme saglanabilecektir.
Ipv6 ayn1 zamanda IPv4’e gore ¢ok daha iistlin ag baglantis1 ve yiiklii dosya génderimi kolayliklar
saglayacaktir. IPv4 adresleri 32 bitten olusmaktadir. Bu adreslerin kolayca akilda tutulmasi i¢in 32 bit
4 tane 8’li grup halinde ve o—ndalik olarak yazilmaktadir. Ornegin
11000010000110110011000100001100 seklindeki bir adres, kolay akilda tutulabilmesi i¢in 194.27.49.12
seklinde yazilmaktadir. Yeni gelistirilen [Pv6’da ise 32 bit yerine 128 bit bulunmaktadir. Bu 128 bit
o—ndalik sekilde yazilsa bile birka¢ adresten fazlasini akilda tutmak nerdeyse imkénsizdir. IPv6’da bu
problemin iki yolla giderilmesi amaglanmaktadir. Birincisi adresler onluk degil o—n altilik sistemde
yazilacaktir. Bu durumda tipik bir IPv6 adresi DEAD:BEEF:73: :FEED:F00D seklinde goriinecektir.
Bu adreslerde “.” yerine “:” kullanilmakta ve bastaki 0’lar gosterilmemektedir. INTERNET
UZERINDEN SUNULAN HIZMETLER World Wide Web (WWW) WWW, internet iizerinden metin,
resim, ses, video ve animasyon gibi farkli yapilardaki verileri bir arada isleyen ve etkilesimli olarak
kullanimini1 saglayan bir ¢oklu ortam sistemidir. Web ortaminda iletigimi saglayan protokole Hiper
Metin Transfer Protokolii (Hyper Text Transfer Protokol-HTTP) adi verilir. HTTP protokolii, uzantisi
HTML (Hyper Text Markup Language) olan dokiimanlarin islenmesindeki kural ve standartlar1 belirler.
HTML ise bir dokiiman bigimlendirme dilidir. Web sayfalarin1 kullanabilmek i¢in tarayici (browser)
denilen araytizler kullanilir. Tarayicilar, HTML dili kullanilarak hazirlanan Web sayfalarina
Internetteki adreslerinden erisip HTML kodlarin1 ¢zerek orijinal sayfalar halinde bilgisayar ekraninda
goriintiiler. Dosya Aktarim Protokolii (FTP) Dosya Aktarim Protokolii (File Transfer Protokol-FTP),
internete bagl bir bilgisayardan digerine iki yonlii olarak dosya aktarimi yapmak i¢in gelistirilen bir
internet protokolil ve bu isi yapan uygulama programlarina verilen genel addir. FTP, ilk gelistirilen
internet protokollerinden biridir. Elektronik Posta (E-posta) E-posta, baslangigta sadece diiz yazi
mesajlar gobndermek amaciyla gelistirilmisken, 1995°1i yillardan sonra gelistirilen tekniklerle, e-posta
iginde resim, ses, video, html belgeleri, ¢alisabilir program vb. kullanim1 miimkiin hale gelmistir.
Internet {izerinde TCP/IP protokollerinin bir pargast olan SMTP (Simple Mail Transfer Protocol)
protokoliine dayali e-posta sistemleri kullanilmaktadir. SMTP, e-posta mesajlarinin Internette iletimini
saglayan bir protokol ya da kural kiimesidir. Post Office Protocol (POP), e-postanin sunucudan
alinabilmesini saglar. POP, sunucudaki e-postanin tam olarak yonetimini saglamak i¢in
tasarlanmamuistir. E-posta genellikle yalnizca karsidan yiiklenir ve sonra sunucudan silinir. POP e-posta
gondermez; bu islev SMTP iletisim kurali tarafindan gerceklestirilir. Internet Mail Access Protocol
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(IMAP), istemciye bir sunucudaki ortak ve 6zel klasorlere erisim olanagi verir. IMAP ile ekler de
dahil olmak iizere tiim 6gelere karsidan yiiklemeden erisilebilir. INTRANET Intranet, internet
teknolojisini kullanan ve yapisinin tamaminin tek bir organizasyona ait oldugu bir yerel alan agi (LAN)
ya da genis alan agidir (WAN). Cok basit anlatimla intranet, internetin kisiye ya da sirkete 6zgii
halidir. internette bir kisinin web sitesine herkes girebilirken web ortaminda olusturulan intranete
sadece izin verilenler girebilir. Intranet, internetin altyapisina gok benzedigi igin “Yavru Internet”
olarak da tanimlanmaktadir. Isletmeler i¢in intranet internetin bir tamamlayicis1 konumundadir.
Sunucu, organizasyonun verilerini saklayan, kullanici sorgulamalarini kabul eden, onlar1 isleyip
cevaplandiran biiylik ve merkezi bir makinedir. Firewall, harici kullanicilarin koruma altindaki bir aga
erismesini engelleyen yazilim ya da donanim olabilir. Tarayicilar, istemcileri sunucuya baglayan ve
kullanicilarin buradaki verileri incelemelerini, diger veri ve sunucular arasinda hareket etmelerini
saglar. Sunucularda ag trafigini diizenleyecek ve kontrol edecek yeteneklere sahip igletim sistemleri
kullanilmaktadir. Is akislarini ve bilgi kaynaklarii web ortamlarina tasiyan “Intranet Portal”
uygulamalariin temelinde sirket i¢indeki bilginin paylagimi yatmaktadir. Kurumlar bu yolla bilginin
sirket i¢cinde hizli dagilimini ve dokiiman yonetimini saglarken ayn1 zamanda kullanicilara, bilgi ve
dokiimanlar1 kendi istedikleri sekilde portal icinde organize etme ve saklama imkéni tanimaktadir.
Intranet Portal’n kisisellestirilebilir olmasi, kullanicilara portali, en faydal sekilde kullanarak etkin
is kararlan verebilme firsat1 saglar. Is kararlan almak, sahip olunan bilgileri ve bilginin
kullanilabilirligini daha etkin hale getirmek isteyen sirketler, kurumsal portal ¢oziimlerine ihtiyag
duyarlar. EXTRANET Extranet ya da bir diger adiyla gelismis intranet, farkli yerlerdeki intranetleri
TCP/IP protokolleri ile baglayan aglardir. Intranetin teknik alt yapisinin ve mantiginin kullanildig1 ve
sadece tanimlanan, izin verilen kisilerin girebildigi bu sistemde is hayatinin biitiin unsurlari,
miisteriler, bayiler, alic1 ve saticilar ayni1 ortamdadirlar ve tanimlanan bilgilere ulagarak katilimc1 bir
sekilde sistemi kullanabilmektedirler. Extranetler yine zaman ve mekéan sinir1 olmadan is akisini
hizlandiran basitlestiren ve en dnemlisi i verimini artiran bir unsur olarak diinyada yayginlagsmaktadir.
Extranetleri etkin bir sekilde yiiriitebilmek i¢in sirket ve is ortaklar: arasinda iyi bir koordinasyon
saglamak gerekir. Ancak extranetin basarili bir sekilde uygulanabilmesi yetkisiz erisime kars1
alinacak giivenlik 6nlemlerine baghdir. Cok sayida degisik bilesenden olusan extranetler i¢in
intranetler, Web sunuculari, firewalllar, tiinel teknolojisi, yazilim vb. gibi bilesenleri i¢ine alan iki
temel konfigiirasyon kullanilir. Birincisi, extranetler, tam bir kontroliin saglanmasina olanak veren
dogrudan kiralik hatlarin kullanilmasi, digeri de daha diisiik maliyetli olan internet {izerinden VPN
(Virtually Private Network-Sanal Ozel Ag) olarak isimlendirilen Internet Tiinel Teknolojisinin
kullanilmasidir. SOSYAL MEDY A Sosyal medya ya da bir bagka deyisle sosyal paylasim aglari,
Internet aracihigiyla kisilerin paylasim yaptigi toplu gruplarm bulundugu alanlardir Sosyal aglarin gok
biiyiik ilgi gérmesi ve kullanici sayilarinin hizla artmasiyla birlikte e-ticaret biiyilik 6l¢iide sosyal
aglara kaymaya baslamistir. Bdylece sosyal ticaret kavrami ortaya ¢ikmistir. Aslinda e-ticaretin bir
uzantist olan sosyal ticaret bugiin en basit haliyle, e-ticaret islemleri i¢in sosyal aglarin kullanimini
ifade ediyor. Bu baglamda sosyal ticaret kavrami1 hem dogrudan sosyal aglar {izerinden e-ticaret
islemlerinin yapilmasini hem de sosyal aglarin e-ticaret {izerinden tiiketicilerin satin alma kararlarina
etkisini kapsiyor.

4. Unite - Elektronik Ticaretin Araclari 11 8



DERS ADI E-Ticaret

UNITE ADI Elektronik Ticaretin Araclar: ITI
UNITE NO 5

YAZAR  Prof.Dr. USTUN OZEN

KABLOSUZ AGLAR VE GELISiMi

Kablosuz Aglarin Tarihsel Gelisimi Kablosuz aglarin tarihsel gelisimi, kablosuz iletisim
teknolojilerinin kullanimina dayanir. Mobil aglarin tarihsel gelisimi asagidaki gibi 6zetlenebilir.
Bilginin elektromanyetik dalgalar araciligiyla iletimini ilk defa Tesla ger¢eklestirmis olmasina
karsin, ilk kablosuz iletisim sistemi 1898 yilinda Guglielmo Marconi tarafindan gergeklestirilen
kablosuz telgraf sistemidir. Kablosuz Aglarin Siniflandirilmasi Kablosuz aglar destekledikleri
uygulama tiirlerine, kullanim alanlarina, veri iletim hizlarina, kapsama alanlarinin biiyiikliigiine ve
cografik ag yapilarina gore siniflandirilabilir. Hiz ve mesafe esas alinarak degerlendirildiginde
kablosuz kisisel alan aglar1 ve kablosuz aglarda kullanilan teknolojilerden sonra kablosuz yerel alan
aglari, kablosuz sehir alan aglar1 ve son olarak da GSM’nin odaginda oldugu kablosuz genis alan aglar
gelmektedir. GSM (Global System for Mobile Communications-Kiiresel Mobil Iletisim Sistemi) GSM
(Global Systems for Mobile Communication-Kiiresel Mobil iletisim Sistemi), mobil iletisim ig¢in
kabul edilmis, dijital hiicresel bir sistemdir. GSM sistemi kullanicilara daha giivenli ve kaliteli bir
iletisim hizmeti sunmanin yani sira uluslararasi seyahat serbestligi ve mekan 6zgiirliigii saglamaktadr.
GSM mobil telefon aboneleri diinyanin neresinde olurlarsa olsunlar, GSM kapsam alani i¢inde
bulunduklari siirece, diinyanin herhangi bir yerinde mobil ya da sabit herhangi bir telefonu arayabilirler.
Ayni sekilde herhangi bir telefondan diinyanin herhangi bir yerinden aranabilirler. GSM sistemleri dort
temel bilesenden olugsur: *» Mobil istasyon ¢ Anahtarlama sistemi * Baz istasyonu * Destek Sistemi
IKINCi NESIL 2G VE 2.5G) MOBIL ILETISiM SiISTEMLERI

Bir kablosuz ag i¢erisinde kablosuz veri transfer ve uygulamalarina olanak veren GSM standartlar
sunlardir: « HSCSD (High Speed Circuit Switched Data-Yiiksek Hizda Devre Anahtarlamali Veri), ¢
GPRS (Global Packet Radio Service-Genel Paket Radyo Hizmeti) ve * EDGE (EnhancedData Rates for
GSM Evolution-GSM Evrimi I¢in Gelistirilmis Veri Hiz1) HSCSD (High Speed Circuit Switched Data
-Yiiksek Hizli Devre Anahtarlamali Veri) 1998 yilinda, veri iletim hizini arttirmak amaciyla devre
anahtarlamali veri kapasitesine sahip mevcut 2G GSM aglarinin gelismis bir uygulamasi olan HSCSD
yapist olusturulmustur. HSCSD mobil iletisime iki 6nemli yenilik getirmistir. 1- Hizli anahtarlama
sayesinde bir kanalin (timeslot) iletisim hiz1 9.6 Kbps’den 14.4 Kbps’ye ¢ikmistir. 2. Bir GSM
sebekesi normal sartlarda devre anahtarlamali olarak tek frekans kanalindan 14.4 Kbps data hizini
desteklemektedir. GPRS (General Packet Radio Service-Genel Paket Radyo Hizmeti) GPRS, devre-
anahtarlamali veri iletim metodun kullanilmadigi, bunun yerine paket-anahtarlamali bir iletim
platformunun birden ¢ok kullaniciya paylastirildig: ve iletisim hizinin 171.2 Kbps’e kadar ¢iktig1 bir
teknolojidir. Bu hiz sabit telekomiinikasyon hatlar1 izerinden yapilan veri iletim hizinin yaklagik ti¢
katina esittir. Paket anahtarlama, radyo kaynaklarinin yalnizca kullanici fiilen veri gonderirken ya da
alirken kullanilmasidir. EDGE (Enhanced Data Rates For Gsm Evolution-Gsm Evrimi I¢in
Gelistirilmis Veri Hiz1) GPRS ile W-CDMA teknolojileri arasinda bir gecis olan EDGE, GSM i¢in
radyo baglantisi iizerinde veri oranlarini artirmay1 amaglayan bir metottur ve 2002 yilinda kullanilmaya
baslanmistir. Temel olarak EDGE, hem paket anahtarlamali hem de devre anahtarlamali ses ve veri
iletimi amactyla kullanilan yeni bir modiilasyon teknigi ve yeni kanal kodlama metodu sunar. EDGE,
toplam 364 Kbps’lik hiziyla GPRS’ye oranla {i¢ kat hizli iletim olanag1 sunmaktadir.

3G MOBIL SISTEMLER

3@, telekomiinikasyon tarihindeki ii¢ donliim noktasindan biri olarak gdsterilir. Birinci doniim noktasi,
gercek zamanli ve iki yonlil iletisime imkén saglayan telefonun icadi, digeri ise hareket halindeki
kullanicilara iletisim imkan1 sunan mobil teknolojilerin gelistirilmesidir.

4G MOBIL SISTEMLER

4G mobil teknoloji, ultra yiiksek bant genisligi saglayan mobil iletisim alaninin en yeni ve su andaki
son agsamasidir. 4G’de amag sabit veri iletim hizi olan 100Mbps’a ulagmak, ugtan uca hizmet sunmak
ve zaman-mekan sinirlamasi olmaksizin kesintisiz haberlesmeyi saglamaktir. 3G ve 2G standartlarinin
devami olan bu teknolojinin, diger GSM standartlar1 gibi hiicresel bir ag sistemi kullanmasi ve ti¢lincii
nesilde ortaya ¢ikan kapsama alani sorunu basta olmak {izere bazi sorunlar1 ¢6zmesi beklenmektedir. 4
G gilintimiizde kullandigimiz 3G teknolojisinden en az 10 kat daha hizli bir altyapiya sahiptir. Bu
altyapiyla baglant1 hiz1 cep telefonlarinda 100 Mbps, kablosuz aglarda 1Gbps’e ulasabilir. 4G ile
birlikte iletisim diinyasina gelen en biiyiik yenilik GSM teknolojisinin terkedilip yerine LTE (Long-
Term Evolution- uzun vadeli gelisim) teknolojisinin gelmesi olmustur. 2G ile goriintiilii konusma
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yapilamazken 3G yiiksek hizli haberlesme destegi saglamaktaydi, 4G ise aninda haberlesme destegi
saglamaktadir. Sik video izleyenler ya da cep telefonunu kullanarak diger cihazlara internet
baglayanlar i¢in 4G gayet faydalidir. Ayrica biiyiikk miktarlarda veri transferi yapildiginda 4G biiyiik bir
avantaj saglamaktadir.

5G MOBIL SISTEMLER

5G, 4G LTE'yi kaldig1 yerden devam ettirecek ve telefon goriismeleri, SMS, web'de gezinti gibi
bildigimiz islevlerin yanina yiiksek bir veri aktarim hiz1 ekleyecek olan bir sistemdir. 5G ile Ultra HD
¢oziiniirliigiindeki videolar1 indirmek ve karsiya yiiklemek, daha hizli olacag: gibi Internete bagh
binlerce cihaz hayali de 5G ile birlikte gercek olabilecektir. 5G, indirme hizlarini saniyede 10 gigabite
¢ikaracak olmakla birlikte 5G'nin hiz1 da binalar, duvarlar, diger sinyaller gibi faktorlerden olumsuz
etkilenecek ve muhtemelen bu teorik hiza ulagsmasi ¢ok zor olacaktir. Ancak buna ragmen 4G'den ¢ok
daha hizli olacagini séylemek miimkiindiir.

KABLOSUZ AG TEKNOLOJILERI

Bluetooth Bluetooth standard: taginabilir bilgisayarlar, kisisel bilgisayarlar, mobil telefonlar, ¢cevre
birimleri ve diger aygitlarin birbiriyle etkilesimine olanak saglayan kisa mesafeli bir kablosuz

iletisim endiistri standardidir. Bluetooth’da 2.4Ghz radyo dalgalar: kullanilir. 721 Kbps’ye kadar veri
aktarabilen Bluetooth destekli aygitlarin etkin oldugu mesafe degiskendir. Bluetooth 5.0 ile cihazlar,
veri aktarim hizlarini1 2 Mbps’ye kadar kullanabilirler. Cihazlar ayrica, 240 metre mesafelerde iletisim
kurabilir. Bununla birlikte, duvarlar ve diger engeller sinyali Wi-Fi’de oldugu gibi zayiflatacaktir. Wi-
Fi Kablosuz iletisimde yerini alan bir teknoloji de Wi-Fi (Wireless Fidelity-Kablosuz Baglanti)
teknolojisidir. Evde is yerinde, okul kampiislerinde, havaalanlarinda kafeteryalarda ve diger halka agik
alanlarda kullanilabilecek bir sistemdir. Wi-Fi aglarinin menzili kullanildiklar1 ortama gore degisiklik
gosterir. Bu durum sinyal kalitesinin ¢evredeki yapilara bagli olarak diismesinden kaynaklanir. Sinyal
seviyesinin diismesiyle birlikte hizda da diisiis yasanir. Teorik olarak 300 Mbit olarak ifade edilen hiz
cevresel faktorlere gore 0 mbit'e kadar diismekte bu durum da baglantida kopmalara neden olmaktadir.
Teorik olarak 1,5 km ifade edilen hiz kapali alanlarda ve mevcut engellere bagli olarak 300 metreye
kadar diismektedir.
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DERS ADI E-Ticaret

UNITE ADI Elektronik Ticaretin Araglar1 IV
UNITE NO 6

YAZAR  Prof.Dr. USTUN OZEN

MOBIL TICARET

Mobil araglarin kullanildigi mobil ticaret kavrami, internetteki web-tabanli firma-miisteri tiiriindeki
elektronik ticaretin ve biitiin diinyadaki dijital kablosuz Telekom aglarinin yayginlagsmasiyla ilgi ¢ekici
hale gelmistir. Mobil elektronik ticaret islemi ile kastedilen elektronik ticaret altyapisiyla iletigim
i¢in kablosuz telekomiinikasyon aglarini kullanan mobil terminaller araciligiyla icra edilen elektronik
ticaret faaliyetleridir. Mobil araglarla yapilan elektronik ticareti geleneksel elektronik ticaretten ayirt
etmek i¢in mobil ticaret (M-Commerce) kavrami kullanilmaktadir. Mobil Ticaret Uygulamalarini ve
Servislerini Etkileyen Faktorler Mobil aygitlarin veya diisiik bant genisliginden dolay1 mobil aglarin
sinirlamalari, mobil ticaret uygulama ve servisleri lizerine bazi1 gereksinimler yiikledigi gibi, mevcut
uygulamalar da aglarda ve mobil aygitlarda daha ¢ok ilerlemeler gerektirir. Hukuki diizenlemeler de
baz1 yonlerden mobil ticaret ilizerinde sinirlayici rol oynayabilir. Mobil ticaretin kendine has yapist,
elektronik ticareti desteklemek i¢in bazi kanuni diizenlemeler yapilmasini gerektirir.

MOBIL iLETiSiIMiN SAGLADIGI AVANTAJLAR

Mobil ticaret uygulamalari geleneksel elektronik ticaret uygulamalarinin aksine tiiketici ve isletmelere
ilave yararlar sunmak i¢in mobil iletisimin avantajlarini kullanir. Bu avantajlar, yer saptama d6zelligi,
uyarlanabilirlik, her zaman hazir olma, kigisellestirme ve genis kitlelere yayin olarak ifade edilebilir.
MOBIL TiCARET iSLEMLERININ OZELLIKLERI

Mobil ticaretteki islemler miisteriler, saticilar, bankalar, mobil ag operatorleri gibi ¢cok sayida
oyuncunun katilimiyla ger¢eklesir. Geleneksel olarak veri tabani sistemlerinde amag bilgiye yetkisiz
erisimi dnlemek ve “ya hep ya hi¢” kuralin1 (Atomicity), tutarlilig1 (Consistency), izolasyonu
(Isolation) ve siirekliligi (Durability) saglamaktir. Buna Ingilizce kelimelerin bas harflerinden
tiiretilerek “ACID 6zellikleri” adi verilmistir. Elektronik ticaret islemleri, giivenlik saglamanin yani
sira igin ACID ve benzeri gereklilikleri yerine getirmek durumundadir.

MOBIL TICARET UYGULAMALARI SMS ve MMS

SMS (Short Message Service-Kisa Mesaj Servisi), GSM abonelerinin birbirlerine en fazla 160
karakterden olusan metin tabanli mesajlar gondermelerine imkan veren bir hizmettir. Coklu Ortam
Mesaj Hizmeti (MMS- Multi Media Messaging Service) ise kullanicilarin cep telefonu mesajlarina
¢esitli ¢oklu ortam elemanlarini (metin, resim, ses, video, animasyon, vs.) ekleyebilmesi ve mesaji
tiim elemanlarla birlikte senkronize bir sekilde gdnderebilmesini saglayan kiiresel bir mesajlagma
standardidir. Mobil Kupon Mobil Kupon; diizenlenen bir mobil pazarlama kampanyasi kapsaminda
tiikketicilere génderilen, bir iiriin, hizmet ya da servise iliskin indirim yerine gegen elektronik bilete
verilen isimdir. Mobil Kuponlar, bir SMS mesaj1 araciligiyla ile ya da farkli mecralardan
duyurulabilmektedir. Geleneksel kuponlar ile mobil kuponlar arasinda bir kisim farkliliklar vardir.
Mobil kuponlar tiiketicilerin mobil telefonlarina SMS, MMS, Bluetooth ve diger mobil yollarla, belirli
bir cografi bolge icinde yasayan potansiyel tiikketici grubuna iletilir. Bireylerin ilgi diizeylerine baglh
olarak farkl: iirlin kategorilerine gore kisisellestirilebilir. Tiiketicilerin geleneksel kuponlar i¢in
gazete, dergi vb. kupon dagitan kurum ve kuruluslarina parasal 6deme yapmasi, kuponlari aramasi,
kesmesi ve kullanana kadar saklamas1 gerekmektedir. Ayrica tiiketiciler aligveris esnasinda mobil
cihazlarini yanlarinda tasiyabilir ve mobil kuponlari kullanana kadar cihazlarinin hafizasinda
saklayabilirlerken kagit kuponlari ise kullanmadan kaybedebilirler. Mobil WEB Mobil site, var olan
veya yeni olusturulacak olan web sitelerinin mobil cihazlar {izerinden kolay ve pratik olarak
kullanilmasina imkan saglayan, mobil cihazlara uygun hazirlanmis sitelerdir. Cep telefonu
teknolojisinin gelisimi ile giderek artan mobil internet kullanim1 pek ¢ok kullanici igin var olan
siteleri kullanmada sorunlar yaratabilir. Her web sitesi cep telefonlar1 ve tablet bilgisayarlar ile
goriintiilenebilmesine ragmen, bazi 6zellikler kullanim dig1 kalabilir veya kullanic1 arzu ettigi
kullanim kolayligin1 bulamayabilir. Buna engel olmak i¢in kii¢iik ve dokunmatik ekranlara uygun mobil
siteler hazirlanabilir. Mobil Reklamlar Mobil reklam; mobil iletisim araglar1 kullanarak hedef gruba
kisisellestirilmis bilgilerle iiriin, hizmet ve fikirler sunulmasi; hedef miisteri grup/gruplarinin
bulundugu yer, zaman ve ilgilerine gore kisisellestirilmis bilgilendirici, hatirlatic1 veya ikna edici
reklam mesajlarinin gdnderilmesi veya dogrudan pazarlama mesajlarinin mobil telefonlara iletilmesi
ve internet veya televizyon reklamlarindaki gibi mesajin mobil telefona iletilmesi olarak
tanimlanabilir. Mobil Reklam Tiirleri Mobil reklamlarin ¢ok sayida uygulama sekli vardir. Ancak ¢cogu
reklam tiirli hem mobil aygitlarda hem de diger aygitlarda benzer sekilde ¢alisir. Ancak, mobil
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aygitlardaki ekran kisiti nedeniyle daha kii¢iik boyutlarda tasarlanirlar. Bu baslik altinda mobil
aygitlarda karsimiza ¢ikan reklam tiirlerinden kisaca bahsedilecektir. Banner reklamlar1 Web
sayfalarinin uygun olan her kisminda kullanilan, degisik boyutlara sahip, dikdortgen seklindeki reklam
bantlaridir. Grafik animasyonlarla kullanicinin dikkatini ¢ekip, reklam bandinin bagl oldugu web
sayfasina yonlendirme yapmaktadir. Kullanimi kolay ve maliyeti daha ucuz oldugu i¢in en yaygin
kullanilan internet reklam formatidir. Buton Reklamlar1 Dikey banner olarak da adlandirabilecek olan
bu reklam tiirli, standart banner reklamlarina benzemektedir. Genellikle 120*600 piksel boyutlarindaki
bir 6genin sayfaya dikey olarak yerlestirilmesi prensibine dayanmakta ve ¢ogunlukla sayfanin sag
kosesinde yer almaktadir. Arama Motoru Reklamlari (AdWords) Arama motorlarinda yer alan reklam
alanlar1 ve bu arama motorlar1 {izerinde ¢ikan arama sonuglarina uygun ve kullaniciy: siteye ¢eken
reklamlardir. A¢ilir Pencere Reklamlari Pop-up Reklam: En popiiler internet reklam tiirii olmasinin
yaninda ¢ok tepki ¢eken reklam tiirii olan pop-up reklamlar, herhangi bir web sayfasi yiiklendiginde,
acilan sayfadan bagimsiz olarak yeni bir pencere acilmasi temeline dayanmaktadir. Gegis Reklamlari
(Intersitial ve Supersitial): Intersitial veya Supersitial reklamlar, kullanicinin sayfalar ya da siteler
arasinda gegis yaparken karsisina ¢ikan tam sayfa reklamlardir. Dogal Reklamlar Dogal reklamda
marka mesajlari farkli mecralarda yer alan video, ilan ya da makalelerin i¢ine yerlestirilir. Ozellikle
viral dagilim potansiyeli de daha yiiksek olan bu reklamlar, tiiketicilerin ilgilendikleri i¢eriklerde
gezinirken reklam goriintiistinden uzak dogal sekilde markayla karsilagmalarini ve etkilesime
gecmelerini saglar. Marka ya da liriine, tiiketici herhangi bir mecrayi takip ederken okuma/izleme
akisin1 bolmeden mesajini iletme imkani saglar. Reklam araya giren (interruptive) olmadigi i¢in dogal
(native) olarak tanimlanmaktadir. Ornegin bir gazete okurken yan taraflarda gériilen bannerlar bir tiir
dogal reklam uygulamasidir. Gazete igeriginden kopmadan goziiniiz ayn1 zamanda reklamlari da
izleyebilmektedir. Sosyal medyada sik¢a rastladigimiz “Onerilen igerikler”, dnerilen
uygulamalar/sayfalar” dogal reklam modelleri arasinda sayilabilir. Mobil Uygulamalar Mobil
aygitlara (akilli telefon ve tablet) indirilerek kullanmak {izere 6zel olarak tasarlanmis ve gelistirilmis
olan yazilimlara mobil uygulama adi1 verilir. Gilinlimiizde mobil uygulamalar mobil ticarette kendine
onemli bir yer edinmis bulunmaktadir. Mobil uygulamalar bizatihi bir mobil ticaret aract oldugu gibi,
uygulama i¢inde goriintiilenen reklamlar, gelismis 6zelliklerin belli bir ticret karsiliginda aktif hale
getirilmesi, kayit i¢in belli bir icret 6denmesi, periyodik olarak (aylik, li¢ aylik, alt1 aylik, yillik) ticret
O0denmesi ya da giincelleme i¢in yeniden iicret 6denmesi vb. gibi bircok boyutuyla ticari kapsamini
genisletmektedir. Mobil Oyunlar Bilgisayar oyunlari mobil ticarette onemli yer tutan uygulamalardan
biridir. The Global Games Market 2019’un verilerine gore, Mobil oyun (akill1 telefon ve tablet), 2019
yilinda toplam oyun pazari i¢erisinde en biiyiik pay1 almistir. Mobil oyunlar kiiresel oyun pazarinin %
45'ini 68,5 milyar dolarlik gelir ile elinde bulundurmaktadir. Tiim mobil oyun gelirlerinin % 80'ini 54,9
milyar dolarla akilli telefon oyunlari, kalan 13,6 milyar dolar1 da tablet oyunlari olugturmaktadir.
Konum Tabanli Servisler Konum tabanli servisler (Location Based Services-LBS), GPS-Kiiresel
Konumlama Sistemi ile kullanicinin konumuna bagli olarak yapilan mobil pazarlama yontemidir.
Bagka bir ifadeyle, konum tabanli servisler, mobil telefon kullanicilarinin “Neredeyim?” , “Yakinimda
neler var?” ve “Oraya nasil ulasirim?” sorularina, cografi konum bilgisini kullanip en uygun cevaplar
sunan servislerdir. Bu servisler yardimiyla, bulundugunuz yerdeki lokantalari, sinemalari, tiyatrolari,
hastaneleri, trafik durumunu, ¢ocugunuzun servisini, arkadaslarinizin nerede oldugunu, otoparklardaki
yer durumunu 6grenmek miimkiindiir. Kare Kod (QR Code) QR kodu, ingilizce “Quick Response”
sOzilinlin bag harflerinden tiiretilmistir ve terciimesi “Hizl1 Yanit” kodu anlamina gelir. Tiirk¢e karsilig:
olarak Kare Kod kullanilmaktadir. Bir¢ok amaca hizmet edebilecek bir mobil ticaret uygulamasi
olarak kullanilmaktadir. Kare kodlar mobil telefon kameralar1 yardimiyla okutulup, kodun icerdigi
bilgiye erismek miimkiindiir. Kodun analiz edilebilmesi i¢in, mobil aygitta kare kodu ¢6zen bir
programin bulunmasi gerekir. Bu program yardimiyla kare kod okutuldugunda online bir igerige
yonlendirme islemi gerceklestirilir. Bu icerik 6rnegin e-ticaret sitesindeki bir {iriin sayfasi, bir sosyal
medya sitesi veya bir video sayfasi da olabilir.
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UNITE ADI E-ticarette Odeme Sistemleri
UNITE NO 7

YAZAR  Prof.Dr. USTUN OZEN

ODEME SISTEMLERININ GELiSiMIi

Elektronik 6deme, elektronik ticaretin ayrilmaz pargalarindan biridir. Genel bir sekilde tanimlanirsa
elektronik 6deme alicilar ve saticilar arasinda meydana gelen finansal degis tokusa verilen addir.
Elektronik 6demeler ilk olarak kablolu iletisimle birlikte baslamistir. 1960’11 yillar ve 1970’11 yillarin
baglarinda gelisim gosteren ag teknolojisi, alternatif elektronik fon transfer sistemlerinin (EFT)
gelismesine Onciiliik etti. Son zamanlarda kredi kartlari, ATM’ler ve elektronik bankaciligin gelismesi,
Dijital para, elektronik ¢ek, akilli kartlar (elektronik clizdanlar) ve sifrelenmis kredi kartlari ile gelen
yenilikler, Bankalarin sirketlere yonelik olarak sagladigi 6deme mekanizmalari, otomatik takas
sistemlerinin gelismesi tiiketicilerin aldiklar1 mal ve hizmetlere karsilik olarak yaptiklar1 6demelerin
kolaylagsmasina yardim etmistir.

ELEKTRONIK ALISVERISIN GERCEKLESME SEKLI

Elektronik aligverislerde bankalar lizerinden yapilan aligveriste, miisterilerin mal ve hizmetleri
taramasi, miisterilerin satin alacaklari mal ve hizmetleri belirlemeleri, siparis formunun
diizenlenmesi, tiikketicinin 6deme yontemini se¢gmesi, siparis formunun gonderilmesi, 6deme
dogrulamasinin yapilmasi, dogrulamanin miisteriye bildirilmesi, iirliniin teslimi ve saticinin parasini
almasi seklinde bir siire¢ izlenir. GELENEKSEL ODEME ARACLARININ SINIRLAMALARI
Mevcut sekliyle, geleneksel 6deme yontemleri yani kdgit ya da madeni para ger¢ek zamanl etkilesim
i¢in yeterli degildir. Geleneksel araglar maliyetli ve hantaldir. Kagit ve madeni para kolayca
kaybedilebilir, ¢aldirilabilir, miktar biiyiik oldugunda taginmas1 zordur ve ticari islemlerde kullanmada
fazla zaman alicidir. Kagit ve madeni paralar ayni zamanda sahtekarliga konu olmaktadir. Bankalarin
sundugu ¢ek hizmeti agir isleyen hantal bir yapiya sahiptir ve kullanimlar1 zaman alicidir. Ayrica
¢eklerin isleme tabi tutulmasi hatir1 sayilir bir maliyet ortaya ¢ikarmaktadir. Geleneksel 6deme
yontemleri elverissizlik, giivenlik sorunlari, kapsam sorunlari, kredi uygunsuzlugu ve ufak islemler i¢in
destegin zayif olmas1 gibi nedenlerden dolay1 ¢evrimigi islemlerde kullanilmaz.

ELEKTRONIK ALISVERISTE ODEME ARACLARI

Elektronik ortamda yapilan ticari islemlerde kullanilmak iizere giiniimiizde yaygin bir sekilde
kullanilmakta olan kredi karti, debit kart, akill1 kart, havale, EFT, sanal POS, PayPal ve kripto para
gibi ¢cok sayida arag¢ vardir. Kredi kartlar1 Kredi kartlari, uygun bir yontem olmasi nedeniyle elektronik
aligveriste kullanilan en popiiler 6deme yontemidir. Kredi karti ile 6deme aslinda satin alma igleminde
kullanilmak iizere kart1 veren kurumdan 6diing para alma islemidir ve yapilan aligverisin karsiligi
kredi kartin1 veren kurulusa belli bir siire igerisinde 6denmek zorundadir. Aligveris tutarinin tamami
belirlenen siire i¢inde 6denmedigi takdirde gecikme bedeli s6z konusu olur. Kredi karti islemlerinde
kart hamili, mal ve hizmet saglayici, kart pazarlamasi yapan banka, is yerleri ile liye is yeri
s0zlesmesi imzalayan kurum ve lisans veren kredi kart1 kurulusu olmak {izere bes taraf vardir: Kredi
kartlarinin Tiirleri Kredi kartlar1 giinlimiizde elektronik 6deme i¢in kullanilan en yaygin arag
konumundadir ve klasik, gold, platinum, affinity, co-branded, business, purchasing ve loyalty pek cok
tiirli bulunmaktadir. Debit kartlar1 Debit kartlari, elektronik ticaret islemlerindeki 6demelerde
elektronik fon transferine imkan veren kartlardir. Kredi kartiyla yapilan aligverisin karsiligi sonradan
Odenirken, debit kartla yapilan aligverisin karsiligi aninda 6denir. Debit kart kullanilirken aligveris
tutar1 karta bagli hesaptan derhal disiiliir. Dolayisiyla debit kartlarla yapilan aligveris tutar1 hesaptaki
para miktariyla sinirlidir. Ancak, bir kisim finansal kurumlar hesapta para olmasa bile miisterilerine
degisen miktarlarda ek kredi saglamaktadirlar. Hemen hemen tiim finansal kurumlarin miisterilerine
verdigi ATM (bankamatik) kartlar1 debit kartlarin en giizel 6rnegidir. Akilli kartlar Uzerinde ya da
iginde 6zel bir entegre devre yongasi bulunan kredi kart1 bityiikliigiinde plastik kartlara akilli kartlar
(smart cards) denir. Akilli kart teknolojisi, daha dnce manyetik ortamda yapilan uygulamalar1 daha
hizli, giivenli ve diisiik maliyetli hale getirdigi gibi, simdiye kadar miimkiin olmayan yeni uygulama
alanlar1 agmigtir. Geleneksel manyetik banth kartlarla karsilagtirildiginda, akilli kartlar yiizlerce defa
daha yiiksek kapasiteye sahiptir, daha dayaniklidir ve ileri derecede sifreleme yontemleri kullanmasi
nedeniyle daha giivenlidir. Akill1 kart teknolojisiyle birden fazla uygulamay1 tek kartla gergeklestirmek
miimkiindiir. Ayrica elektronik para yiiklenerek elektronik ciizdan olarak da kullanilabilir. Baz1 akilh
kart modellerinde kart, okuyucu ile fiziksel temas gerektirmeden belirli bir mesafeden okunabilir. Bu
tiir modellere temassiz (contactless smart cards) akilli kartlar denir. Kartin kart okuyucudan
gecirilmesini gerektiren akilli kartlar temasli (contact) kartlar olarak adlandirilir. Hem temasli hem de
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temassiz olarak calisan tigiincii tiir akilli kartlara ise kombi kartlar (combi cards) denir. Elektronik
cekler Elektronik ¢ekler bir onay kurumu tarafindan sayisal olarak imzalanmis ve birer 6deme aract
olarak kullanilan 6zel yazilimlardir. S6z konusu onay kurumlarma “Giivenilir Ugiincii Taraf”’ (Trusted
Third Party, TTP) ad1 verilir. Giivenilir iigiincii taraf i¢in iki farkli yaklagim mevcuttur. Kurumsal
yaklagima gore ii¢lincii taraf diger taraflarca kabul edilmis yetkilere sahip bir onay kurumu olabilir.
Kurumsal olmayan yaklagim ise kisilerin birbirine kefil olduklar1 bir kefiller zinciri kurulmasidir.
Elektronik ¢ekler, geleneksel kagit ¢eklerin elektronik ticarette kullanilan elektronik karsiligidir.
Elektronik ¢ek ile kagit cek arasinda isleyis bakimindan bir fark yoktur. Sanal POS Klasik
aligverislerde kullandigimiz POS (Point of sale- ddeme noktasi) cihaz ve sistemlerinin, web siteleri
iizerinden aligveris yapmaya olanak saglayan sekline sanal POS -VPOS (Virtual point of sale)
denmektedir. Kisaca buna internete uyarlanmis POS da diyebiliriz. Havale — EFT Havale ve EFT
arasindaki temel fark EFT isleminin bir banka hesabindan baska bir bankadaki hesaba para transferini
ifade etmesidir. EFT bankalar aras1 bir islemdir. EFT isleminde gonderici, géndericinin bankasi,
alicinin bankas1 ve alic1 olmak iizere dort taraf bulunmaktadir. Havale ise ayni1 bankadaki bir hesaptan
bagka bir hesaba yapilan para transferidir. Havale isleminde gonderici, banka ve alict olmak {izere
taraf sayis1 lictlir. PayPal PayPal, e-posta adresi olan herkesin giivenli bir sekilde para gonderip
alabilmesine olanak saglayan alternatif bir 6deme sistemidir. Bu sistem bazi e-ticaret siteleri
tarafindan temel 6deme sistemi, bir¢oklar1 tarafindan da alternatif 6deme sistemi olarak
desteklenmektedir. PayPal ile gonderebileceginiz para miktari liyelik seviyeniz ve sistemi kullanma
miktariniz dikkate alinarak size verilen limit ile sinirlidir. PayPal sisteminde bir 6deme islemi
gergeklestiginde gonderilen tutarin belli bir oran1 alicinin hesabindan kesilir. Gonderme igleminden
kesilecek iicret gondericiye yansitilmaz. Mobil 6deme Mobil 6deme; GSM operatorleri araciligiyla
ddeme yapilan bir sistemdir. Odeme sirasinda cep telefonu numarasi ile giris yapilir. Yine GSM
operatoriiniin ilgili numaraya gonderdigi SMS’in onaylanmasi ile 6deme gerceklesmis olur. GSM
operatorii, miisteriden 6deme bedelini kullanilan hat 6zelliklerine gore ya yiliklenmis hazir krediden
diiserek ya da bir sonraki faturaya yansitarak tahsil eder. Mobil 6demenin en yaygin yontemi GSM
operatdril iizerinden 6deme yapmay1 saglayan Tastyict Fatura yontemidir. Bu yontemde 6deme tutari
GSM faturasina eklenir ve giinii geldiginde faturayla birlikte 6denir. Kripto Paralar-CryptoCurrency
Kripto para, giivenlik ac¢isindan kriptoloji bilimini kullanan, dijital ve sanal bir para birimidir ve
matematik temelli sifrelenmislerdir. Bu paralarin tiretimi de tipki varliklar1 gibi tamamen kullanict
temelli bir modele sahiptir. {1k olarak bilmemiz gereken sey, her kripto para biriminin belirli bir
iiretim sinir1 vardir. Kripto para iiretim islemi kelimenin tam anlamiyla madencilik seklinde
gerceklesmektedir. Kripto para, 6zellikle merkezi bir otorite ile yonetilemedigi i¢in temelinde
giivenlidir denilebilir. Kars1 karsiya kalinan en biiyiik risk ise fiziksel bilgisayarlarda yer alan kripto
paralarin, eger sanal bir clizdana aktarilmamigsa bu bilgisayarlarin ¢okmesi sonucu kaybolabilmesidir.
Kripto paralarin maruz kaldig: bir bagka tehdit ise bilgisayar korsanlarinin hedefinde olmasidir. Milyar
dolarlar1 asan islem hacmi dolayisiyla kripto paralar ¢ok fazla saldirt alabilmektedir. Blockchain
(Blok Zinciri) Kripto paralarin giivenliginin temeli "blockchain-blok zinciri" adi verilen bir teknolojiye
dayanmaktadir. En ¢ok bitcoin ile ad1 duyulan blockchain, aslinda "veri" olan her yerde
kullanilabilecek bir teknolojidir. Bitcoin Kripto paralarin en ¢ok bilinenine verilen addir. Bitcoin'in
dayandig1 teoriler oldukga teknik icerikli olsalar da, kullanimi ¢ok kolaydir. Ciizdan programlarindan
herhangi bir tanesini yiiklenerek, Bitcoin alip-satmaya ve transfer etmeye hemen baslanabilir. Bitcoin
clizdanlari, kisilerin sahip oldugu Bitcoin'leri saklayan ve iizerinde islem yapilmasina olanak saglayan
programlardir. Diinya’da toplamda 2500 den fazla kripto para, piyasalarda islem gormektedir. Toplam
Piyasa Degeri 2019 Agustos ay1 itibariyle yaklasik 309 milyar dolar civarindadir.
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DERS ADI E-Ticaret

UNITE ADI Elektronik Odeme Sistemlerinde Giivenlik
UNITE NO 8

YAZAR  Prof.Dr. USTUN OZEN

E-TICARETTE GUVENLIK UYGULAMALARI

Elektronik 6demelerde giivenlik uygulamalari sistem giivenligi ve bilgi glivenligi olmak iizere iki ana
baglik altinda toplanabilir. Sistem giivenligi, sistemi olusturan donanim ve yazilim birimlerinin
fiziksel olarak veya kullanim ve lisans haklar1 agisindan dis etkilere kars1 korunmasi ve sistemin
siirekli ve etkin olarak ¢aligmasi i¢in gerekli 6nlem ve uygulamalari kapsar. Bilgi giivenligi ise
sistemde kullanilan, saklanan, iletilen bilgilerin bozulmasi, silinmesi istenmeyen erigimler,
kopyalamalar, gizlilik ihlalleri, gibi hasarlara ugramasini engellemek i¢in gerekli 6nlem ve
uygulamalar bilgi giivenligi baglig1 altinda incelenir. E-ticarette bilgi giivenliginin saglanmasi i¢in
gizlilik, bilgi biitiinliigii, kimligin kanitlanmasi ve inkdr edememe olmak ilizere dort temel sartin yerine
getirilmesi gerekir: Kredi kart1 bilgilerinin giivenligi PCI-DSS ad1 verilen bir standartla saglanir.
Payment Card Industry (PCI) Data Security Standart-DSS (Odeme Kartlar1 Endiistrisi Veri Giivenligi
Standardi), Mastercard ve VISA tarafindan belirlenmis verinin kullanimi, korunmasi, saklanmasi ve
iletimi ile ilgili ortak gilivenlik standardidir. Kredi kart1 bilgisini veri tabanina alan bir sirket, bu
bilgiyi sifreli olarak saklamakla yiikiimliidiir. Benzeri teknik uygulamalar diger hassas bilgiler i¢in de
kullanilmaktadir. Odeme sistemlerinde giivenligi saglamak i¢in mantiksal yapilar da gelistirilmistir.
Sirketler kredi kart1 bilgilerini kendi veri tabaninda tutarak risk tistlenirler. Bu riski bertaraf etmek i¢in
kullanilan mantiksal birkag¢ giivenlik sistemi, yani giivenli ddeme sitemleri de mevcuttur. Bu
sistemlere 0rneklerden den biri Sanal POS uygulamasi, digeri de Secure 3D’dir. Sanal POS
uygulamasinda banka girilen kredi karti bilgisinin dogrulugunu onaylar ve yine banka tarafinda biitiin
islemler gerceklestirildikten sonra saticiya bu islemlerin ger¢eklestirildigine dair bilgi yollanir. Bu
durumda satici kredi kart1 bilgilerini bir veri tabani iizerinde saklama geregi duymaz ve bu riski
iizerine almamis olur. 3D Secure giivenlik uygulamasi, ise siteden aligveris yaparken karti kullanan
kiginin gerg¢ekten kartin sahibi olup olmadigini anlamak amaciyla kullanilmaktadar.

SIFRELEME ALGORITMALARI

Bir giivenlik sistemi olusturulurken kullanilan sifreleme algoritmalarinin tanimlanmasi ve yeterince
gilivenli olup olmadiginin 6lgiilmesi gerekir. Ancak algoritmalarin giivenirligini sistemi satin alan veya
kullanan her kisinin ayr1 ayr1 test etmesi miimkiin degildir. Sifreleme algoritmasinin belirli
standartlara uygunlugunun standartlari iireten kurulus tarafindan onaylanmasi bu problemin ¢dziimii i¢in
en etkili ve kisa yol olacaktir. Gizli Anahtar Bir metni sifrelerken kullanilan degistirme ya da
doniistiirme metodu anahtar olarak adlandirilir. Ozel anahtar (Private Key), simetrik anahtar
(Symmetric Key) gibi degisik adlarla da bilinen gizli anahtar (Secret Key) modelinde sifrenin
hazirlanmasi ve ¢ozililmesi i¢in ayni1 anahtar kullanilir. Yani, sifreli mesajin ¢6ziilebilmesi i¢in
alicinin kullanilan anahtar1 daha 6nceden bilmesi gerekir. Burada en 6nemli problem gonderici ve
alicinin bir gizli anahtar iizerinde anlasmasini saglamaktir. Genelde gonderici ve alic1 farkl fiziksel
ortamlarda bulunduklari i¢in anahtarin bir kuryeyle ya da telefona gonderilmesi gerekir. Fakat bu durum
giivenlik problemleri ortaya ¢ikarir. Ciinkii anahtarin herhangi bir sekilde elde edilmesi durumunda, o
anahtar ile sifrelenmis tiim mesajlar okunabilir. Bu nedenle, gizli anahtar giivenilir bir anahtar sistemi
degildir. A¢ik Anahtar Asimetrik anahtar adiyla da anilan acik anahtar (Public Key) sifreleme
algoritmasi biri a¢ik digeri gizli olmak {izere iki anahtar kullanir. A¢ik anahtar tiim yetkili kullanicilar
tarafindan bilinir. Ancak gizli anahtar yalnizca sahibi tarafindan bilinir. Gizli anahtar, gizli anahtar
sahibinin kendi bilgisayarinda olusturulur ve hi¢ kimseye gonderilmez. A¢ik anahtar sifrelemesini
kullanarak bir mesaj1 giivenli bir sekilde gondermek i¢in, gdnderici mesaji1 alicinin agik anahtariyla
sifreler. Bu durum alicinin a¢ik anahtarinin derhal génderilmesini gerektirir. Bu sekilde sifrelenen
mesaj alicinin gizli anahtariyla ¢6ziilebilir. Agik anahtar sifrelemesinde en popiiler yontem RSA
(Rivest, Shamir, Adleman) algoritmasidir. A¢ik anahtarl sistemlerde, her zaman gizli anahtarin ac¢ik
anahtarla matematiksel bir baglantisi vardir. Bu sebeple agik anahtarli bir sisteme, agik anahtari
kullanarak saldirmak her zaman miimkiindiir. Buna kars1 savunma, agik anahtardan gizli anahtar1 elde
etme islemini miimkiin oldugunca zorlastirmaktir. Bu anahtarlar1 olusturmak igin ¢6ziilememis
matematik problemleri kullanildigindan, agik anahtar1 kullanarak gizli anahtar1 elde etme islemi de
imkansiz kabul edilir Acik anahtarli yapilarin diger bir 6nemli avantaji reddedilemez dijital imzalar
olusturabilmesidir. Gizli anahtarli yapilar kullanilarak yapilan kimlik denetiminde gizli bir bilginin
paylagilmasi ve bazi durumlarda {i¢iincii bir kisiye giiven duyulmasi gerekliligi vardir. Bu durumda
taraflardan biri, anahtarin digerlerince kotii niyetle kullanildigini iddia edebilir. Ancak agik anahtarli
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yapilarda herkes kendi anahtarindan sorumlu oldugu i¢in bdyle bir durum s6z konusu degildir. Bu
ozellige reddedilemezlik denir. A¢ik anahtarli yapilar: kullanmanin bir dezavantaji sifreleme hizidir.
Cogu gizli anahtarli yap1 a¢ik anahtarli yapilara gére daha hizlidir. En giivenli ve hizli yontem iki
yapiy1 birlikte kullanmaktir. DIJITAL (SAYISAL) IMZA Dijital (sayisal) imza, bir elektronik mesaj
veya iletiye eklenen ve taklit edilmesi neredeyse imkansiz sayisal bir kodlama olup uygulamada en ¢ok
tercih edilen ve en giivenilir elektronik imza tiirlerindendir. Dijital imza, bir verinin asimetrik olarak
sifrelenmesi ve daha sonra bu sifrenin tekrar ¢oziilmesi temeline dayanan kriptografik bir yazilim
teknolojisidir. Elektronik imza kavrami ise dijital imza kavramini da kapsayan, bagka elektronik imza
cesitlerini de igeren bir iist kavramdir. Mesajin sayisal olarak imzalanmasinin temel olarak iki amac1
vardir. Birinci amag veri biitiinliigliniin (Integrity) korunmasidir. Bunun i¢in génderilen mesaj bir
fonksiyon kullanilarak &zetlenir. Bu 6zetleme islemine “Hashing” denir. Mesaj1 alan taraf ayni
fonksiyonu (Hashing Algorithm) kullanarak mesaji yeniden 6zetler ve kendisine gelen 6zetle (Message
Digest) karsilastirir. Iki 6zet birbirinin ayn1 ise mesajin herhangi bir kayba veya degisiklige
ugramadig1 anlasilir. ikinci amag ise mesaji gonderen tarafin kimliginin kanitlanmasidir
(Authentication). Kimlik kanitlama bir mesajin yetkili bir kisi tarafindan gonderilip gonderilmedigi,
gondericinin kimlik bilgilerinin dogru olup olmadig1 veya mesajin sdz konusu kisi namina diizenlenip
diizenlenmedigi konularini kapsar. Bu amag i¢in ac¢ik anahtarli gifreleme kullanilir. Mesaj 6zeti
alicinin gizli anahtarina karsilik gelen bir a¢ik anahtarla gifrelenir. Alici mesaji ve imzalanmis mesaj
Ozetini aldiginda mesaji yeniden 6zetleyip imzali mesaj 6zetini kendi gizli anahtari ile ¢6ziimledikten
sonra elde ettigi iki sonucu karsilastirir. Bdylece hem veri biitiinliglinii hem de gondericinin kimligini
denetleme imkéani1 elde eder

ANAHTAR KONTROLU (KEY MANAGEMENT)

Bir kriptografik sistemin giivenligi kullanilan anahtarlarin ii¢iincii sahislara kars1 gizliliginin
korunmasina baglidir. Ayn1 anahtarin uzun siire kullanilmasi da giivenlik agisindan sakincalar
dogurabilir. Bu nedenle anahtar kontrolii yalnizca bir anahtarin gizliligini korumakla sinirl degildir.
Anabhtar kontrolii anahtarlarin {iretilmesini, dagitimini, kullanilmasini ve imha edilmesini kontrol eden
bir siire¢ olarak tanimlamak daha uygundur. DIJITAL SERTIFIKALAR Dijital sertifikalar; ag iizerinde
kullanict veya sunucu (server) bilgisayarlarin kimligini tanimlamak ve kanitlamak i¢in kullanilan ve
sertifika otoritesi ad1 verilen kurumlar tarafindan iiretilen 6zel yazilimlardir. Dijital sertifikalar gergek
hayattaki kimlik kartlarinin elektronik ortamdaki benzerleridir. Dijital sertifikanin elektronik olarak
gosterilmesiyle sertifika sahibi kimligini ve erisim iznini kanitlayabilir. SSL (Secure Socket Layer-
Giivenli Giris Katmani1) SSL, web {lizerindeki iletisim giivenligi icin kullanilan ve bilgi transferinin
gizliligini ve biitiinliglinii saglayan giivenlik protokoliidiir. Web siteleri ve tarayicilar tarafindan yaygin
olarak desteklenen SSL, miisteri ve magaza arasindaki mesajlarin sifrelenmesini ve sadece dogru
adreste desifre edilmesini saglar. SSL, web sunucularina bir modiil olarak yiiklenir ve boylece web
sunucular giivenli erisime uygun hale gelir. Netscape Communications Corporation tarafindan
gelistirilen SSL teknolojisinde hem istemci hem de sunucu bilgisayarda bir dogrulama yani, iki
bilgisayarin karsilikli olarak birbirini tanimas1 mekanizmasi kullanilir. Bilgisayarlarin birbirlerini
tanima islemi, a¢ik anahtarli (public key) sifreleme ile saglanir ve web sunucusunu tanimak i¢in,
dijital olarak imzalanan sertifikalar kullanir. Istemci bilgisayar, SSL destekleyen bir sunucuya
baglandig1 anda, (bu, https:// ile baglayan URL satirlar1 ile gergeklesir) dogrulama islemi baglar.
Istemci, kendi acik anahtarini sunucuya gonderir. Sunucu ise, bu anahtar1 kullanarak sifreledigi bir
mesaj1 istemciye geri gonderir. Bir sonraki adimda istemci sadece kendinde olan gizli (secret) anahtari
kullanarak gelen sifreli mesaj1 ¢6zer ve sunucuya geri géonderir. Mesaj1 alan sunucu ise, bunu
kendisinin gonderdigi orijinal mesaj ile karsilastirir ve eger iki mesaj "ayn1" ise "dogrulama" islemi
basariyla tamamlanmistir ve sunucu bu noktadan itibaren "dogru bilgisayarla/kisiyle" iletisimde
oldugunu anlar. Daha sonra sunucu istemciye o an gerceklesen web oturumunda kullanilacak tiim
onemli anahtarlar1 gonderir ve giivenli iletisim baglar. SET (Secure Electronic Transaction-Giivenli
Elektronik Islem) Internet {izerinden kredi kart1 ile yapilan 6deme sistemleri arasinda tiim diinyanin
kabul ettigi mevcut en giivenli standart olan SET protokolii, Visa ve Mastercard'in i¢inde bulundugu bir
konsorsiyum tarafindan elektronik ticarette giivenligi saglamak amaciyla gelistirilmistir ve bir endiistri
standard1 haline gelmistir. SET, 6zellikle kredi karti bilgilerinin ¢evrimigi iletimi i¢in gelistirilmis
bir standarttir. SET, kredi kart1 ile yapilan online 6demelerde, bilgilerin internet iizerinden aktariminda
gizliligi ve giivenligi saglar. SET protokolii sadece miisteri (iiriin siparisi veren kredi kart1 sahibi) ile
sanal diikkan (e-diikkan) ve kredi karti sirketi arasindaki iletisimi gifreler. SET ile, 6deme islemine
taraf olan herkes birbirlerini tanirlar ve bu ispatlanabilir. A¢ik Anahtar Sifrelemesini (Public Key
Cryptography) ve DES (Data Encryption Standard), RSA (Rivest, Shamir, Adleman) sifreleme
metotlarinin birlesimini kullanan SET protokoliinde taraflarin birbirini tanimasi ve aligveris islemleri,
SSL'dekine benzer bir dijital sertifikasyon sistemi ile yapilir.
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YAZAR  Do¢.Dr. MEHMET SINAN BASAR

E-IS VE E-DONUSUM

Degisen ve gelisen is diinyas artik eskiye gore daha ¢ok islemin yapildigi, bunun i¢in siiper
bilgisayarlarin ve bilgi islem giiciiniin kullanildig1 her yerden erisilebilen sanal magaza ve ofislerin,
cok biiyiik veri depolariin kullanildig1 ¢ok daha biiyiik bir diinya haline gelmistir. Genis bant internet
ve yaygin erisim bu diinyanin siirekli biiylimesine ve degismesine yol agmakta ve firmalar1 da bu
diinyada yagamini siirdiirebilmek i¢in siirekli doniisiime zorlamaktadir. E-is, isletmenin miisterilerine
satig Oncesinde, satig sirasinda ve satig sonrasinda tiim is siireglerinde elektronik ve bilgisayar
teknolojilerini etkin olarak kullanabilecegi bir ortam hazirlanmasi siireci ve mevcut ya da potansiyel
miisterilere daha {istiin deger sunmay1 ve bu sekilde rekabet iistlinliigli saglamay1 amaglayan stratejik
bir girisimdir. Isletmenin is siireclerinin e-ise gére yeniden diizenlenmesi ve isletmenin bu diizene
uyum saglayacak sekilde yeniden yapilandirilmasina e-doniisiim denir. E-is dar anlamiyla dogrudan ve
sadece teknoloji kullanimi olarak tanimlanabilir ancak bu tanim e-doniisiimde yonetimin ve orgiit
kiiltliriiniin roliinii agciklamaktan uzak olacaktir. Giinlimiizde firmalarin e-is veya e-doniigiimii
gerceklestirmeleri kagmilmaz bir hale gelmektedir. Ozellikle ¢evresindeki firmalar bu déniisiim
siirecine girmisse, rekabet giiciinii kaybetmemek i¢in bu doniisiimii bir an dnce baglatmak ve
tamamlamak zorundadir. Firmalar -¢evresinde boyle bir doniisiim olmasa bile- farklilagmak, daha
hizl1, daha ucuz ve daha iyi olmak i¢in e-ise gegmek durumundadir. E-doniisiim siirecinin basarili bir
sekilde gerceklesmesi i¢in yonetim e-doniisiim siirecinde aktif rol oynamalidir. Kurum kiiltiirii
degisimlere kargi olumsuz tavir sergileyecek nitelikte olmamalidir. Personel, doniisiimii anlamali
gerek organizasyon i¢in gerekse kendisi i¢in faydali sonuclar elde edilecegi konusunda ikna olmali ve
déniisiim siirecine istekli olarak katilmalidir. Is siiregleri iyi tanimlanmali, personel ve yoneticilerin
gorev tanimlari, yetki ve sorumluluklar1 seffaf ve belirgin olmalidir. E-doniisiim siireci her zaman
organizasyonun tamaminin doniistiiriilecegi anlamina gelmez. Her isletme kendi biliytikligi, yaptig isin
tiirl ve niteligi, icinde bulundugu pazarin durumu ve rekabet sartlar1 gibi faktorleri goz 6niinde
bulundurarak hangi is siire¢lerini elektronik olarak yiiriitecegine karar verebilir. Bir isletmenin
yapabilecegi en basit e-ig uygulamasi kendisini miisterilerine ve is yaptig1 firmalara tanitmak i¢in bir
web sitesi kurmak olabilir. Isletmenin gerek igerisindeki is siireclerini gerekse gevresi ile iliskilerini
yiriitiirken bilgi teknolojilerini kullanmasi e-doniisimde 6nemli bir adim olsa da en ileri seviyede bir
doniisiimden s6z edebilmek i¢in bundan daha fazlasi1 gerekir. Bu da isletmenin tiim is siireclerinin,
organizasyon yapisinin, organizasyon kiiltiiriiniin elektronik aglar1 ve dijital bilgi teknolojilerini
kullanacak sekilde doniistiiriilmesi anlamina gelir. Yani dnce e-isletme tasarlanir, daha sonra mevcut
yap1 bu sistemin ihtiyaglarina ve hedeflerine gore yeniden diizenlenir. Boyle bir doniisiimde isletme
yalnizca organizasyon yapisini ve ¢aligma seklini degil, gerektiginde iirettigi ya da sattig1 mal ve
hizmetleri de degistirebilir. SISTEM GELISTIRME HAYAT CEVRIMI E-déniisiim siirecinin dogru
islemesi i¢in doniisiime karar veren yoneticilerin 6ncelikle eski sistemin yerine yeni bir is sistemi
getirmek, mevcut ig slireglerini gelistirmek ya da doniistiirmek veya yeni bir iirlin ya da hizmet i¢in
bilgi teknolojilerin kullanimi stratejileri arasinda bir se¢im yapmasi gerekir. Sistem analizi ve
tasarimi1 ¢aligmalari i¢in bircok model gelistirilmis olsa da bu modeller igerisinde en kapsamli ve en
yaygin kullanilan1 sistem gelistirme hayat ¢evrimi yaklagimidir. Sistem gelistirme hayat ¢evrimi,
temel olarak dort asamadan olusur: 1. Planlama agsamasi Planlama agamasi problemin ortaya ¢ikmasi
ya da mevcut problemin farkina varilmasi ile baglar. Bu asamada atilmasi gereken ikinci adim
problemin tanimlanmasidir. Yapilacak tanimlamada problemin teknik yonlerinin yan1 sira amaglarinin
ve varsa gelistirilecek ¢6ziimiin oniindeki engel ve kisitlamalarin belirtilmesi 6nemlidir. Planlama
agamasinda li¢iincii adim fizibilite calismalarinin yapilmasidir. Fizibilite ¢aligsmalari teknik,
operasyonel, ¢izelgeleme ve ekonomik olmak iizere dort baslik altinda yapilir. 2. Analiz agsamasi
Analiz agsamasinda igletmenin mevcut durumu hakkinda bilgi toplanir ve bu bilgiler kullanilarak
doniisiim siirecinin hedeflerine nasil ulasilacagi arastirilir. Bu asamanin iki temel faaliyeti vardir:
Mevcut durumu analiz etmek ve doniigiim siirecinin sonuglar1 hakkinda performans kriterlerini ortaya
koymak. Analiz asamasinda bilgi toplamak i¢in ihtiyaca gore kullanilabilecek farkli araglar vardir. Bu
araclardan ilki yiiz ylize goriisme ile bilgi toplamadir. Yiiz yiize goriismelerde organizasyonun yapisi ve
isleyisi hakkinda 6nemli bilgiler elde edilebilir. Baz1 durumlarda bilgi toplamak i¢in isletmenin
glindelik isleyisi sirasinda yapilan gozlemler de etkili bir arag olabilir. Ayrica isletmenin faaliyetleri
sirasinda tutulmus kayitlar ve iiretilmis dokiimanlar taranarak da 6nemli bilgiler toplanabilir. Ayrica
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caligsanlarin ya da miigterilerin doniisiimle ilgili gériislerini, duygu ve diisiincelerini 6grenmek igin
anket uygulamasi da yapilabilir. 3. Tasarim asamas1 Sistem tasarimini ii¢ temel faaliyet ile
agiklayabiliriz: Girdilerin tasarlanmasi, ¢iktilarin tasarlanmasi ve girdi-¢iktt doniisiimiinii saglayan
siireglerin tasarlanmasi. Bu faaliyetlerin yaninda girdi olarak alinan ya da is siiregleri ile iiretilen
bilgilerin depolanacagi dosyalarin ya da veri tabanlarinin tasarlanmasi da gerekir. Bir diger tasarim
faaliyeti de sistemin g¢evre ile iliski kurdugu noktalarin (arayiiz) tasarlanmasidir. Bir e-is sistemi
tasarlanirken yalnizca isletme sisteminin ne tiir doniisiimler gecirecegi ve yeni sistemin nasil
caligacagi degil, is sistemi ile birlikte ¢alisacak bilgi sistemi de tasarlanmalidir. 4. Uygulama
asamas1 Tasarim asamasi bittikten ve uygulama karar1 alindiktan sonra yeni sistem kurulmaya ve
kullanilmaya baslanir. Eger eski sistem kismen doniistiiriilecekse yeni is siirecleri eski siireclerin
yerini alir. Eski sistemin tamamen terk edilecegi durumlarda doniisiim daha fazla zaman alabilir. Yeni
sistemin uygulanmasi i¢in farkli stratejiler kullanmak miimkiindiir. Teoride dogrudan gecis, paralel
gecis, asamalil gecis, pilot gecis stratejileri s6z konusu olsa da uygulamada karma bir strateji
olusturmak da miimkiindiir.
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ANA BASLIK TEDARIK ZINCIiRi YONETIMI

Uriin takasi ile baslayip elektronik ticarete kadar gelen ticaret dongiisii tarihi gelisimini {i¢ temel
agama ile 6zetlemek miimkiindiir; geleneksel Ticaret (Mal alim ve satimina dayali ticaret),
Sanayilesme (Uretime dayali biiyiik 6lgekli ticaret) ve Elektroniklesme (rekabete dayali teknoloji
kullanimui, is birligi ve ihtisaslagma). Bilgi ve iletisim ¢aginin ticaret sekli olan elektronik ticaret, ne
kadar iyi organize olsalar da firmalarin tek baslarina piyasada var olmalarin1 zorlagtirmas,
calisanlariyla, miisterileriyle, is yaptig1 firmalarla, hatta rakip firmalarla siirekli iligki ve iletisim
halinde olmay1 zorunlu kilmistir. Teknolojik gelismeler ve artan rekabet, piyasalarda iki yeni
yaklagimin ortaya ¢ikmasina neden olmustur. Bu yaklasimlar “tiiketici ihtiyac¢larina gore liretim” ve “
miisteri odakli pazarlama”dir. Elektroniklesen diinyada ticaret dongiisiinde de 6nemli degisiklikler
olmustur. Bilgi basl basina bir iiretim girdisi ve maliyet kalemi haline gelmistir. Ayrica, isletme
yOnetimi i¢in liretmek ya da satin almak tercihi stratejik bir karar haline gelmistir. Yiiksek maliyetli
stoklar yerine etkin lojistik ve tiim iglerin isletme igerisinde normal olarak yapilmasi yerine dis kaynak
kullanim1 yayginlasmistir. Tedarik zincirinin yénetimi (Supply Chain Management-SCM), ham
maddenin sisteme girip son kullaniciya teslim edilmesine kadar ger¢eklesen zincirdeki tiim malzeme,
fon ve bilgi akislarinin kontrol ve koordinasyonunu kapsayan bir faaliyettir. Tedarik Zinciri Y&netimi’
nin temel amaglari; miisteri tatminini artirmak, ¢evrim zamanini azaltmak, stok ve stokla ilgili
maliyetlerin azaltilmasini saglamak, iiriin hatalarin1 ve faaliyet maliyetini azaltmaktir. Tedarik zinciri
yonetimi ile ilgili tanimlamalar incelendiginde {i¢ temel yonetim faaliyetinin tiim tanimlarda yer
aldig1 goriiliir. Bunlar, siireglerin yonetilmesi, zincir boyunca gergeklesen akislar, tedarik ve dagitim
ag1 faaliyetleridir.

MUSTERI ILISKILERI YONETIMI

Miisteri iliskilerinin gelismesinde bilgi teknolojilerinin rolii biiyiiktiir. Ancak miisteri iligkilerinin
basli basina bir yonetim alani olmas1 sadece bilgi kullanim1 ile agiklanamaz. Bu durumda diger
teknolojik gelismelerin de dnemli etkisi vardir. Teknoloji sayesinde iliretim ve tagima maliyetlerinin
diismesi, mal ve hizmetlerin taklit edilmesinin kolaylagmasi miisterilerin firma ya da markalara
bagliligini azaltmis, firmalarin miisteriyi elde tutmalarini gii¢lestirmistir. Rekabetin kiiresel boyuta
tasinmasi ile satilan malin fiyati ve kalitesi disinda yeni rekabet araglar1 6n plana ¢ikmistir. Bu
araglarin en 6nemlileri satig sonras1 hizmetler ve miisteri iligkileridir. Giinlimiizde miisteriler ile
siirekli ve diizenli iligkiler kurabilmek, bu iliskileri yonetebilmek ve bu sayede stratejik tistiinliik elde
edebilmek icin isletmelerin daha ¢ok nedeni ve daha giiclii araglar1 vardir. Isletme icin miisteri
iligkilerinin 6nemi ii¢ kavramla agiklanabilir: miisteri pay1, miisteri memnuniyeti ve miisteri sadakati.
Miisteri Iliskileri Y dnetimi (Customer Relationship Management | CRM), miisterilerle olan siirecleri
etkin ve koordineli bir sekilde yonetmek, yani mevcut miisterileri kaybetmemek ve yeni miisteriler
kazanmaktir. Miisteri iligkileri yonetimi birbirine bagl bir¢ok faaliyetten meydana gelen bir siiregtir.
Yonetim siireci genel olarak dort asamadan olusur. Bunlar; miisteri se¢imi, miisteri edinme, miisteri
koruma ve miisteri derinlestirmedir. Miisteri Se¢imi i¢in 6ncelikle miisteriler hakkinda arastirmalar
sonucu miimkiin oldugunca bilgi toplamak gerekir. Belirli 6zellikleri tagiyan miisterilerin bir grupta
toplanmasi (pazar bélimlendirme) ve bu gruplardan bir ya da birka¢inin miisteri olarak se¢ilmesi
(hedef kitlenin belirlenmesi) gerekmektedir. Miisteri Edinme asamasinda 6nceki adimda secilen
miisteri grubuna satig yapabilmek icin hedef miisterinin tatminini saglayacak fiyat, kalite ve marka
ozelliklerinin belirlenmesi gerekir. Bunun yaninda tanitim ve pazarlama ¢aligmalari da hedef
miisteriye uygun, olacak sekilde uygulanmalidir. Miisteri Koruma asamasinda miisterinin tekrar tekrar
satin almasini saglamak igin ¢alisilir. Miisteriyi elde tutmak igin isletmeye kars1 baglilik hissetmesini
ve iliskinin siirekliligini saglamak gerekir. Miisterinin baglilig1 ise memnuniyeti ile miimkiindiir.
Miisteri Derinlestirme agsamasinda miisteride isletmeye karsi sadakat duygusu gelistirmek ve
miisterinin karliligini uzun vadede korumak amaglanir. E-MUSTERI ILISKILERI YONETIMI Bir
firma, miisteri memnuniyetini amaglayan bir strateji uygulayacaksa her misteriyi birey olarak ele
almak ve onun 6zel ihtiyaclarina odaklanmak zorundadir. Bunun i¢in de miisteriler hakkinda miimkiin
oldugu kadar ¢ok ve detayl bilgi sahibi olmak gerekir. Kaydedilen tiim bilgilerin her an kullanima
hazir tutulmasi, bu bilgiler kullanilarak karar vermede yardimeci olacak hizli, etkin ve dogru analizler
yapilmasi, degerli bilgilerin korunmasi, ticari sir 6zelligi tagiyan bilgilere yetkisiz erisimlerin
engellenmesi gibi 6nemli faaliyetleri yiiriitmek i¢in etkili bir bilgi yonetimine ve biligim
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teknolojilerine ihtiyag¢ vardir. Miisteri iliskilerinin bilgi teknolojileri, 6zellikle de veri taban1 ve
internet imkanlar1 kullanilarak ydnetilmesi Elektronik Miisteri iliskileri Y netimi (Electronic
Customer Relationship Management-E-CRM) olarak adlandirilmaktadir. Elektronik miisteri iligkileri
yOnetimi yalnizca bilgisayar yazilimi ve veri tabanina dayali bir pazarlama siireci degildir. E-CRM
faaliyetleri ayni zamanda muhasebe, iiretim ve lojistik/sevkiyat gibi islevsel faaliyetleri de
kapsamakta ve bu anlamda isletmenin basta tedarik zinciri olmak iizere tiim yonetim siireclerini
etkilemektedir. KURUMSAL KAYNAK PLANLAMA

Kurumsal Kaynak Planlama (Enterprise Resource Planning-ERP) sistemleri, bir igletmenin tiim is
siireclerinin yiiriitiilmesi sirasinda toplanan ya da iiretilen tiim verilerin kayitlarini tutan ve tiim isletme
fonksiyonlarini ortak bir platformda biitiinlestiren ticari yazilim paketlerinin ortak adidir. Bu yazilimlar
sadece isletme i¢cinde gergeklestirilen, faaliyetleri degil, isletmenin dis ¢evresindeki diger
isletmelerle (tedarikg¢iler, is ortaklari, rakipler vb.) iliskilerini de takip etmesini saglayarak isletmenin
verimli, siirdiiriilebilir ve etkin bir sekilde yonetilmesine katkida bulunur.
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PAZARLAMANIN TANIMI

Bir isletmeye disaridan bakildiginda elektronik ortamda yiiriittigii birgok faaliyet goriilmeyebilir.
Ancak pazarlama ve satis fonksiyonlar1 elektronik isletmenin her zaman ilk géze ¢arpan ozellikleridir.
Ozellikle miisteri bakis agisindan, elektronik ticaret denildiginde ilk akla gelen tanimlama, isletmenin
satig, reklam, tanitim gibi faaliyetlerini internet {izerinden yapmasi olmaktadir. Pazarlamaya iligkin
olarak en yaygin kullanilan tanim Amerikan Pazarlama Dernegi’nin yapmis oldugu tanimdir. Bu
tanima gore pazarlama, kigilerin ve orgiitlerin amaglarina uygun sekilde degisimi saglamak iizere,
iriinlerin, hizmetlerin ve diisiincelerin yaratilmasini, fiyatlandirilmasini, dagitimini ve satig ¢abalarini
planlama ve uygulama siirecidir. Pazarlama bir¢ok faaliyetten olusan bir sistemdir. Pazarlama
faaliyetleri insanlar ve organizasyonlar tarafindan planlanir, yonetilir, denetlenir ve yiiriitiiliir.
Pazarlama, insanlarin ihtiyaglarini ve isteklerini karsilar ve onlarin tatminini amaglar. Ancak sadece
kar amacl isletmelere has bir faaliyet degildir. Pazarlama faaliyeti dinamik bir siirectir ve bu siirecin
yoOnetilebilmesi i¢in planlama, yiiriitme ve kontrol agsamalarinda isletme i¢i ve isletme dis1 etkenlerin
mutlaka hesaba katilmas1 gerekir. Pazarlama faaliyetleri planlanirken ve yiiriitiiliirken 6ncelikle karar
verilmesi gereken degiskenlere pazarlama karmasi adi verilir. Pazarlama karmasi i¢in dortli ve yedili
olmak iizere iki siniflandirma yapilmistir. Philip Kotler tarafindan yapilan ve 4P adi verilen
siniflandirma Uriin (Product), Fiyat (Price), Dagitim (Place) ve Tutundurma (Promotion)’dan olugur. 7P
siniflandirmasinda ise 4P’ye ek olarak Insan (People), Siireg (Process) ve Fiziksel Kanit (Physical
Evidence) yer almaktadir. Pazarlama karmasinin bir degiskeni olarak iiriin, tasarim ve iiretim
siireclerinin pazarlama faaliyetinin bir pargasi olarak uygun nitelik ve kalitede mal ya da hizmet ortaya
koymayi ifade eder. Uriin ortaya konduktan sonra miisterinin kolayca erisebilecegi bir konumda
bulunmasi ve bunu saglayacak dagitim mekanizmasinin kurulmasi gerekir. Daha sonra {iriiniin miisteri
tarafindan taninmasi ve miisteride satin alma isteginin olusturulmasi gerekir. Tutundurma olarak
isimlendirilen bu faaliyetler reklam, tanitim ve halkla iliskiler gibi faaliyetleri kapsar. 4P
siniflandirmasinda son olarak {iriin i¢in hem isletmenin hem miisterinin kabul edebilecegi bir fiyat
belirlenmesi gerekir.

PAZARLAMA CEVRESI

Pazarlamay1 etkileyen mikro ¢evre faktorleri; tedarik¢iler, rakipler, aracilar, miisteriler, ¢alisanlar ve
pay sahipleridir. Tedarikgiler igletmenin liretimde kullandig1 ham madde, yar1 mamul, parga, tiketim
malzemesi gibi materyalleri satin aldig1 isletmelerdir. Aracilar ham madde ya da malzemenin
tedarik¢iden isletmeye, iiriin ya da hizmetin isletmeden miisteriye ulastirilmasi i¢in gérev yapan,
depolama firmalari, lojistik firmalari, bayiler, toptancilar, perakendeciler gibi firmalardir.
Pazarlamay1 etkileyen makro ¢evre faktorleri; sosyo-kiiltiirel faktorler, demografik faktorler, ekonomik
faktorler, teknolojik faktorler, politik ve yasal faktorler, ekolojik faktorler olarak sayilabilir.
ELEKTRONIK PAZARLAMA

Bilgi teknolojileri, iletisim ve internet, pazarlama faaliyetlerine yiiksek hiz ve mobilite imkani getiren
bir altyapi ile yeni araglar saglar. Bu elektronik altyapi ve araglarin kullanilmasi elektronik pazarlama
donemini baslatmistir. Elektronik pazarlamanin getirdigi yenilikler su sekilde siralanabilir: Mektubun
yerine e-posta, el ilaninin yerine banner, gazete reklaminin yerine televizyon reklami, basili tanitim
brosiirlerinin ve kataloglarinin yerine web sitesi, dosyalar ve klasorlerin yerine veri tabani, telefon
rehberlerinin yerine arama motorlari, ek olarak PDA’lar, cagri merkezleri, sosyal medya, internet
magazalari, portallar vb. Pazarlamada internet kullaniminin en 6nemli boyutu dogrudan pazarlama
teknigi olmasidir. Dogrudan pazarlama satig odaklidir ve hedefi, miisteriye miimkiin olan en hizli, en
etkili, en diisiik maliyetle erismektir. Internetin pazarlama faaliyetlerinde kullanilmas1 dogrudan
pazarlamayla sinirh degildir; miisterilerle ya da diger ¢cevre birimlerle iliski kurulmasi, reklam,
tanitim, tutundurma, bilgi toplama, satig sonrasi hizmetler gibi bir¢ok faaliyet internet iizerinden hizli
ve etkili bir sekilde yiiriitiilebilir. Pazarlamada internet kullanim1 yalniz igletmelere degil tiiketicilere
de bir¢ok avantajlar saglamaktadir. Tiiketici satin alma siirecinin her agsamasinda internet kullanabilir.
Ornegin, fiyat, kalite, marka, firma karsilastirmalar1 yapabilir, saticilara, uzmanlara ve diger
miisterilere sorular yoneltip onlarin gériislerini alabilir.

VIRAL PAZARLAMA

Tiiketiciler, bir taraftan kitle iletisiminin hedef kitlesini olustururken diger taraftan da kendileri
arasinda sozel ve bigimsel olmayan bir iletisim ag1 igerisinde yer alirlar. Bu iletisime “agizdan agiza
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” iletisim (word of-mouth) denir. Agizdan agiza iletisim en eski pazarlama tekniklerinden biridir. Bu
teknik, {irlinii satin alan ve kullanan tiiketicinin deneyimlerini yakin ¢evresine aktarmasi ve sebep
oldugu satis islemlerinden belirli bir 6diil kazanmasi1 mantigina dayanir. Viral pazarlama da ayni
mantiktan hareketle internet aginda olusturulmus bir pazarlama teknigidir. Bu teknige Viral isminin
verilmesinin nedeni, agizdan agiza iletisim modelini kullanmas1 ve viriislerin yayilma gekline
benzetilmesidir. Viral pazarlamanin temel 6geleri Yayma Motivatorii, Alma Motivatorii ve Yayilma
ortamidir. Yayma Motivatorii Insanlarin tanitim ya da satis amagl bir mesaji yaymak icin ihtiyag
duyduklar gecerli nedenlerdir. Ornegin bir islemi tamamlamak igin 6n kosul olabilir veya belirli bir
maddi kazang elde etmesi saglanabilir. Yayic1 mesaji iletmek i¢in ikna edildikten sonra alicilarin bu
mesaj1 almalar1 i¢in en 6nemli motivasyon araci s6z konusu mesajin giicii olacaktir. Tiiketicileri
motive edecek uyaricilar hedef kitleye bagli olmakla birlikte genellikle li¢ grup altinda toplanabilir:
eglence, bilgi ve finansal kazang. Yayilma ortamiyla ilgili dikkat edilmesi gereken en 6nemli
ozellikler, hizl1 yaymaya elverisli olmasi, genis kitlelere temas edebiliyor olmasi, mesajlar1 ¢ok iyi
ve anlasilir sekilde tasiyabilecek kapasitede (gorsel ve igerik olarak) olmasidir. Internet bu dzellikleri
en iyi tagiyan ortamdir.
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ELEKTRONIK POSTA PAZARLAMA

E-posta gonderimi geleneksel posta mekanizmasina ¢ok benzer. Bu islemleri gerceklestiren internet
protokoliine SMTP (Simple Mail Transfer Protocol — Basit posta gonderme protokolii) ad1 verilir.
Gilinlimiizde e-posta hizmetleri portallar, internet servis saglayicilar1 ya da kullanicinin bagl oldugu
yerel alan aglari tarafindan iicretsiz olarak saglanmaktadir. E-posta hem kigiler hem de isletmeler i¢in
etkin ve dogrudan haberlesme imkan1 saglamaktadir. Bu kadar etkili ve yaygin bir iletisim aracinin
pazarlama faaliyetlerinde kullanilmamasi elbette diigliniilemez. Her tiirlii pazarlama faaliyetinin
elektronik posta kullanilarak yapilmasina e-posta pazarlamasi ad1 verilir. Isletmeler e-postay1 su
amagclarla kullanir: Mevcut ve potansiyel miisterilere isletmenin iirlin, hizmet ve faaliyetleri ile ilgili
bilgi ve haberler iletilir, miisterilerin goriis, Oneri ve sikayetleri konusunda dogrudan ve hizli geri
bildirimler alinabilir, tedarik¢ilerle ve is ortaklariyla ve bayilerle is teklifleri, 6n anlagmalar ve her
tiir bilgi aligverisi saglanir, bir yeniligin, haberin ya da talimatin personele iletilmesi saglanabilir veya
herhangi bir konuda onlarin goriis ve Onerileri alinabilir, yeni iirlin geligtirme, fiyat belirleme gibi
siireglerde tiiketicilerin goriislerine bagvurulabilir, satig sonrasi hizmetler i¢in 6nemli bir iletisim
aracidir. Elektronik posta, pazarlama agisindan ne kadar etkili bir arag ise, hatali veya 6l¢iisiiz
kullanilmast durumunda ayni dlgiide zarar verici ve risklidir. E-posta pazarlamast ancak dogru bir
planlama, uygulama ve ydnetim ile basar1 getirebilir. Oncelikle hedef kitlenin 6zellikleri dikkatli bir
sekilde belirlenmelidir. Ulagilmak istenen tiiketici grubu, gerekli goriiliirse belirli 6zelliklere gore
siniflandirilabilir ve her grup i¢in farkli stratejiler uygulanabilir. Kisisellestirilmis iletisimin
Ozellikle dogrudan pazarlamada daha etkili oldugu unutulmamalidir. Misterilerle birebir konusuyormus
gibi davranmak ve onlara birey olduklarini hissettirmek énemli bir faktdrdiir. Kurulan iletisimin igerigi
de basar1 i¢in ¢ok dnemlidir. Gonderilen mesajlar miisterinin diisiinceleri, inanglari, ilgi alanlar,
zevkleri ve ihtiyaglari ile ne kadar oOrtiisiirse pazarlama faaliyetinin amacina ulagmasi o kadar kolay
olur. E-posta pazarlamada basariy1 belirleyen dnemli bir etken de geri bildirimlerin
degerlendirilmesidir. Bu geri doniisler miisteri iliskileri basta olmak iizere tiim isletme
fonksiyonlarinin yonetilmesi i¢in en dnemli bilgi kaynagini olusturur.

SOSYAL MEDYA PAZARLAMA

Son yillarda 6nemli bir yayilma trendi yakalayan ve yalnizca televizyon radyo vb. medya araglarini
degil, diger tiim internet uygulamalarini da gélgede birakan sosyal medya uygulamalari bu 6nemini
vurgulamak i¢in web 2.0 olarak isimlendirilmistir. Sosyal medyay1 insanlarin hayatinda bu kadar
onemli yapan sebepler; tamamiyla sanal ya da tamamiyla ger¢cek olmamasi, interaktif iletisim
kurmaya imkan vermesi, farkli sosyal topluluklar ve iligkiler kurulabilmesi ve medya igeriginin
kullanicilar tarafindan olusturuldugu 6zgiir bir platform saglamasidir. Pazarlama araci olarak sosyal
medya, isletmeleri dogrudan miisterileriyle bulusturan énemli bir firsattir. Isletmelerin pazarlamada
sosyal medya kullanma amaglari; mevcut miisterilerine ulagmak, yenilerini kazanmak, marka
farkindalig1 olusturmak, tiiketici davranisini ve kalabalik topluluklardan olusan digsal kaynaklari
incelemek, yeni {lirlin ya da yeni pazarlama stratejileri i¢in fikir gelistirmek, sirket web sitesine trafigi
yonlendirmek, spesifik mesajlar1 viral olarak yaymak, marka mesajinin teshir siiresini uzatmak, tiriin
satiglarin1 artirmak, pazarlama amaglarini etkili bir sekilde basarmak, miisteri ile kargilikli iletisimi
baglatmak ve siirdiirmek vb. olarak sayilabilir. Sosyal medya icerisinde sayilabilecek baslica
platformlar sunlardir: Sosyal aglar, bloglar, mikro bloglar, wikiler, sosyal isaretleme, sosyal haberler,
fotograf paylasimi, video paylasimi.

VERI TABANI PAZARLAMA

Veri tabanlar1 (database) verilerin elektronik ortamda saklanmasi igin gelistirilmis yazilimlardir. Veri
tabani1 pazarlama, mevcut ve potansiyel miisterilere yonelik uzun dénemli birebir pazarlama
stratejilerinin uygulamasina imkan veren, sadik miisteriler olusturarak siirekli miisteri alimlar1
saglayan, miigteri odakli, pazarlamadaki bir teknoloji uygulamasidir.Pazarlama veri tabani ise; sirketin
amaglarini basarabilmesi ve bu amaglar1 dogrultusunda daha iyi karar vermek i¢in miisterilerin kimlik
ve adres bilgilerinden satin alma aliskanliklarina, kendisi ve aile bireyleri ile ilgili (yas, cinsiyet,
beden vb.) bilgilerden aile ve yakin ¢evresi ile ilgili (dogum giinleri, 6nemli y1l doniimleri vb.)
bilgilere kadar alinabilecek tiim verilerin kaydedildigi 6zel amagli bir veri tabanidir. Veri tabani
pazarlamanin amaglari su sekilde siralanabilir: Misterilerle ilgili detayli ve sistematik bilgi elde
etmek, miisterinin kredi durumunu incelemek, dogru pazar plani olusturmak, biiylik pazarlarin yeni
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boliimlere ayrilmasi, yeni miisteriler kazanmak, degisik pazar dilimleriyle iletisim kurabilmek, satis
sonrast hizmetleri desteklemek. Veri Tabani Pazarlama gelistirme konusundaki temel amag, miisteri
verilerinin ilgili boliimlerine ulagarak pazarlama departmani i¢in en uygun iliski yonteminin
belirlenmesidir. Veri taban1 pazarlama en fazla getiriyi saglayacak miisteri grubunun belirlenmesine
olanak tanimaktadir. Miisteri veri tabaninin en dnemli degeri, miisterilerin ve firmayla olan
iligkilerinin izlenmesine olanak vermesidir. Bu sayede firma, uzun siireli iliski kuracagi miisterilerini
belirleyerek verimsiz ¢abalardan kaginir ve kaynaklarinit dogru hedefe yonlendirmis olur. Ayrica
promosyona duyarli kitlenin anlagilmasina imkan vererek hangi promosyon ¢abalarinin hangi grupta
daha iyi sonug verebilecegini ortaya ¢ikarabilir.

ARAMA MOTORU PAZARLAMASI

Arama motoru pazarlamasi (Search Engine Marketing - SEM), internet sitelerinin, arama motoru sonug
sayfalarindaki goriilebilirliklerini artirarak tanitim yapan internet pazarlama yontemleridir. Dogrudan
alicilara ulagmak i¢in arama motorlarini kullanan ve web sitelerinin arama motorlar1 aracilig ile
hedef kitlelere ulagsmasini saglayan, arama motoru pazarlamasi, internet reklamciligi, web sitesi
optimizasyonu, arama motoru optimizasyonu, iicretli yerlesim, ticretli katilim, performans analizi
uygulamalarini kapsar.
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DERS ADI E-Ticaret

UNITE ADI Elektronik Ticaret Uygulamalar
UNITE NO 13

YAZAR  Do¢.Dr. MEHMET SINAN BASAR

E-TICARET UYGULAMALARI

Elektronik ticaret denildiginde ilk akla gelen, internet iizerinden alisveris yapmaktir. Ancak internette
mal ve hizmet satig1 e-ticaretin kapsamindaki faaliyetlerden yalnizca bir tanesidir. Ayrica bir
isletmenin elektronik ticaret yapmasi yalniz satis islemi ile sinirli degildir. Bir isletme elektronik
ticareti bircok farkli sekilde gerceklesebilir. Isletme fonksiyonlarindan birinin ya da birkaginin
dijitallesmesi ide elektronik ticaret kapsaminda degerlendirilebilir. E-ticaret kapsamindaki faaliyetler
geleneksel ticari faaliyet ve kurumlarin elektronik ortama tasinmasi seklinde olabildigi gibi bilgi
teknolojileri ve internetle yapilabilir hdle gelen yeni ticari faaliyetler de vardir. Portallar Tiirk¢eye e-
kap1 olarak ¢evrilen portal, bir¢cok icerigi barindirabilen web sitelerine verilen ortak addir. Temel
kurulus mantig1, kullanicinin bir web sitesi adresi girerek ya da web tabanli bir uygulama c¢alistirarak
ag lizerinde istedigi tiim dijital icerige ulasabilmesini saglamaktir. Portallarin tasimasi gereken temel
ozellikler su sekilde siralanabilir: Ag ile entegre yazilim, 6zellestirme ve kisisellestirme, kategorilere
ayrilmis igerik, kapsamli ve parametrik arama, tek giriste tiim igerige ulasabilme, giivenli gezinti
imkan1. Portal tiim ag igerigine sahip bir yazilim degil, bu icerige erisim saglayan bir aracidir.
Dolayisiyla ag icerigi ile uyumlu olmas1 ve daginik sekilde bulunan bilgiye erigim saglamak i¢in
gerekli arama, goriintiileme gibi 6zelliklere sahip olmasi gerekir. Glinlimiizde portallar, kullanicilarin
tercihlerinin ve ayarlarinin portala baglandigi her nokta i¢in gecerli olmasini saglayan kapsamli bir
kisisellestirme hizmeti verebilmektedir. Ticari faaliyetler i¢in portallarin saglayacagi en 6nemli
fayda, bilgiye erigim ve verimlilik artis1 yolu ile rekabet avantaj1 saglamak ve siirdiirmek olarak
sayilabilir. Portallar ¢ok farkl: kriterlere gore siniflandirilabilir. Kapsam agisindan
siniflandirildiginda, internet portallari ve intranet portallar olmak tizere iki tiir portaldan s6z edilebilir.
Hedef kitlesine gore portallar iki kisma ayrilir: Yatay portallar, tiim internet kullanicilarina hitap eder.
Dikey portallar ise internet kullanicilarinin belirli bir kesimine ya da belirli bir konuya hitap ederler.
Sektorlere gore diigiiniildiigiinde de portallar1 kamusal ve 6zel sektor olarak ikiye ayirmak miimkiindiir.
Dogrudan gelir getirmesi amaglanan bir portalin tasarim, kurulum ve isletme asamalarinda
odaklanmasi gereken temel nokta, miimkiin oldugu kadar ¢ok ziyaret¢i girisi saglamak olmalidir. Hem
cok sayida farkli insanin ziyaret etmesi hem de ziyaret edenlerin tekrar tekrar gelmesi portalin degerini
artiracak ve karliligini iist seviyelere tagiyacaktir. Bir portalin ¢ok sayida ziyaret¢i ¢ekerek bunu
kazanca doniistiirmek i¢in su iceriklere sahip olmas1 6nemlidir: arama motoru, haberler, aligveris,
sosyal medya, oyun-eglence, e-posta, iiye kaydi ve kisisellestirme. Portallar yalniz gelir elde etmek
i¢in kullanilmaz, ayni1 zamanda isletmelerin ticari faaliyetlerine 6nemli katkilar saglayabilir.
Firmalar portallar1 kullanarak alicilarla, saticilarla, aracilarla, ¢alisanlarla iletisim kurarak ¢alisma
ortamini internete genisletebilir. E[1perakendeci Ellperakendeci mal ve hizmet satis1 yapilan internet
sitelerine verilen ortak addir. Elektronik ortamda satig yapmak perakendeciler i¢in bir¢ok avantaj ve
risk barindirmaktadir. E-perakendeciligin 6nemli avantajlari: iiriin ¢esitliligi, esnek e[ Imagaza
sistemi, daha genis hedef pazar, tasarim ve kullanim kolayligi, bilgi verme, diigiik maliyet ve
entegrasyondur. E-perakendeciligin isletme acisindan tasidigi en 6nemli riskler ise; artan rekabet
baskis1, miisteriyi elde tutmanin zorlugu, yiiz yiize iletisimin eksikligi olarak sayilabilir. Dijital igerik
Saglayicilar Dijital igerik saglayicilar ¢calisma sekli olarak e-perakendecilere benzer. Aralarindaki
temel fark igerik kavraminin entelektiiel 6zelliklerin tiimiinii ifade etmesi ve yalniz satis ortaminin
degil, satilan iiriinlerin de dijital olmasidir [Igerik saglayicilarda Her tiirlii belge (web dahil),
elektronik kitap, miizik dosyalari, Film (CD-DVD), oyun, egitim yazilimlari, televizyon ve radyo
yayinlari, dijital gazete ve dergi satin alinabilir.] Pazar Olusturucular Alicilar1 ve saticilar: bir araya
getiren ve karsiliginda gergeklesen satislar tizerinden pay, saticilardan kira, iiyelik aidati, reklam iicreti
vb. sekillerde gelir elde edebilen ¢cevrimigi isletmelerdir. Pazar olusturucu sitenin isletimi aligveris
merkezi isletmeciligine benzer. Saticilar, web sitesinde diikkén ya da reyon kiralayarak {iriinlerini
sergilerken bazi firmalar yalniz reklam ve tanitim amach kullanimi tercih edebilir. Bir¢ok pazar
olusturucuda iiriin sekli sinirlandirilmaz ve yeni ya da kullanilmis, satilik ya da kiralik, toplu igneden
otomobile kadar her sey satilabilir. Ancak bazi siteler iirlin agisindan ihtisaslagsmaya gidebilir ve
satilabilecekler bir ya da birkag tiirle (kitap gibi) sinirlandirilabilir.

ISLEM ARACILARI

Yogun is temposu icerisinde kisisel olarak yapilmasi gereken islemleri {icret karsilig1 yapan e-ticaret
firmalaridir. Ozellikle finans ve seyahat alanlarinda yaygin hizmet vermektedirler. Finansal alanda
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hisse senedi, kredilendirme, sigortalama, seyahat alaninda, rezervasyon, biletleme, ara¢ kiralama, tur
organizasyonlar1 hizmetleri igslem aracilarindan temin edilebilir. Hizmet Saglayicilar Hizmet
saglayicilar, internet lizerinden hizmet vererek kullanimin iicretlendirilmesi, iiyelik, reklam geliri vb.
gelir elde eden e-ticaret siteleridir. Topluluk Saglayicilar Topluluk saglayici, birbirleri ile ortak
Ozellige sahip insanlari bir araya getiren dijital bir platformdur. Topluluk saglayicilarin tiirleri kigiler
arasindaki ortak 6zelligin ¢esidine gore farklilik gosterir. Kisiler katildiklari sosyal ag ya da topluluk
icerisinde diger insanlarla duygularini, diisiincelerini, resim ve videolari, sahip olduklar1 enformasyonu
paylasabilir, bu paylasimlarla ilgili goriis belirtebilir, cevrimigi oyun oynayabilirler. Isletmeler kendi
aglarini kurabilecekleri gibi herhangi bir sosyal agda grup olusturarak miisterileri ve personeli ile
siirekli ve etkili bir iletisim saglayabilirler.
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ELEKTRONIK TICARET VE HUKUK

Ticari faaliyetlerin diizenlenmesi tiim hukuk sistemlerinin dnemli bir alanini olusturmaktadir. Ticari
faaliyetler hukuku ya da ticaret hukuku, hukukun 6nemli bir alt baghigidir. Elektronik iletisimin
yayginlagmasi ile diinyada yasanan degisim az ya da ¢ok tiim iilkeleri etkilemis, bunun sonucunda da
mevcut hukuk sistemlerinde degisiklikler ve eklemeler zorunlu hale gelmistir internetin hukuk
sistemleri lizerindeki etkilerini {i¢ baslik altinda incelemek miimkiindiir: Globallesme, sanallasma ve
yeni islemler, yeni araglar Internet hukukunun kapsaminin genisligini gostermek icin internet aracilig
ile gerceklestirildiginde farkli kurallar gerektiren bazi hukuki iliskileri su sekilde sayabiliriz:
reklamcilik ve promosyonlar, sansiir ve basin 6zgiirliigii, rekabet hukuku, bilgisayar sd6zlesmeleri,
gizlilik , tiiketicinin korunmasi , ceza hukuku, kriptoloji, ihracat kontrolleri, haksiz suglama, alan
isimleri, elektronik ticaret, elektronik sdzlesmeler, elektronik delil, elektronik para , elektronik imza,
reklam olarak gelen e-posta ve bunun yayilmasi (spamming) , yargi yetkisi, lisanslama, dava agma,
multimedya, patentler, protesto amagli web siteleri, yayinlar, patent, marka, telif haklari, siber uzayin
diizenlenmesi, menkul kiymetler hukuku, sifre anahtarlari emanetgileri (escrow services), finans,
sahtekarlik, devlet mekanizmasi, endiistriyel tasarim, kapali devreler, internette kumar, internet ve
¢evrimigi bankacilik, vergilendirme, gazeteler, haber mesajlari , telekomiinikasyon ve televizyon
yayincilig1 , markalar , meslek sirlari, web sitesi tasarimi ve idaresi, is yeri konulari...
ELEKTRONIK TICARET HUKUKUNUN ORTAYA CIKMASI

Elektronik ticaretle ilgili olarak yapilan uluslararasi diizenlemelerin temelinde elektronik veri
degisimi vardir. Elektronik veri degisimi ¢cok farkli amaglar i¢in yapilmakta iken elektronik ticarette
tiim bu uygulamalarin ana amaci ticari s6zlesmenin ger¢eklesmesidir. Elektronik ticaret hukukunun alt
yapisini olusturan ilk diizenlemeler de ticari s6zlesme ¢ergcevesinde elektronik imza, elektronik veri,
elektronik belge gibi konularda yapilmistir. Elektronik ticaret ile ilgili hukuksal diizenlemeleri
gerceklestiren dort dnemli uluslararasi kurulus vardir: * Birlesmis Milletler « Avrupa Birligi « OECD e
Diinya Ticaret Orgiiti TURKIYE’DE ELEKTRONIK TICARET MEVZUATI

Tiirkiye’de elektronik ticaret i¢in gerekli hukuksal diizenlemelerin 6nemli bir kism1 yapilmis ve
yapilmaya devam edilmektedir. Tiirkiye’de elektronik ticarete iliskin mevzuat asagida basliklar
halinde siralanmistir:  Tiiketicinin Korunmas1 Hakkinda Kanun: * Mesafeli Sozlesmeler Uygulama
Esaslar1 Hakkinda Y &netmelik ¢ 4/5/2007 tarihli ve 5651 sayil1 internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ¢ Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Ydnetmelik « Resm1
Yazigsmalarda Uygulanacak Esas ve Usuller Hakkinda Ydnetmelik ¢ Telekomiinikasyon Hukuku
Mevzuati « Elektronik Haberlesme Kanunu * Elektronik Imza Kanunu

ELEKTRONIK iIMZA VE ELEKTRONIK SERTIiFiKA

Elektronik imza, 23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete’de yayimlanan ve 23 Temmuz 2004’
de yiiriirliige giren Elektronik Imzanin Diizenlenmesi Hakkinda Kanun” ile diizenlenmistir. Kanun’da
elektronik imzanin giivenli olabilmesi i¢in tagimasi gereken dort 6zellik su sekilde belirlenmistir:
Miinhasiran imza sahibine bagli olmak, ¢ Sadece imza sahibinin tasarrufunda bulunan bir giivenli
elektronik imza olusturma araci ile olusturulmus olmak, ¢ Nitelikli elektronik sertifikaya dayanarak
imza sahibinin kimliginin tespitini saglamak, * Imzalanmis elektronik veride sonradan herhangi bir
degisiklik yapilip yapilmadiginin tespitini saglamak. Kanun’da tanimlanan giivenli elektronik imzanin,
elle atilan imza ile ayn1 hukuki sonucu dogurmasi, elle atilan imza ile ayni ispat giiciine sahip olmasi,
usuliine gore gilivenli elektronik imza ile olusturulan elektronik verilerin senet hiikmiinde olmas1 ve bu
verilerin aksi ispat edilinceye kadar kesin delil say1lmasi hukuki agidan getirilen en 6nemli
yeniliklerdir. Nitelikli Elektronik Sertifika su 6zelliklere sahiptir: ¢ Nitelikli elektronik sertifika
bireylerin (Gergek Kisilerin) elektronik ortamdaki resmi kimlik kartidir. « Elektronik sertifikalar
yalnizca bireyler adina diizenlenebilir, tiizel kisiler adina sertifika diizenlenemez. * Elektronik
sertifikalara herkes erigebilir. * Bir kisinin birden fazla nitelikli elektronik sertifikasi olabilir. ¢ Bir
sertifika yalnizca sertifika i¢erisinde belirtilen hukuki islemlerde kullanilabilir. » Elektronik
sertifikalarin belli gegerlilik siireleri vardir. Siiresi ge¢mis olan nitelikli elektronik sertifikalarla
iligkili atilan elektronik imzalar gegerli degildir. + Adina Nitelikli Elektronik Sertifika diizenlenmis
kisi giivenli elektronik imza olugturma araci ve bu araci aktif hale getirecek sifrenin tek sahibidir.
ELEKTRONIK TICARETIN VERGILENDIRILMES]
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E-ticaret islemlerinde vergi miktarlarinin saptanmasi ve vergilerin tahsil edilmesi hem hiikimetler ve
hem de is diinyasi agisindan oldukga 6nemlidir. Internet ortaminda yayginlasan e-ticaret, vergilendirme
konusunda bir¢ok soruyu giindeme getirmektedir. Vergi kayiplarinin 6nlenmesinde e-ticaret ile birlikte
gelisen yeni ticari faaliyetlerin, yeni mal veya hizmetlerin nasil vergilendirileceginin belirlenmesinin
yaninda bilgi ve iletisim teknolojilerinin sundugu olanaklardan da yararlanarak yeni denetim
tekniklerinin gelistirilmesi gerekir (Aytekin, 1999). E-ticaretin vergilendirilmesinde uyulmasi gereken
temel ilkelerle ilgili 1998 yilinda Ottowa’da OECD tarafindan diizenlenen konferansta vergilendirmeye
iliskin temel ¢ergeve kurallar olusturulmaya ¢alisilmistir. Bu konferansta e-ticaretin vergilendirilmesi
i¢in temel ilkeler; tarafsizlik, sadelik ve basitlik, etkinlik ve adalet, esneklik, idare ve uyum
maliyetlerinin diisiik olmasi ve ¢ifte vergilemeden kaginma olarak belirlenmistir

ELEKTRONIK TICARETTE TUKETiCi HAKLARI

Gerek geleneksel ticarette gerekse elektronik ortamda yapilan diger ticari islemlerde tiiketicilerin
haklar1, 4077 sayil1 Tiiketicinin Korunmasi1 Hakkinda Kanun ve bu Kanun ¢er¢evesinde hazirlanmig
yonetmeliklerle korunmaktadir. Elektronik ortamda aligverisin geleneksel aligveristen farkli olmasi
sebebiyle 6zellikle internet iizerinden yapilan satin alma islemleri, 4077 sayili Kanunun 9/A maddesi
ile Mesafeli Sozlesmelere Dair Yonetmelik’te diizenlenmistir.
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