DERS ADI Temel Bilgi Teknolojileri II

UNITE ADISUNU HAZIRLAMA VE TASARIMI
UNITENO 1

YAZAR  Ogr.Gor. ISHAK METEHAN SiS

SUNUM NASIL HAZIRLANIR?

Sunu, bir konunun s6zlii anlatimin1 gorsel ve isitsel 6gelerle destekleyerek dinleyicilere aktarma
yontemidir. Giinimiizde sunu hazirlamak i¢in Prezi, Canva, Google Slides, Libre Office, Apple
Keynote, Google Slides, Visme, Ludus, Xtensio, Zoho Show, Pitch, Genially gibi ¢esitli programlar
kullanilmaktadir. Bunlardan en yaygin olani Microsoft PowerPoint’tir.

SUNUM HAZIRLARKEN DiKKAT EDILMESI GEREKENLER

Sunum yapilirken sade, diizenli ve okunabilir bir tasarim tercih edilmelidir. A¢ik renkli ve gozii
yormayan arka plan kullanilmalidir. Uzun ciimleler yerine kisa, anlagilir ve hatirlatici ifadeler yer
almalidir. Yaz tipi, boyutu ve rengi okunabilir olmals; tiim slaytlarda ayn1 yazi karakteri
kullanilmalidir. Onemli noktalar uygun sekilde vurgulanmali, ancak tamamen biiyiik harf veya asir1
italik kullanimindan kag¢inilmalidir. Gorseller igerikle uyumlu, net ve 6l¢iilii kullanilmalidir. Slaytlar
sade olmali, tek konuya odaklanmali ve basliklar agiklayici olmalidir. Gegis efektleri ve animasyonlar
dikkat dagitmayacak sekilde, 6l¢iilii kullanilmalidir.

SUNUM PROGRAMLARI

Prezi

Cevrim i¢i kullanilan ve internet iizerinden erisilebilen bir sunum hazirlama programidir. Sunular
farkli cihazlardan goriintiilenebilir ve diizenlenebilir. Animasyon, video, gorsel ve diyagram destegi ile
etkilesimli ve dikkat ¢ekici sunumlar hazirlanabilir.

Google Slaytlar (Google Slides)

Bulut tabanli bir sunum aracidir. Sunular internet {izerinden erisilebilir ve yapilan degisiklikler
otomatik kaydedilir. Hem ¢evrim i¢i hem ¢evrim dis1 ¢alisilabilir.

Canva

Cevrim i¢i bir tasarim aracidir. Sunum, sosyal medya icerigi ve web tasarimi gibi birgok alanda hazir
sablonlar sunar. Masaiistii ve mobil cihazlardan erisilebilir.

Powtoon

Video tabanli ve animasyonlu sunumlar hazirlamaya yonelik ¢evrim i¢i bir programdir. Hazir sablon
ve gorsellerle etkileyici sunumlar olusturmayi saglar.

LibreOffice Impress

Ucretsiz ve agik kaynakli bir sunum programidir. PowerPoint’e alternatif olarak kullanilabilir; .ppt ve .
pptx dosyalarini agabilir ve uzaktan kontrol destegi sunar.

Microsoft PowerPoint

Microsoft PowerPoint, Microsoft Office paketi iginde yer alan bir sunum programidir. En yaygin
kullanilan sunum programlarindan biridir. Metin, gorsel, grafik, video ve ses ekleme imkan1 sunar.
Masaiistli ve mobil platformlarda kullanilabilir.

PowerPoint Calisma Sayfasi

PowerPoint agildiginda bir caligma sayfasi goriintiilenir. Bu sayfada hizli erisim ara¢ gubugu,
sekmeler, komut diigmeleri ve slayt ekleme alani gibi sunum hazirlamay1 saglayan temel boliimler yer
alr.

Hizh Erisim Ara¢ Cubugu

Yeni, Ag, Kaydet, Geri Al gibi sik kullanilan iglemlere hizli ulasmay1 saglar ve istege gore
ozellestirilebilir.

Ara Boliimii

Sunum i¢inde arama yapmayi1 saglar ve aktif sunumun adini gosterir.

Sekmeler

PowerPoint uygulamasinda sunum islemlerini yapabilmek i¢in Dosya, Giris, Ekle, Tasarim, Gegisler,
Animasyonlar, Slayt Gosterisi, Kaydet, Gozden Gegir, Goriiniim ve Yardim sekmeleri yer alir.

Not Alani: Sunum yapan kisinin not almasin1 saglar; izleyiciler tarafindan goériinmez.

Durum Cubugu: Toplam slayt sayisi, etkin slayt numarasi ve dil bilgisi gibi bilgileri gdsterir.
Sekmekler

Dosya Sekmesi

Sunu dosyalariyla ilgili islemler bu sekmeden yapilir. Bos sunu ya da daha dnce hazirlanmis sunular
acmak ve diizenlemek i¢in kullanilir. Yine kaydetme ve yazdirma islemleri bu sekme ile
yapilmaktadir.
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Giris Sekmesi

Sunuyu diizenlemek i¢in kullanilan temel komutlari igerir. Bu sekmede Pano, Slaytlar, Yaz1 Tipi,
Paragraf, Cizim ve Diizenleme Kopyalama gibi gruplar yer alir. Kesme, yapistirma, yeni slayt ekleme,
slayt diizenini degistirme islemleri bu sekme altinda yer alan komutlar ile yapilabilir Ayrica yazi tipi,
boyutu, rengi, stili, metin hizalama, girinti ve satir aralig1 gibi metin diizenlemeleri de buradan yapailir.
Ekle Sekmesi

Sunuma g¢esitli bilesenler eklemek i¢in kullanilir. Bu sekme altinda Slaytlar, Tablolar, Resimler,
Kamera Cizimler, Baglantilar, A¢iklamalar, Metin, Simgeler ve Medya gruplar1 yer alir. Yeni slayt,
tablo, resim, fotograf, sekiller, oklar, cizgiler, web sayfasi, dosya baglantisi agiklama, metin kutusu,
piktogram, simge, video bu sekmeden eklenebilir.

Tasarim Sekmesi

Sununun genel goriiniimiinii bu sekmeden diizenlenir. Bu sekme altinda Temalar, Cesitlemeler ve
Ozellestir gruplari yer almaktadir. Slaytlarin arka plan rengi ve genel tasarim, slayt boyutu, slaytlar
arasinda gorsel ve igitsel gecis efektleri bu sekme ile ayarlanir.

Animasyon Sekmesi

Slaytlardaki metin, sekil ve gérsellere animasyon efektleri bu sekme altinda yer alan komutlar ile
eklenir. Slayt Gosterisini Baglat, Ayarla ve Monitorler boliimlerinden olugmaktadir. Sunumda
kullanilacak animasyonlar kisimdan ayarlanir.

Slayt Gosterisi Sekmesi

Slayt Gosterisi Sekmesi; Slayt Gosterisini Baglat, Ayarla ve Monitorler boliimlerinden olusmaktadir.
Sunumun hangi slayttan baslayacagi ya da slayt gdsterisinin en bagtan baglatilip baglatilmayacagina
iliskin ayarlamalar, slayt gdsterisinin tam ekran olarak goriintiilenip goriintiilenmeyecegi, slaytlarin el
ile mi yoksa belirlenen zamanlamaya gore mi ilerletilecegi gibi secenekler bu sekmeden
diizenlenmektedir.

Kaydet Sekmesi

Kaydet Sekmesi altinda Onizleme, Kamera, Kaydet, Diizenle, Disar1 Aktar ve Yardim boliimleri yer
almaktadir. Ekran lizerinde gerceklestirilen islemlerin kaydedilmesi, disar1 aktarma islemleri bu
sekemeden yapilmaktadir. .

Gozden Gegir Sekmesi

Gozden Gegir Sekmesi altinda Yazim Denetleme, Erisilebilirlik, Gortisler, Dil, Ag¢iklamalar,
Karsilastir, Miirekkep boliimleri yer almaktadir. A¢iklama ekleme, yazim hatalarini diizeltme, yok
sayma, farkl dile ¢evirme gibi islemeler bu béliimden yapilabilir.

Goriiniim Sekmesi

Goriiniim Sekmesi, ekran diizeni ile ilgili ayarlarin yapildig1 bélimdiir. Bu sekmede Sunu
Goriiniimleri, Asil Oge Goriiniimleri, Goster, Yakinlastir, Renkli / Gri Tonlamali , Pencere ve
Makrolar gruplar1 yer almaktadir.

Sunun farkli gériiniim modlari ile gosterilmesi, slayt sablonlarinda degisiklik yapilamasi gibi goriiniim
islemleri bu sekmeden yapilir.

Sunum Olusturma islemleri

Sunum dosyasi olusturma

Yeni bir sunum olusturmak i¢in Dosya meniisiine tiklanir ve Yeni se¢enegi secilir. Buradan, ya hazir
sablonlar kullanilarak yeni sunum olusturulabilir ya da Bos Sunu segilerek bos bir sunum
olusturulabilir.

Slayt ekleme

Sunu igerisine enter tusuna basilarak yeni slayt eklenebilir. Ayrica slaytlarin listelendigi alana sag
tiklayip Yeni Slayt segenegi tiklanarak da yeni slayt eklenebilir.

Slayt silme

Sunumdan bir slayt1 kaldirmakigin slayt {izerine sag tiklanir ve agilan meniiden Slayt Sil segcenegi
tiklanabilir. Alternatif olarak, ilgili slayt secili iken Delete veya Backsplace tuslar1 kullanilarak da
silme islemi yapilabilir.

Slayt kopyalama

Slayt kopyalamak i¢in kopyalanacak slayt iizerine sag tiklanarak Kopyala segenegi kullanilabilir.
Ayrica Ctrl + C kisayol tusu ile slayt kopyalanip slaydin eklenecegi konumda sag tiklanarak Yapigtir
secenegi secilir ya da Ctrl + V kisayol tusu kullanilir.

Slayt ¢ogaltma

Kopyalama isleminden sonra slaydin eklenecegi konumun se¢ilmesi ve yapistirma isleminin
yapilmasinin gerekmesidir. Slayt cogaltma isleminde ise ek bir yapistirma igslemine gerek olmadan,
¢ogaltilmak istenen slaydin hemen ardindan yeni bir slayt eklenir. Slayt ¢ogaltma islemi igin
cogaltilmak istenen slayda sag tiklanir ve Slaydi Cogalt secenegi segilir.

Slayt Gizleme

Gizlenmek istenen slayt secilir ve slayt iizerine sag tiklanarak Slaydi Gizle segenegi kullanilir.
Gizlenen slayt, sunu icerisinden silinmez; yalnizca sunum sirasinda gosterilmez. Slayt Goster se¢enegi
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ile gizlenmis slayt yeniden gdosterilir.

Slayt Diizeni

Slayt diizeni; baslik, metin, resim ve yazi alanlarinin slayt alanina diizenli bir sekilde yerlestirilmesi
olarak tanimlanabilir. PowerPoint uygulamasinda hazir slayt diizenleri bulunmaktadir. Slaytlarin
listelendigi bolimde ilgili slayda sag tiklanarak Diizen meniisii altinda diizen sablonlarina erigilir.
Arka Plan Bicimlendirme

Slayt arka planin1 degistirmek i¢in slayt iizerine sag tiklanarak Arka Plani Bigimlendir segenegi
kullanilir. Agilan pencerede dolgu boliimiinden slayt arka plan rengi, desen ve dolgu tiirleri gibi bir¢ok
ozellik kisisellestirilebilir. Resim veya doku dolgusu segeneginden uygulamada olmayan farkl bir
gorsel eklenebilir.

Degisiklikler Tiimiine Uygula se¢enegi ile tiim slaytlara uygulanabilir. Arka Plani Sifirla segenegi ile
yapilan tiim degisiklikler geri alinabilir.

Slayt Metin Ekleme

Dinleyicinin ilgisini canli tutmak i¢in slaytlara konusmanin tamami yazilmaz, sadece anahtar sdzciik
ve kisa ifadeler kullanilir. Yazi tipi, boyutu ve rengi okunabilir olmalidir. Yazi tipi ayarlar1 Giris
sekmesi yaz1 tipi boliimiinden, Metin hizalama, satir araligi, madde isaretleri ve numaralandirma
ayarlar1 paragraf boliimiinden ayarlanir. Bilgilerin daha diizenli ve anlasilir bir sekilde sunulmasini
saglamak i¢in madde isaretleri kullanilir. Bunun i¢in Madde isaretleri ve numaralandirma segenegi
kullanilir., ilgili simgelerin yanindaki oka tiklanarak goriintiilenir. Eklenen madde isaretleri
kaldirilmak istenirse Madde Isaretleri alanina tiklanip Yok segenegi secilmelidir.

Slayda not ekleme

Konusmaciya hatirlatma mahiyetinde kisa agiklamalar notlar alanina eklenir. Eklenen notlar dinleyici
tarafindan goriinmez sadece konusmaciya fikir vermek i¢in eklenmistir Slaydin alt tarafinda yer alan
Notlar panelinden sunuma notla eklenmektedir.

Sunuyu kaydetme

Sunudaki degisiklikleri kaydetmek i¢in Dosya sekmesi tiklanir ve agilan ekranda yer alan Kaydet veya
Farkli Kaydet segenekleri kullanilir. Ayrica, Ctrl + S kisayol tusu ile de yapilan degisiklikler hizli bir
sekilde kaydedilebilir. Farkli bir isimle veya farkli bir konuma kaydetmek istenirse, Farkli Kaydet
secenegi kullanilir.

Sunu klavye kisayollari

PowerPoint'te sunum olustururken veya diizenlerken kullanabilecek bazi klavye kisayollari
bulunmaktadir. Bunlar icerisinde en ¢ok kullanilanlar: sunlardir: F5: Ilk slayttan baslamak iizere slayt
gosterisine gegmek ic¢in kullanilir. Shift+F5: Mevcut slayttan baglamak iizere slayt gosterisine ge¢meyi
saglar. Esc: Slayt gosterisi bagladiktan sonra slayt gosterisini bitirmek i¢in faydalanilir.
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DERS ADI Temel Bilgi Teknolojileri II

UNITE ADISUNU TEKNIKLERI VE UYGULAMALARI
UNITE NO 2

YAZAR  Ogr.Gor. ISHAK METEHAN SiS

Etkili PowerPoint sunumlari, metin, gorsel ve isitsel materyallerin dengeli ve uyumlu bi¢cimde bir
araya getirilmesiyle olusturulur. Her 68e, sunumu destekleyici sekilde planlanmali ve agiriya
kac¢ilmamalidir.

GORSEL MATERYALLERIN ROLU

Cizelgeler ve Tablolar

Verileri diizenli ve karsilagtirmali sunar, sayisal bilgilerin anlasilmasini kolaylastirir.

Grafikler

Karmasik verileri sade ve anlasilir hale getirir (siitun, ¢izgi, pasta grafikleri).

Fotograflar ve Resimler

Sunumu ilgi ¢ekici kilar, duygusal bag kurdurur, mesaji1 gorsel olarak aktarir.

ISITSEL MATERYALLERIN ROLU

Sesli Anlatim ve Hikayelestirme

Tonlama, vurgu, h1z ve duraklamalar ile mesajin algilanmasini gli¢lendirir. Hikayeler ve 6rnekler,
bilgilerin somutlasmasini saglar ve hafizada kalicilig1 artirir.

Arka Plan Miizigi

Atmosferi etkiler, mesajin duygusal etkisini artirir.

Ses Efektleri

Onemli noktalar1 vurgular, sunuma hareketlilik katar. Ancak asir1 kullanim dikkat dagitir, dlgiilii
olmalidir.

GORSEL VE iSITSEL MATERYALLERIN BIRLIKTE KULLANIMI

Gorseller ve sesler birbirini tamamlamali, sunumun 6niine gegmemelidir. Hikayeler ile desteklenen
gorseller, bilgilerin daha anlamli ve akilda kalic1 olmasini saglar. Buradaki amag bilgiyi desteklemek
ve sunumu etkili kilmaktir, siisleme degildir.

POWERPOINT’TE GORSEL MATERYALLER

Resim Ekleme

Resim eklemek i¢in Ekle sekmesinden Resimler segenegi segilir. Burada Bu Cihaz, Hazir Resimler,
Cevrim I¢i Resimler segenekleri mevcuttur. Siiriikle-birak ydntemiyle hizli resim ekleme miimkiindiir.
Resim Diizenleme

Resim eklendikten sonra Resim Bigim sekmesi goriintiilenir. Resim Bi¢imi Sekmesi: Ayarla, Resim
Stilleri, Erisilebilirlik, Yerlestir, Boyut araglar1 yer almaktadir. Ayarlar kismindan arka plan
kaldirma, parlaklik/renk diizenleme, efektler, saydamlik gibi iglemler yapilir. Yerlestir kismindan
nesneleri hizalama, 6ne/arkaya alma islemleri yapilir. Boyut kismindan kirpma, yiikseklik-genislik
ayar1 yapilir.

Sekil Ekleme

Sekil eklemek i¢in Ekle sekmesinden Sekiller segenegi segilir.

Sekil Diizenleme

Sekil eklendikten sonra Sekil Bigimi sekmesi goriintiilenir. Sekil Bi¢imi Sekmesinde Sekil Ekle, Sekil
Stilleri, WordArt Stilleri, Efektler, Boyut alanlar1 yer alir. Bu araglar yardimi ile sekle farkli goriinim
Ozellikleri uygulanmis olur.

Grafik Ekleme

PowerPoint’te grafik, Ekle sekmesi altinda Grafik se¢enegi secilerek eklenir. PowerPoint’te grafik
kullanimui, istatistiksel verilerin ve egilimlerin gorsel olarak sunulmasini saglar.

Grafik Diizenleme

Grafik eklenince tist meniide Grafik Tasarimi sekmesi agilir. Grafik Tasarimi sekmesi altinda Grafik
Diizenleri, Grafik Stilleri, Veri ve Tiir gruplari yer alir.

Grafik Diizenleri kismindan eksen, baslik, veri etiketi, kilavuz ¢izgileri eklenir.

Hizli Diizen segenegini ile farkli yerlesim sablonlarini uygulanabilir. Grafik Stilleri, renk ve tasarim
segenekleriyle grafigi estetik hale getirir.

SmartArt Ekleme

Microsoft PowerPoint programinda SmartArt, bilgileri gérsel ve diizenli bir bicimde sunmak i¢in
kullanilan hazir grafik sablonlaridir. Sunuya SmartArt grafigi Ekle sekmesinde yer alan Cizimler
grubundaki SmartArt secenegi segilerek eklenir.

SmartArt Diizenleme
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SmartArt eklenince SmartArt Tasarimi ve Bigim sekmeleri etkinlesir. Grafik diizenleri, stiller,
gosterim bigimleri ve tiir degisiklikleri buradan yapilabilir.

Metin Kutusu Ekleme

sunularda metinlerin istenilen konuma serbestce yerlestirilmesine ve farkli bi¢imlerde diizenlenmesine
olanak tanir. Metin kutusu eklemek i¢in, Ekle sekmesine tiklanip Metin Kutusu komutu segilir.

Metin Kutusu Diizenleme

Metin kutusu eklendikten sonra Sekil Bigimi sekmesi goriintiilenir. Sekil Bigimi sekmesi altinda Sekil
Ekle, Sekil Stilleri, WordArt Stilleri, Erisilebilirlik, Yerlestir ve Boyut gruplar1 yer almaktadir.
Buradan boyutlandirma, doéndiirme, yazi tipi ve rengi degistirme, kenarlik ve dolgu ayarlar
yapilmaktadir.

WordArt Ekleme

Metinlere dekoratif ve dikkat ¢ekici efektler kazandirir (gélge, yansima, 3B efekt). Bagliklar1 ve
onemli kavramlar1 vurgulamada etkili bir aragtir. WordArt eklemek i¢in, Ekle sekmesinden Metin
grubunda yer alan WordArt komutu segilir. Daha sonra stil belirlenir ve slayt lizerine eklenen alana
metin yazilir.

WordArt Diizenleme

WordArt nesnesi sunuya eklendiginde Sekil Bigimi sekmesi etkinlegir. Bu sekme araciligiyla metnin
dolgu ve ana hat renkleri, golge, yansima ve parlama gibi ¢esitli diizenleme islemleri yapilabilir.
efektler uygulanabilir

Fotograf Albiimii

Fotograf albiimii olugturmak i¢in Ekle sekmesine tiklanir. Birden fazla resmi otomatik olarak slaytlara
yerlestirir. Fotograf alblimii {izerinde slayt basina fotograf sayisi, ¢cerceve ekleme, siyah-beyaz veya
renk ayarlari, baslik/metin kutular1 ekleme, fotograflar lizerinde parlaklik, kontrast, renk ve efekt
diizenlemeleri yapilabilir.

Tablo Ekleme

Tablolar verileri diizenli ve sistemli sunmak i¢in kullanilir. Sunuya tablo eklemek i¢in Ekle sekmesine
tiklanir. Tablo komutu segilir. Agilan pencerede Tablo Ekle, Tablo Ciz, Excel Elektronik Tablosu
secenekleri yer alir. Bu pencereden satir ve siitun segilip farenin sol tusuna basilarak tablo eklenebilir.
Ya da Tablo Ekle segeneginden satir ve siitun sayisi girilerek tablo olugturulabilir

Tablo Diizenleme

Tablo eklendikten sonra {ist meniide Tablo Tasarimi ve Tablo Diizeni sekmeleri goriintiilenir. Bu
secenekler yardimiyla tablo stilleri degistirilebilir. Kenarlik ve dolgu renkleri diizenlenebilir. Cesitli
efektler eklenebilir. Golgelendirme islemleri yapilabilir.

POWERPOINTTE ISITSEL MATERYALLER

Ses ve Video Ekleme/Diizenleme

Sunuma ses eklemek icin Ekle sekmesine tiklanir. A¢ilan pencerede Bilgisayarimdaki Ses ve Ses
Kaydet segenekleri yer almaktadir. Bu se¢eneklerden biri ile sunuma ses eklenebilir. Ses eklendikten
sonra iist meniide Ses Bicimi ve Kayittan Yiiriit sekmeleri goriintiilenir. Bu sekmeler araciligiyla sesin
otomatik veya tiklamayla baglamasi ayarlanabilir, ses diizeyi degistirilebilir, ses belirli bir boliimden
baglatilabilir. Ya da arka planda ¢alma 6zelligi etkinlestirilebilir.

Sunuma video eklemek i¢in Ekle secenegine tiklanir. Buradan Video komutu secilir. A¢ilan pencerede
Bu Cihaz, Cevrim I¢i Videolar ve Hazir Videolar segenekleri yer alir. Video eklendikten sonra iist
meniide Video Bi¢imi ve Oynatma sekmeleri goriintiilenir. Bu sekmeler ile video ¢ergevesi ve stilleri
degistirilebilir. Renk ve gorsel efektler uygulanabilir.
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DERS ADI Temel Bilgi Teknolojileri II

UNITE ADIUYGULAMAYA YONELIK YAZILIMLAR
UNITE NO 3

YAZAR  Ogr.Gor. ISHAK METEHAN SiS

Ses, goriintii ve video isleme dijital verilerin kaydedilmesi, analiz edilmesi, diizenlenmesi ve
iyilestirilmesini kapsayan ¢ok yonlii bir teknolojik alandir. Insanlar bilgiye yalnizca metin araciliiyla
degil, gorsel ve isitsel yollarla da erigsmektedir. Bu durum, ses, goriintii ve video isleme yazilimlarina
olan ihtiyact artirmistir. Yapay zeka ve gelismis algoritmalarla, bu yazilimlar yalnizca veri igslemekle
kalmayip, karar destek sistemleri, giivenlik uygulamalar1 ve yaratici siire¢lerin de temelini
olusturmaktadir.

SES ISLEME NEDiR?

Ses sinyallerinin dijital veya analog yontemlerle analiz edilmesi, doniistiiriilmesi ve iyilestirilmesi
siirecidir. Analog ses islemeye gore, dijital ses isleme daha hassas ve esnek kontrol imkani sunar. Ses
isleme ile arka plan giiriiltiisii azaltilir, ses seviyeleri ve tonlar optimize edilir, cok kanalli miksaj ve
efekt uygulamalar1 yapilabilir, ses ile video uyumu saglanabilir.

SES iISLEME YAZILIMLARI

Dijital Sinyal isleme (DSP) teknikleri kullanarak sesin kaydindan yeniden iiretimine kadar tiim siireci
yonetmeye olanak tanir. Ses isleme yazilimlari, sesin kaydindan iiretimine kadar tiim yasam dongiisiinii
kapsayan disiplinler aras1 bir alan sunar. Profesyonel ve amator kullanicilar, egitim ve arastirma
ortamlari bu yazilimlar sayesinde yiiksek kaliteli, kontrollii ve etkili ses iiretimi gergeklestirebilir.
PRO TOOLS

Profesyonel miizik prodiiksiyonu, film ve video projelerinde kullanilan ¢ok kanalli dijital ses isleme
yazilimidir. Ses dalgalarinin gorsel olarak diizenlenmesine, efekt uygulanmasina ve video
entegrasyonuna imkan tanir.

ADOBE AUDITION

Cok kanall1 diizenleme, ses restorasyonu, frekans diizeltme ve giiriiltii azaltma araclariyla profesyonel
ses isleme saglar. Film, radyo, podcast ve miizik projelerinde etkin sekilde kullanilir.

AUDACITY

Ucretsiz ve acik kaynakli bir yazilim olarak ses kaydi, diizenleme ve temel miksaj islemlerini
destekler. Egitimsel ve amator projeler icin yaygin olarak tercih edilir.

GORUNTU iSLEME NEDIR?

Goriintii isleme, dijital bir goriintiiden anlamli bilgiler elde etmek veya goriintiiniin kalitesini artirmak
amaciyla hesaplamali algoritmalarin uygulandigi bir siiregtir. Gorilintiiler sayisal bicimde temsil edilir
ve bilgisayarlar araciligiyla analiz edilir, iyilestirilir veya yeniden diizenlenir. Goriinti kalitesini
artirmak, nesne, desen veya 6zellikleri algilamak ve siniflandirmak, ham goriintiiden 6l¢iilebilir ve
kullanilabilir bilgiler elde etmek, hatali veya bozulmus goriintiileri diizeltmek i¢in kullanilir.
GORUNTU iSLEME YAZILIMLARI

Goriintii isleme yazilimlari, dijital goriintiiler lizerinde analiz ve iyilestirme yapmay1 saglayan
aracglardir.

IMAGEJ

NIH tarafindan gelistirilen ac¢ik kaynak kodlu bir yazilimdir. Java tabanlidir ve farkli isletim
sistemlerinde caligabilir. Desen tespiti, filtrasyon, ¢ok boyutlu analiz islemleri bu yazilim ile
yapilabilir.

MATLAB

Miihendislik ve bilimsel hesaplama ortamlarinda yaygin olarak kullanilmaktadir. Goriintii filtreleme,
kenar tespiti, segmentasyon islemleri yapilabilir. Giigli hesaplama altyapisi ile prototip ve arastirma
alanlarinda yaygin olarak kullanilmaktadir.

GIMP (GNU Goriintii Manipiilasyon Programi)

GIMP, piksel tabanli goriintii diizenleme ve isleme i¢in kullanilan a¢ik kaynakli bir yazilimdir. Renk
diizeltme, katmanlar, filtre uygulama, temel iyilestirme islemleri yapilabilir. Genellikle grafik
tasarimcilar ve arastirmacilar tarafindan tercih edilmektedir.

IMAGEMAGICK

ImageMagick, komut satir1 iizerinden ¢alisan ac¢ik kaynakli bir gériintii isleme yazilimidir. 200’den
fazla goriintii formatini destekler Yeniden boyutlandirma, dondiirme, format doniistiirme islemleri
yapilmaktadir.

CVIPTOOLS

CVIPtools, goriintii isleme ve analiz i¢in gelistirilmis agik kaynakli bir yazilimdir.
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Dosya okuma, sikistirma, frekans doniisiimleri, kenar tespiti, segmentasyon islemleri yapilabilir.
Genellikle akademik ve deneysel arastirmalarda kullanilir

ILASTIK

ilastik, kullanic1 dostu arayiizii ve makine 6grenimi destekli segmentasyon 6zellikleri ile 6ne ¢ikan
acik kaynakl1 bir goriintii isleme aracidir. Ozellikle biyomedikal goriintiilemede tercih edilir.

VIDEO iSLEME NEDIR?

Video isleme, dijital videolar lizerinde algoritmalar ve sayisal yontemler kullanarak cesitli
analizlerin, doniisiimlerin ve iyilestirmelerin yapilmasi siirecidir. Bu siiregte, videoyu olusturan ardigik
kareler sayisal olarak islenir ve bu karelerden bilgi ¢ikarimi yapilir. Video isleme ile yapilabilecek
parlaklik ve kontrast ayarlama, dijital filtreleme, bozulmus sinyallerin diizeltilmesi, hareket takibi ve
nesne algilama ve zaman tabanli analiz islemleri yapilmaktadir. On isleme videonun kalite artirim1 ve
iyilestirilmesi, ger¢cek zamanli isleme canli yayin, oyun ve etkilesimli medya uygulamalari, 3 boyutlu
video olusturma 3D modellerin 2D video formatina doniistiiriilmesi i¢in kullanilan video isleme
yontemleridir.

VIDEO iSLEME YAZILIMLARI

Video isleme yazilimlari, videolar1 analiz etme, diizenleme, iyilestirme ve doniistiirme amaciyla
kullanilir.

ADOBE PREMIERE PRO

Profesyonel dijital video diizenleme yazilimidir. Yiiksek ¢oziiniirliiklii video diizenleme, ses
senkronizasyonu, renk diizeltme ve post-prodiiksiyon islemleri yapilabilir.

FINAL CUT PRO

Apple tarafindan gelistirilen profesyonel video diizenleme yazilimidir. Dogrusal olmayan diizenleme
yaklasimi ile ¢alisir. Cok katmanli projelerde esnek diizenleme, renk derecelendirme ve gorsel efekt
destegi sunar.

DAVINCI RESOLVE

Blackmagic Design tarafindan gelistirilmis kapsamli video prodiiksiyon yazilimidir. Dogrusal olmayan
diizenleme, renk diizeltme, gorsel efektler ve ses miksaji tek bir platformda yapilabilir. Cut, Edit,
Color, Fusion ve Fairlight sayfalariyla farkli is akiglar1 desteklenir. Hem profesyonel prodiiksiyon hem
de egitim amacgli kullanilir.
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DERS ADI Temel Bilgi Teknolojileri II
UNITE ADIINTERNET

UNITE NO 4

YAZAR  Do¢.Dr. TURGAY DEMIREL

Internet, diinya genelindeki milyarlarca bilgisayar ve elektronik cihaz1 TCP/IP protokolii araciligiyla
birbirine baglayan kiiresel bir iletisim agidir. Tek bir ag olmaktan ziyade "aglarin ag1" (network of
networks) olarak tanimlanan internet, farkli boyut ve tiirdeki bilgisayar aglarinin birbirine
baglanmasiyla olusan devasa bir sistemdir. Internetin World Wide Web (WWW) ile karistirilmamasi
onemlidir: Internet fiziksel altyapiy1 (kablolar, yonlendiriciler, sunucular) ifade ederken; World Wide
Web bu altyapi lizerinde ¢alisan ve web sayfalarinin goriintiilenmesini saglayan bir hizmettir.
Giiniimiizde internet; iletisim, bilgiye erisim, egitim, ticaret, bankacilik, saglik hizmetleri ve eglence
gibi yagsamin hemen her alaninda vazgecilmez bir ara¢ haline gelmistir.

Internetin temelleri 19601 yillarda Soguk Savas doneminde Amerika Birlesik Devletleri'nde
atilmigtir. ABD Savunma Bakanlig1 biinyesindeki ARPA (Advanced Research Projects Agency), olasi
bir niikleer saldirida bile ¢galismaya devam edebilecek, merkezi olmayan bir iletisim ag1 tasarlamak
amaciyla ARPANET projesini baglatmigtir. 1969 yilinda ARPANET kurulmus ve internetin atasi
olarak kabul edilmektedir. 1983 y1il1, internet tarihi agisindan kritik bir doniim noktasidir; bu tarihte
ARPANET, NCP (Network Control Protocol) protokoliinden TCP/IP protokoliine gegis yapmistir. Bu
gecis, farkli aglarin birbirleriyle sorunsuz iletisim kurabilmesinin 6niinii agmistir. 1989 yilinda Ingiliz
bilgisayar bilimci Tim Berners-Lee, CERN'de (Avrupa Niikleer Aragtirma Merkezi) caligirken World
Wide Web'i gelistirmistir. Berners-Lee; HTML (HyperText Markup Language), URL (Uniform
Resource Locator) ve HTTP (HyperText Transfer Protocol) teknolojilerini bir araya getirerek internetin
akademik ¢evrelerden ¢ikip tiim diinyaya yayilmasini saglamaistir.

Tiirkiye'nin internet seriiveni 1980'li y1llarin ortalarinda akademik galismalarla baglamistir. Ik adim,
1986 yilinda Ege Universitesi'nde kurulan TUVEKA (Tiirkiye Universiteler ve Arastirma Kurumlar1
Ag1) projesiyle atilmigtir. TUVEKA, Tiirkiye'nin ilk bilgisayar ag1 girisimi olarak tarihe gegmistir.
1991 yilinda TR-NET projesi hayata gecirilmis ve Tiirkiye'nin uluslararasi aglara baglanmasi igin
o6nemli bir adim atilmistir. Tiirkiye'nin kiiresel internet agina resmi baglantisi ise 12 Nisan 1993
tarihinde ODTU (Orta Dogu Teknik Universitesi) iizerinden gerceklestirilmistir. Bu ilk baglanti
yalnizca 64 Kbps hizindaydi; bugiin fiber baglantilar 1 Gbps'yi asmaktadir. 1996 yilinda ULAKBIM
(Ulusal Akademik Ag ve Bilgi Merkezi) biinyesinde ULAKNET kurulmus ve akademik internet
altyapisi giiclendirilmistir. Ayn1 donemde ticari internet servis saglayicilar1 da faaliyete gegerek
internetin toplumun genis kesimlerine ulagmasi saglanmistir.

Internete erisim, Internet Servis Saglayicilar1 (ISS) araciligiyla gergeklestirilmektedir. ISS'ler hizmet
kapasitelerine gore li¢ kademede siniflandirilmaktadir: Tier 1 (birinci kademe) saglayicilar kiiresel
Olcekte faaliyet gostererek internet omurgasini olusturmakta ve diger biiyiik aglarla dogrudan baglant:
kurabilmektedir. Tier 2 (ikinci kademe) saglayicilar bolgesel diizeyde hizmet vermekte ve Tier 1
saglayicilardan hizmet satin almaktadir. Tier 3 (li¢lincii kademe) saglayicilar ise son kullanicilara
dogrudan internet erisimi sunmaktadir. Tiirkiye'de Tiirk Telekom, Turkcell Superonline ve Vodafone
Net gibi servis saglayicilar bu kademede yer almaktadir. internet altyapisinda bazi temel kavramlarin
bilinmesi 6nemlidir: Yerel Alan Ag1 (LAN) sinirlt bir cografi alanda bulunan cihazlar1 birbirine
baglarken, Genis Alan Ag1 (WAN) sehirler ve lilkeler arasinda uzanan biiyiik 6l¢ekli aglari ifade
etmektedir. Erisim Noktas1 (POP), 1SS'lerin kullanicilara hizmet sundugu fiziksel konumlari; Ag
Erisim Noktas: (NAP) ise farkli ISS'lerin birbirleriyle veri alisverisi yapti§1 merkezi noktalari
tanimlamaktadir. Internetteki iletisim biiyiik 6l¢iide istemci-sunucu modeline dayanmaktadir; istemci
hizmet talep eden cihaz veya yazilim iken, sunucu bu talepleri karsilayan gii¢li bilgisayarlardir.
Internet lizerindeki veri iletimi gesitli protokoller araciligiyla gergeklestirilmektedir. TCP/IP,
internetin temel iletisim protokolii olup dort katmanli bir mimari yapiya sahiptir: Uygulama katmani
kullanic1 uygulamalarini destekler (HTTP, FTP, SMTP), tasima katman1 ugtan uca giivenilir veri
iletimini saglar (TCP, UDP), internet katmani paketlerin yonlendirilmesinden sorumludur (IP) ve ag
erigim katmani fiziksel iletimi yonetir. TCP giivenilir ancak gdrece yavas bir protokolken, UDP hizli
fakat giivenilirlik garantisi sunmayan bir protokoldiir; video akist gibi hiz gerektiren uygulamalarda
UDP tercih edilmektedir. HTTP ve HTTPS protokolleri web tarayicilari ile sunucular arasindaki
iletisimi saglamakta olup HTTPS, SSL/TLS sifreleme teknolojisi ile giivenli baglanti sunmaktadir.
FTP dosya transferi i¢in, SMTP e-posta gonderimi i¢in, POP3 ve IMAP ise e-posta alim1 i¢in
kullanilmaktadir. IMAP e-postalarin sunucuda kalmasini saglayarak farkli cihazlardan erisime olanak
tanirken, POP3 e-postalari yerel cihaza indirmektedir.
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Internete bagli her cihaz benzersiz bir IP adresiyle tanimlanmaktadir. IP adreslerinin dagitimi ve
yonetimi, 1998 yilinda kurulmus olan ICANN (Internet Corporation for Assigned Names and Numbers)
tarafindan koordine edilmektedir. IPv4 adresleri 32 bit uzunlugunda olup noktalarla ayrilmig dort adet O-
255 arasindaki sayidan olugmaktadir ve yaklasik 4,3 milyar benzersiz adres sunmaktadir; ancak
internetin hizla biiyiimesi ve akilli telefonlar, tabletler, IoT cihazlarinin yayginlagsmasiyla bu kapasite
yetersiz kalmistir. IPv6 ise 128 bit uzunluguyla yaklasik 340 undecilyon (3,4 x 10°[]) adres kapasitesi
sunarak bu soruna koklii bir ¢oziim getirmistir. 2025 yil1 itibariyla kiiresel [Pv6 kullanim oran1 %45-49
seviyesine ulagsmigtir. Alan Adi Sistemi (DNS), kullanic1 dostu alan adlarini IP adreslerine ¢eviren bir
sistem olup internetin telefon rehberi gibi caligmaktadir. URL (Uniform Resource Locator) yapisi ise
protokol, alt alan adi, alan ad1 ve dosya yolu gibi bilesenlerden olusmaktadir.

Internet baglant: tiirleri kablolu ve kablosuz olmak iizere iki ana kategoride incelenmektedir. Kablolu
baglantilar arasinda DSL teknolojileri 6nemli bir yer tutmaktadir: ADSL (Asimetrik Dijital Abone
Hatt1) mevcut bakir telefon hatlar iizerinden teorik olarak 24 Mbps'e kadar indirme hiz1 sunarken,
VDSL (Cok Yiiksek Hizli Dijital Abone Hatt1) 300 Mbps'e kadar ¢ikabilmektedir. Fiber optik
teknolojisi ise verileri elektrik sinyalleri yerine 151k sinyalleri araciligiyla ileterek 1 Gbps ve iizeri
hizlara ulasabilmekte, simetrik baglant1 ve diisiik gecikme (1-10 ms) gibi avantajlar sunmaktadir.
Kablo internet (DOCSIS) ise mevcut koaksiyel kablo televizyon altyapisini kullanarak internet erigimi
saglamaktadir.

Kablosuz baglantilar Wi-Fi, mobil internet ve uydu internet teknolojilerini kapsamaktadir. Wi-Fi kisa
mesafelerde kablosuz baglanti saglayan bir teknolojidir ve Wi-Fi 6/7 gibi yeni standartlarla gelismeye
devam etmektedir. Mobil internet teknolojilerinde 4G/LTE yaygin olarak kullanilirken, 5G teknolojisi
teorik olarak 10-20 Gbps'e varan hizlar ve 1-10 ms arasinda gecikme siireleriyle otonom araglar,
uzaktan cerrahi ve endiistriyel [oT gibi gelecegin uygulamalarina kap1 aralamaktadir. Uydu internet
teknolojisinde ise SpaceX'in Starlink projesi, yaklagik 550 km irtifada konumlanan algak yo6riinge
(LEO) uydulariyla 100-250 Mbps hizlarinda internet erigimi sunmaktadir. 2025 yil1 sonu itibariyla
9.400'den fazla uyduyla hizmet veren Starlink, 6zellikle kirsal bolgelerde ve karasal altyapinin
ulasamadig1 yerlerde 6nemli bir alternatif olusturmaktadir.

Sonug olarak internet, ARPANET"ten giiniimiize uzanan yolculugunda askeri bir projeden kiiresel bir
iletisim altyapisina doniigmiistiir. Fiber optik aglarin yayginlagmasi, 5G teknolojisinin gelisimi ve uydu
internet sistemlerinin genislemesiyle birlikte internet, modern toplumun dijital omurgasi olarak daha
hizli, giivenilir ve erisilebilir hizmet sunmaya devam edecektir.
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DERS ADI Temel Bilgi Teknolojileri II
UNITE ADIINTERNET UYGULAMALARI
UNITE NO 5

YAZAR  Do¢.Dr. TURGAY DEMIREL

Internet uygulamalari, bireylerin giinliik yasamlarinda iletisim kurma, bilgiye erisme, is birligi yapma,
eglenme ve ticaret gerceklestirme gibi temel ihtiyaglarini karsilayan dijital arag¢ ve hizmetlerin
tiimiinli kapsamaktadir. 2025 yil1 itibartyla diinya genelinde 6 milyar1 agkin internet kullanicisi
bulunmaktadir. Bu iinite, internetin temel yapi tas1 olan World Wide Web'den e-ticarete uzanan genis
bir yelpazede sekiz ana baglik altinda gliniimiiz internet uygulamalarini kapsamli bigimde ele
almaktadir.

World Wide Web ve Web Tarayicilart: World Wide Web (WWW), 1989 yilinda Tim Berners-Lee
tarafindan CERN'de gelistirilmis olup internet lizerindeki bilgiye erisimin temel altyapisini
olusturmaktadir. Web, internet ile ayn1 sey degildir; internet bilgisayarlarin birbirine baglandig: kiiresel
altyapiy1, Web ise bu altyapi lizerinde ¢alisan hipermetin tabanli bir hizmeti ifade eder. Web'in
isleyisi bes temel bilesene dayanmaktadir: kaynaklarin benzersiz bigcimde adreslenmesini saglayan
URL (Uniform Resource Locator), i¢erigin yapilandirilmasini saglayan HTML (HyperText Markup
Language), istemci ile sunucu arasindaki iletisimi diizenleyen HTTP/HTTPS protokolleri, sayfalar
arasi gecisi miimkiin kilan hipermetin yapisi ve alan adlarini IP adreslerine ¢eviren DNS (Domain
Name System). Web 1.0 doneminde (1991-2004) statik sayfalardan olusan tek yonlii bir yap1 hakimken
Web 2.0 ile birlikte kullanicilar aktif igerik iireticisine doniismiistiir. Giiniimiizde Web 3.0 veya
Semantik Web olarak adlandirilan yeni nesil teknolojiler, yapay zeka kullanarak web iceriklerinin
anlamini anlayabilen sistemleri hedeflemektedir. Web tarayicilar1 bu igerige erisimi saglayan
yazilimlar olup Google Chrome yaklasik %65 kiiresel pazar payiyla lider konumundadir; Safari %18,
Edge %S5, Firefox %3 ve Opera %?2 ile onu takip etmektedir. Modern tarayicilar sekmeli tarama, gerez
yonetimi, gizli mod ve eklenti destegi gibi 6zellikler sunarken HTTPS zorunlulugu, korumali alan
(sandbox) teknolojisi ve otomatik giincellemeler giivenlik agisindan 6nemli mekanizmalar olarak 6ne
¢ikmaktadir.

Elektronik Posta (E-Posta) Hizmetleri: Dijital iletisimin en koklii araglarindan biri olan e-posta,
glinimiizde giinliik 376 milyar1 asan mesaj trafigiyle is diinyasi ve akademik iletisimin vazgeg¢ilmez
unsuru olmaya devam etmektedir. Diinya genelinde 4,6 milyar kullanici e-posta hizmetlerinden
yararlanmakta olup Gmail 2,5 milyar1 agkin kullanicisiyla en yaygin e-posta servisi konumundadir. E-
posta iletisiminde SMTP gonderim, POP3 ve IMAP ise alim protokolleri olarak gérev yapmaktadir.
POP3 e-postalar1 sunucudan indirerek yerel cihaza kaydederken IMAP sunucuda tutarak birden fazla
cihazdan eszamanli erisim saglar; giiniimiizde IMAP standart tercih haline gelmistir. E-posta giivenligi
konusunda her giin yaklasik 3,4 milyar oltalama (phishing) e-postas1 gonderilmekte ve veri ihlallerinin
%36's1 bu yontemle ger¢ceklesmektedir. Oltalama, istenmeyen posta (spam), zararli yazilim ekleri ve is
e-postasi dolandiriciligi (BEC) baslica tehditlerdir. Iki faktdrlii kimlik dogrulama (2FA), giiclii ve
benzersiz parola kullanimi ve siipheli baglantilara tiklamama temel giivenlik 6nlemleri arasindadir.
Anlik Iletisim ve Video Konferans: Gergek zamanli iletisim araglar1 hem bireysel hem de kurumsal
iletisimde merkezi bir konuma ulagmistir. Anlik mesajlagsma alaninda WhatsApp 3 milyar, WeChat
1,41 milyar, Facebook Messenger ve Telegram 1'er milyar kullaniciyla 6ne ¢ikan platformlardir.
Kurumsal ortamlarda Microsoft Teams, Slack ve Google Chat gibi platformlar kanal bazli iletigim,
dosya paylagimi ve gorev yonetimi 6zellikleriyle ekip i¢i is birligini kolaylagtirmaktadir. Video
konferans pazari1 2024 yilinda 14,2 milyar dolara ulagsmis olup Zoom yaklasik %56, Microsoft Teams %
32 ve Google Meet %5,5 pazar payiyla lider platformlardir. Zoom pandemi siirecinde giinliik 300
milyonu asan toplant1 katilimcisina ulagirken Microsoft Teams 320 milyonu asan aylik aktif
kullanicistyla kurumsal alanda giiclii bir konuma sahiptir. COVID-19 pandemisi sonrasinda uzaktan
calisma ve egitim modellerinin kalicilagsmasi bu sistemlerin kritik 6nemini pekistirmistir;
iniversitelerin %82'si video konferans sistemlerini egitim siireclerine entegre etmistir. Yapay zeka
destekli toplant1 6zetleme, otomatik gorev ¢ikarimi, ger¢cek zamanl ¢eviri ve akilli giiriiltii engelleme
gibi ozellikler bu platformlarin islevselligini genisletmektedir.

Sosyal Medya Platformlart: Kiiresel dlgekte 5,24 milyar aktif kullaniciya sahip olan sosyal medya,
diinya niifusunun % 64'tine ulasmistir. Kullanicilar ayda ortalama 6,75 farkli platform kullanmaktadir.
Sosyal medyanin kokleri 2000'li yillarin basina dayanmakta olup 2003'te LinkedIn, 2004'te Facebook,
2005'te YouTube, 2006'da Twitter (bugiinkii adiyla X), 2010'da Instagram ve 2016'da TikTok hizmete
girmigstir. Sosyal medya platformlar1 sosyal aglar, video paylasim, gorsel paylasim, kisa video,
mikroblog, profesyonel ag ve igerik kiiratorliigii gibi farkli kategorilere ayrilmaktadir. Kullanim
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amagclari arasinda aile ve arkadaslarla iletisim, bos zaman1 degerlendirme, haber okuma ve aligveris
aragtirmasi one ¢ikmaktadir. Tiirkiye'de 58,5 milyon sosyal medya kullanicisi bulunmakta olup
WhatsApp %88,6, YouTube %72,9 ve Instagram %68, 1 ile en popiiler platformlardir. Sosyal medyanin
yayginlagsmasi beraberinde kisisel veri gizliligi, dezenformasyon, siber zorbalik ve dijital bagimlilik
gibi riskleri de getirmekte olup dijital okuryazarlik becerilerinin geligtirilmesini zorunlu kilmaktadir.
Arama Motorlari: Internetin bilgi kapisi islevini géren arama motorlari arasinda Google, giinde 16,4
milyar arama islemiyle kiiresel pazarin yaklasik %89,6'sina hakimdir. Google'r sirasiyla %4 ile Bing,
%2,5 ile Yandex ve %1,4 ile Yahoo izlemektedir. Arama motorlar1 tarama (crawling), dizinleme
(indexing) ve siralama (ranking) olmak {izere {i¢ temel asamayla ¢alismaktadir. Son yillarda ChatGPT
(haftalik 800 milyon kullanici, giinde 2,5 milyar sorgu) ve Perplexity (ayda 780 milyon sorgu, 22 milyon
aylik aktif kullanic1) gibi yapay zeka destekli arama araglar1 geleneksel arama motorlarina alternatif
olusturmaya baglamistir. Google da Al Overviews 0zelligiyle ABD'deki aramalarin %60'inda yapay
zeka destekli yanitlar sunmaktadir. Ancak bu araglarin haliisinasyon riski ve kaynak dogrulugu sorunlari
nedeniyle bilgi dogrulama becerisi 6nemini korumaktadir. Etkili arama i¢in 6zgiil anahtar kelime
secimi, gelismis operatorler (tirnak isareti, site:, filetype: vb.), akademik veritabanlar1 (Google
Scholar, YOK Ulusal Tez Merkezi, DergiPark, Web of Science, Scopus, PubMed) ve CRAAP testi gibi
kaynak degerlendirme ger¢eveleri kritik beceriler arasindadir.

Bulut Bilisim ve Depolama: Kiiresel bulut bilisim pazar1 2025 yilinda 912 milyar dolara ulagsmis olup
2034°te 5,15 trilyon dolara ¢ikmasi 6ngoriilmektedir. Bulut bilisim IaaS (altyap1), PaaS (platform) ve
SaaS (yazilim) olmak iizere {ic hizmet modeliyle sunulmaktadir. laaS sanal sunucular ve depolama
alan1 gibi temel altyapiyi, PaaS yazilim gelistirme ortamini, SaaS ise hazir yazilim uygulamalarini
internet iizerinden sunar. AWS %30, Microsoft Azure %20 ve Google Cloud %13 pazar payiyla lider
saglayicilardir ve bu {i¢ bilyiik sirket pazarin %63'ini kontrol etmektedir. Yapay zekd uygulamalarinin
gerektirdigi yogun hesaplama giicii bulut pazarinin biiyiimesinin en dnemli itici giiglerinden biridir.
Kisisel bulut depolama hizmetlerinden 2,3 milyar kullanic1 yararlanmakta olup Google Drive,
Dropbox, iCloud ve OneDrive baslica platformlardir. Giivenlik agisindan giiclii parola, iki faktorlii
kimlik dogrulama ve paylasim izinlerinin dikkatli yonetimi 6nem tasimaktadir.

Dosya Aktarim Sistemleri: 1971 yilinda tanimlanan FTP, internetin en eski dosya aktarim protokoliidiir.
Ancak verileri sifrelenmemis olarak iletmesi nedeniyle 2021'de biiyiik tarayicilar FTP destegini
kaldirmistir. Giiniimiizde SSH iizerinden ¢alisan SFTP ve SSL/TLS sifreleme kullanan FTPS giivenli
alternatifler olarak kullanilmaktadir. Geleneksel protokollerin yan1 sira WeTransfer (kayit
gerektirmeden 2 GB'a kadar dosya gonderimi), bulut depolama baglantilar1 (Google Drive, OneDrive,
Dropbox) ve BitTorrent gibi P2P dosya paylasimi modern yontemler olarak teknik bilgi gerektirmeden
biiyiik dosyalarin kolayca paylasilmasini saglamaktadir.

E-Ticaret ve Cevrimig¢i Aligveris: Gilinlimiizde e-ticaret, toplam perakende satislarin 6nemli bir
boliimiinii olusturmakta ve mobil ticaretin pay1 hizla artmaktadir. Kiiresel pazarda Cin ve ABD lider
konumda olup Amazon en biiyiik pazar yeri platformu olarak 6ne ¢ikmaktadir. E-ticaret; isletmeden
tikketiciye (B2C), isletmeden isletmeye (B2B), tiiketiciden tiiketiciye (C2C) ve dogrudan tiiketiciye
(D2C) gibi farkli modellerle ¢esitlenmektedir. Tiirkiye'de e-ticaret pazari; geng niifus, yiiksek internet
erigimi ve akilli telefon kullanimiyla desteklenen gii¢lii bir biiylime sergilemektedir. Trendyol,
Hepsiburada, Amazon Tiirkiye, nl1 ve Sahibinden baslica platformlardir. Giivenli aligveris i¢in
HTTPS baglantisi, 3D Secure 6deme, sanal kart kullanim1 ve hesap hareketlerinin diizenli takibi 6nem
tasimaktadir.

Tiim bu bagliklar birlikte degerlendirildiginde, internet uygulamalarinin bireylerin dijital vatandaglik
becerilerini siirekli gelistirmelerini gerektiren, hizla evrilen ve birbirleriyle giderek daha fazla entegre
olan bir ekosistem olusturdugu goriilmektedir.
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DERS ADI Temel Bilgi Teknolojileri II

UNITE ADIBILGISAYAR VIiRUSLERI VE ANTiVIRUS PROGRAMLARI
UNITE NO 6

YAZAR  Dr.Ogr.Uyesi ESRA CELIK

BILGISAYAR VIRUSLERI

Bilgisayar viriisleri, isleyis mekanizmalar1 agisindan biyolojik patojenlerle biiylik benzerlikler
gosteren, konak sectikleri sistemlerde yapisal tahribat olusturan ve kendilerini gizleyerek ¢ogaltma
yetenegine sahip olan kotii niyetli yazilimlardir. Sistem igerisinde belirli bir tetikleyici olay
gerceklesene kadar sessiz kalabilen bu yapilar, donanim bilesenlerine veya yazilim katmanlarina zarar
vererek cihazin olagan isleyisini sekteye ugratmay1 hedefler.

Dosya Viriisleri

Bilgisayar diinyasinda en sik karsilasilan tiirlerden biri olan dosya viriisleri, genellikle ¢alistirilabilir
(.exe ve .com) dosyalarin igerisine sizarak yayilirlar. Bu viriislerin en tehlikeli 6zelligi, enfekte
ettikleri dosya kullanici tarafindan agilana kadar pasif kalmalari, ancak dosya ¢alistirildigi an hizla
sistemdeki diger dosyalara kopyalanarak veri kaybina veya dosya bozulmalarina yol agmalaridir.
Makro Viriisleri

Makro viriisleri, uygulama dosyalar1 yerine giinliik hayatta sik¢a kullanilan ofis belgelerini (Word,
Excel, PowerPoint) hedef alan 6zel bir yazilim tiiriidiir. Bu viriisler, belgelerdeki tekrarlanan igleri
otomatiklestiren "makro" komutlarinin i¢ine gizlenerek, belgenin acilmasiyla birlikte aktif hale gelir
ve dzellikle yogun belge paylasimi yapilan kurumsal aglarda hizla yayilirlar.

Onyiikleme Viriisleri

Bilgisayarin agilis siirecini yoneten "boot" sektoriinii hedef alan 6nyiikleme viriisleri, isletim sistemi ve
antiviriis programlar1 heniiz devreye girmeden aktif hale gelirler. Bu sayede sistem iizerinde tam
kontrol saglayabilen bu zararlilar, genellikle viriislii taginabilir bellekler {izerinden bulasarak
bilgisayarin hi¢ agilmamasina veya donanimin kontrol dis1 kalmasina neden olurlar.

Polimorfik Viriisler

Siber diinyada tespit edilmesi en gii¢ yapilar olan polimorfik viriisler, her bulastiklar: yeni dosyada
kendi imza kodlarini ve sifreleme anahtarlarini otomatik olarak degistirebilen "mutasyon motorlaria"
sahiptir. Bu sekil degistirme yetenegi sayesinde, belirli bir kod imzasina odaklanan geleneksel
antiviriis yazilimlarini uzun siire atlatarak sistemde gizlice yayilmaya devam edebilirler.

Ag Viriisleri

Ag viriisleri, internet veya yerel aglar lizerinden bagli olan tiim cihazlara sizabilen, fiziksel bir veri
tastyiciya ihtiya¢ duymadan dogrudan kablolu veya kablosuz trafik iizerinden hareket eden
yazilimlardir. Bir cihaza bulastiktan sonra agdaki diger birimleri otomatik olarak tarayan bu viriisler,
sistem acgiklarini kullanarak saniyeler i¢cinde tiim bir kurumun bilisim altyapisini fel¢ edebilirler.
DOS Viriisleri

Ismini DOS isletim sisteminden alan ve genellikle Windows’un "batch" 6zelligini kullanan bu
viriisler, ".bat" uzantili kii¢iik metin dosyalar1 seklinde kodlanirlar. Boyutlari ¢ok kii¢iik oldugu i¢in fark
edilmeleri zordur; ancak kullanici tarafindan ¢alistirildiklarinda dogrudan donanim bilesenlerine asiri
yiik bindirerek sistemde fiziksel hasarlara yol acabilirler.

KOTU AMACLI YAZILIMLAR (MALWARE)

Klasik viriislerden farkli olarak, kendilerini kopyalamaktan ziyade belirli kotii niyetli gérevleri yerine
getirmek i¢in tasarlanan tiim yazilimlar "malware" ¢atist altinda toplanir. Bu yazilimlar; hassas
verileri s1izdirmak, kullanici rizasi disinda sistem kaynaklarini tilketmek veya sistem mimarisini
tamamen islevsiz kilmak {lizere programlanmis genis bir tehdit spektrumunu temsil eder.

Solucanlar

Solucanlar, klasik viriislerin aksine bir dosyaya tutunma ihtiyaci duymadan kendi baslarina ¢alisabilen
ve bir kullanict miidahalesi olmadan aglar {izerinden otonom sekilde yayilan yazilimlardir. Sistemsel
aciklar1 kullanarak hizla ¢ogalan bu yapilar, dosyalar1 silmekten ziyade kendilerini binlerce kez
kopyalayarak internet trafigini tikama ve sistem performansini felg etme egilimindedirler.

Truva Atlan

Ismini mitolojik hikayeden alan Truva atlar1, kendilerini kullaniciya faydali veya cazip bir yazilim
gibi gostererek sisteme sizan aldatict yapilardir. Kullanici bu maskeli dosyay1 ¢alistirdigi anda
yazilim arka planda bir "arka kap1" (backdoor) agarak saldirganlarin bilgisayardaki tiim dosyalara,
kameraya ve 6zel verilere tam erisim saglamasina olanak tanir.

Fidye Yazihmlan

Giinlimiiziin en yikici siber tehditlerinden biri olan fidye yazilimlari, bulastigi sistemdeki kritik
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dosyalar1 giiclii algoritmalarla sifreleyerek erisilemez hale getirir. Kullanicidan dosyalarin tekrar
a¢ilmasi karsiliginda belirli bir 6deme talep eden bu yazilimlar, 6demenin yapilmamasi durumunda
verileri kalict olarak silme tehdidiyle kurumlari ve bireyleri dijital bir kusatma altina alir.

Botlar ve Botnetler

Botlar, bilgisayarin kontroliinii gizlice ele gegirerek onu bir merkezden yonetilen "zombi" cihazlara
doniistiiren yazilimlardir. Binlerce zombi bilgisayarin tek bir saldirgan tarafindan koordine edildigi
devasa aglar olan Botnetler; toplu internet kesintilerine yol acan saldirilar diizenlemek veya kiiresel
capta spam trafigi olusturmak i¢in kullanilirlar.

Reklam Yazihmlar:

Genellikle licretsiz yazilimlarin kurulumuyla sisteme sizan reklam yazilimlari, kullanicinin istegi
disinda siirekli pop-up pencereleri agan ve tarayici ayarlarini degistiren yapilardir. Zararsiz gibi
goriinseler de arka planda internet aliskanliklarini kaydederek bu verileri reklam sirketlerine satabilir
ve sistem kaynaklarini gereksiz yere tiikketerek bilgisayar1 yavaglatirlar.

Casus Yazilimlar

Casus yazilimlar, sistemde tam bir gizlilik i¢inde ¢alisarak kullanicinin tiim dijital ayak izlerini,
klavye vuruslarii (keylogger) ve mesajlagmalarini takip eden gozetleme araglaridir. Topladiklar
banka sifreleri ve 6zel bilgiler gibi kritik verileri uzak bir sunucuya ileten bu yazilimlar, kisisel
mahremiyeti ve finansal glivenligi en iist diizeyde tehdit ederler.

Spam E-Postalar

Kullanicilarin rizasi1 diginda kitlesel olarak gonderilen spam e-postalar; reklam, ticari bilgilendirme
veya veri hirsizlig1 (phishing) amagcli iletilerdir. Bu iletiler sadece posta kutularini kirletmekle
kalmaz, ayn1 zamanda icerdikleri zararli baglantilar veya ekli dosyalar araciligiyla bilgisayar
sistemlerine kotii amagli yazilimlarin sizmasi igin birer tagiyici vektdr gérevi goriirler.
BILGISAYAR VIRUSLERINDEN VE KOTU AMACLI YAZILIMLARDAN KORUNMA
TEKNIKLERI

Dijital varliklarin giivenligini saglamak i¢in teknik araglarin kullanimui ile bilingli kullanici
davraniglarinin birlestirilmesi 6nemli bir gerekliliktir. Sistem biitiinliiglinii korumak adina uygulanan bu
teknikler, tehditlerin heniiz sisteme sizmadan tespit edilmesini ve olas1 bir saldir1 aninda zararin
minimize edilmesini hedefleyen bir savunma kalkan1 olusturur.

Giivenlik Duvari Teknolojisi

Giivenlik duvari, 6nceden tanimlanmis protokoller ¢ergevesinde bir aga gelen ve agdan giden trafigi
denetleyen bir filtreleme sistemidir. Yazilim veya donanim tabanli olabilen bu teknoloji, bir binanin
girisindeki giivenlik gorevlisi gibi ¢alisarak yetkisiz erisimleri heniiz kaynagindayken engeller ve yerel
sistemi dis diinyadaki tehditlere kars1 izole eder.

Viriislerden ve Ko6tii Amagli Yazilimlardan Korunma Stratejileri

Teknik dnlemlerin 6tesinde, kullanict odakli koruma stratejileri siber giivenligin en kritik halkasini
olusturur. Kritik verilerin diizenli yedeklenmesi, isletim sisteminin giincel tutulmasi, kaynagi belirsiz
baglantilardan kac¢inilmasi ve e-posta eklerinin titizlikle incelenmesi gibi dnleyici yaklasimlar, en
karmasik yazilimsal saldirilarin bile etkisiz hale getirilmesini saglar.

ANTIVIRUS PROGRAMLARI

Antiviriis programlari, sistemdeki dosya yapilarini ve veri akisini gercek zamanli olarak tarayarak
zararli kodlar1 tanimlayan ve arindiran 6zellesmis giivenlik araglaridir. Bu yazilimlar, stirekli
giincellenen imza veritabanlar1 sayesinde yeni nesil tehditleri saptayip karantinaya alirken, ayn
zamanda sistem biitiinliigiinli korumak adina arka planda ¢aligsan kesintisiz bir denetim mekanizmasi
sunarlar.

6. Unite - BILGISAYAR VIRUSLERI VE ANTIVIRUS PROGRAMLARI 13



DERS ADI Temel Bilgi Teknolojileri II

UNITE ADIBULUT BILiSIM

UNITE NO 7

YAZAR  Dr.Ogr.Uyesi MUSTAFA FURKAN KESKENLER

GIRIS

Bilgi ve iletisim teknolojileri son yillarda biiyiik bir doniisiim gegirerek kurumlarin biligim
altyapilarin1 kurma ve yonetme bigimlerini koklii sekilde degistirmistir. Geleneksel modelde kurumlar
kendi sunucularini satin alarak yazilim ve donanimi yerel veri merkezlerinde barindirirken, gliniimiizde
bu yaklasim yerini internet {izerinden saglanan hizmet tabanli ¢6ziimlere birakmistir. Bu doniigiimiin
merkezinde yer alan bulut bilisim, bilisim kaynaklarinin fiziksel bir yatirim olmaktan ¢ikip ihtiyag
duyuldugunda erisilebilen bir hizmet haline gelmesini saglamaktadir. Béylece kurumlar altyap1 kurma
ve bakim yiikiinden kurtularak daha esnek, hizli ve maliyet etkin ¢dziimler gelistirebilmektedir.
BULUT BIiLiSiMiN GELiSiMi

Bulut bilisim, bilisim teknolojilerinin tarihsel gelisiminin dogal bir sonucu olarak ortaya ¢ikmistir.
1960’11 yillarda kullanilan merkezi mainframe sistemleri, kullanicilarin tek bir gii¢lii bilgisayara
baglandigi yapilardi. 1990’11 yillarda istemci-sunucu mimarisine gegilmesiyle kurumlar kendi veri
merkezlerini kurmaya baslamig, ancak bu durum yiiksek maliyet ve diisiik kaynak verimliligi gibi
sorunlari beraberinde getirmistir. 2000’1i yillarda sanallasgtirma teknolojilerinin gelismesi, fiziksel bir
sunucunun birden fazla sanal makineye boliinebilmesini saglayarak donanim kullanimini optimize
etmis ve modern bulut mimarisinin temelini olusturmustur. Internet altyapisinin giiclenmesiyle birlikte
bulut bilisim yayginlagmis ve giiniimiizde kiiresel dl¢ekte kullanilan bir standart haline gelmistir.
BULUT BIiLiSiMiIN KAVRAMLARI VE OZELLIiKLERIi

Bulut bilisim belirli teknik kavramlar {izerine kuruludur. Sanallastirma, fiziksel kaynaklarin mantiksal
olarak béliinerek birden fazla kullaniciya sunulmasini saglar. Olgeklenebilirlik, sistemlerin artan is
yiikiine uyum saglayacak bicimde kapasitesini artirabilme yetenegidir. Elastikiyet ise bu kapasite
degisiminin otomatik ve dinamik olarak gerceklesmesini ifade eder. Kaynak havuzu yaklagimi
sayesinde islemci, bellek ve depolama gibi kaynaklar ortak bir havuzdan paylastirilarak verimli
kullanim saglanir. Bu 6zellikler bulut bilisimi geleneksel sistemlerden ayiran temel unsurlardir ve
sistemlerin esnek, hizli ve siirdiiriilebilir calismasina olanak tanir.

Bulut Bilisimin Avantaj ve Dezavantajlar

Bulut bilisim kurumlara dnemli avantajlar sunar. Diislik baslangi¢ maliyeti sayesinde donanim yatirimi
gerektirmez, kullandik¢a 6de modeli ile biitge kontrolii saglar ve hizmetlerin dakikalar i¢inde devreye
alinmasina imkan verir. Ayrica her yerden erisim, yliksek erisilebilirlik ve bakim siire¢lerinin servis
saglayici tarafindan yiiriitiilmesi operasyonel kolaylik saglar. Bununla birlikte internet baglantisina
bagimlilik, veri glivenligi endiseleri, saglayiciya bagimli kalma riski ve uzun vadede maliyet artis1
gibi baz1 dezavantajlar da bulunmaktadir. Bu nedenle bulut ¢éziimleri planlanirken avantaj ve riskler
birlikte degerlendirilmelidir.

BULUT BiLiSIMDE MiMARi VE ALTYAPI

Bulut bilisim sistemleri cok katmanli bir mimariye sahiptir. On ug (frontend) kullanicilarin hizmetlere
erigtigi araylizleri kapsarken, arka u¢ (backend) veri merkezleri, fiziksel sunucular ve yonetim
sistemlerinden olusur. Fiziksel donanim katmani gii¢lii veri merkezlerini igerir; sanallagtirma katmani
bu donanim1 paylastirir; ag katmani veri iletisimini saglar; yonetim katmani ise kaynak tahsisi ve
sistem izleme islemlerini otomatiklestirir. Glinlimiizde konteyner teknolojileri ve mikroservis
mimarileri de bu yapiya eklenerek uygulamalarin daha tasinabilir ve dlgeklenebilir ¢aligmasini
saglamaktadir.

BULUT BILiSIMDE SERViS MODELLERI

Bulut hizmetleri kullanici ihtiyaglarina goére ii¢ temel servis modeli altinda sunulur. Altyap: Hizmeti
(IaaS), kullaniciya sanal sunucu ve depolama kaynaklar1 saglayarak donanim yatirimini ortadan
kaldirir. Platform Hizmeti (PaaS), gelistiricilere uygulama gelistirme ortam1 sunarak altyapi
yoOnetimini servis saglayiciya birakir. Yazilim Hizmeti (SaaS) ise yazilimlarin dogrudan internet
tizerinden kullanilmasini saglar. Bu modeller, farkl teknik bilgi diizeyine ve kullanim amacina sahip
kullanicilar ig¢in esnek ¢oziimler sunar.

BULUT BiLiSIMDE DAGITIM MODELLERI

Bulut bilisim altyapis: farkli dagitim modelleri ile uygulanabilir. Genel bulut modeli paylagiml
altyap1 sunarak maliyet avantaj1 saglar. Ozel bulut modeli yalnizca tek bir kuruma tahsis edilerek daha
yiiksek giivenlik ve kontrol sunar. Hibrit bulut modeli bu iki yaklagimi birlestirerek hassas verilerin
Ozel ortamda tutulmasini, esnek is yiiklerinin ise genel bulutta ¢alistirilmasini saglar. Topluluk bulutu
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ise benzer ihtiyaglara sahip kurumlarin ortak altyapi kullanmasina olanak tanir. Kurumlar ihtiyaglarina
gore bu modellerden birini veya birkagini birlikte tercih edebilir.

BULUT BIiLiISIMDE UYGULAMA ALANLARI

Bulut bilisim giiniimiizde bir¢ok sektoérde yaygin olarak kullanilmaktadir. Veri depolama ve yedekleme
hizmetleri, biiylik veri analitigi, web ve mobil uygulama barindirma, ¢evrim i¢i egitim sistemleri ve
felaket kurtarma ¢oziimleri bulutun baslica kullanim alanlaridir. Ayrica nesnelerin interneti
uygulamalarinda sensor verilerinin toplanmasi ve analiz edilmesi bulut altyapilar1 sayesinde
gerceklestirilmektedir. Bu genis kullanim yelpazesi bulut bilisimi modern dijital ekosistemin temel
bilesenlerinden biri hdline getirmigtir.

BULUT BILISIMDE GUVENLIK VE GIiZLiLiK

Bulut ortaminda verilerin tigiincii taraf veri merkezlerinde saklanmasi giivenlik ve gizlilik konularim
daha 6nemli hale getirmektedir. Veri sifreleme, kimlik dogrulama mekanizmalari, erigsim kontrolii, ag
glivenligi ve yedekleme sistemleri bulut giivenliginin temel unsurlarini olugturur. Ayrica kisisel
verilerin korunmasina ydnelik yasal diizenlemelere uyum saglanmasi gerekmektedir. Glivenli bir bulut
kullanim1 yalnizca teknik dnlemlerle degil, dogru yonetim politikalar1 ve kullanici farkindalig ile
miimkiin olmaktadir.

YAPAY ZEKA VE BULUT ENTEGRASYONU

Yapay zeka uygulamalar: biiyiik veri ve yiiksek islem giicii gerektirdiginden bulut bilisim bu alanda
kritik bir rol oynamaktadir. GPU ve TPU gibi gii¢lii donanimlarin hizmet olarak sunulmasi, arastirma
ve gelistirme siireclerini hizlandirmakta ve maliyetleri diisiirmektedir. Bulut ortaminda yapay zeka
entegrasyonu altyapi, platform ve servis diizeylerinde ger¢eklestirilebilmekte; model gelistirme,
dagitim ve izleme siire¢leri tek bir ekosistem i¢inde yonetilebilmektedir. Bu entegrasyon, yapay zeka
teknolojilerinin daha erisilebilir ve 6l¢eklenebilir hale gelmesini saglamaktadir.

Bulut bilisim, bilisim kaynaklarinin kullanim bigimini kokten degistiren ve dijital doniisiimii
hizlandiran bir teknoloji olarak giinlimiiz bilgi sistemlerinin merkezine yerlesmistir. Esneklik, maliyet
avantaji, 6l¢eklenebilirlik ve erisilebilirlik gibi 6zellikleri sayesinde egitimden sanayiye kadar pek
¢ok alanda yayginlagmistir. Yapay zeka, biiyiik veri ve nesnelerin interneti gibi teknolojilerle
biitiinleserek gelecegin dijital altyapisini sekillendirmeye devam etmektedir. Bu nedenle bulut bilisim
yalnizca giiniimiiziin degil, gelecegin de en dnemli bilisim paradigmalarindan biri olarak
degerlendirilmektedir.
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UNITE ADISOSYAL AGLAR VE SOSYAL MEDYA
UNITE NO 8

YAZAR  Prof.Dr. BESIM YILDIRIM

SOSYAL AG VE SOSYAL MEDYA

Sosyal ag ve sosyal medya kavramlari giindelik dilde ¢ogu zaman ayni anlamda kullanilsa da farkl
olgulara isaret eder. Sosyal ag, bireyler ve gruplar arasindaki iligkisel baglantilarin olusturdugu yapiy1
ifade eder. Sosyolojik ag yaklasiminda bireyler “dligiim”, aralarindaki iliskiler ise “bag” olarak
tanimlanir. Zayif baglarin bilgi dolagiminda ve firsatlara erisimde dnemli rol oynadigi, modern
toplumda gii¢ ve bilginin hiyerarsik yapilardan ¢ok ag yapilar iizerinden dolastigi vurgulanir. Bu
gercevede sosyal ag bir platform degil, hem fiziksel hem dijital ortamda var olan iliskisel bir yapidir.
Sosyal medya ise bu ag yapisi iizerinde isleyen igerik {iretim ve dolagim sistemini kapsar.
Kullanicilarin iirettigi igerikler ag baglantilari tizerinden yayilir ve igerik akigi algoritmalar, reklam
modelleri ve platform politikalar tarafindan diizenlenir. Ag yapisi iliskileri gosterirken, sosyal medya
bu iliskiler lizerinde anlam ve deger liretir. Ayrica genis bir aga sahip olmak igerik goriiniirliigiinii
garanti etmez, ¢iinkii goriiniirliik algoritmik tercihlerden etkilenir.

SOSYAL MEDYA NEDIiR?

Sosyal medya, yalnizca teknik bir iletisim araci degil, kiiltiirel, ekonomik ve siyasal sonuglar doguran,
milyarlarca insanin haber alma, kimlik sunumu, siyasal katilim ve tiiketim pratiklerini etkileyen bir
dijital platformlar biitlintidiir.

Web 1.0’dan Web 2.0’a gegisle birlikte kullanicilar pasif tiikketici konumundan igerik iireten ve
paylasan aktorlere doniismiis, katilimei kiiltiir gliglenirken platform sahipligi, veri kontrolil ve
algoritmik yonlendirme yeni dijital gii¢ iliskileri tiretmistir.

Kullanict iiretimli igerik sayesinde fotograf, video, yazi ve canli yayin gibi paylasimlar profesyonel
medya tekelinin disina ¢ikmistir. Ancak bu {iretim siireci ayn1 zamanda dijital emek ve veri ekonomisi
tartismalarini glindeme tagimistir.

Geleneksel medyanin tek yonlii ve merkezi yapisina karsilik sosyal medya ¢ok yonli, etkilesimli ve
diisiik giris bariyerlerine sahip bir iletisim modeli sunmaktadir. Buna karsin editoryal denetimin
zayiflamas1 dezenformasyon riskini artirmaktadir.

Ag yapisi icinde her kullanici potansiyel bir yayin noktasidir. Icerikler yiiksek hizla ve viral bigimde
dolasima girer, fakat goriiniirliik algoritmik sistemlerce belirlendiginden yap1 teknik olarak yatay
goriinse de pratikte esitsizlikler ve giic iliskileri iiretmeye devam eder.

SOSYAL MEDYANIN TARIHSEL GELISiMi

Sosyal medya, 1990’11 yillarin erken dijital topluluklarindan baglayarak platformlagsma ve mobil-
algoritmik evrelere uzanan asamali bir doniigiim siireciyle ortaya ¢ikmistir.

Ik dénemde forumlar ve bloglar, diisiik katilim esikleriyle kolektif bilgi {iretimini ve bireysel
yayinciligi giiclendirmistir. Sonrasinda anlik mesajlagsma uygulamalari siirekli baglantili olma
kiiltiiriinli yayginlastirmis ve ¢evrimig¢i kimlik ile mahremiyet tartismalarini baglatmigtir.

2000’11 yillarin ortasinda platformlagsma siireci hiz kazanmis, Facebook, YouTube ve Twitter gibi
kiiresel sosyal ag siteleri iletisimi kurumsal ve veri temelli bir yapiya tagimistir.

Bu dénemde kullanic1 deneyimi sirketler tarafindan organize edilmis, reklam modeli ve algoritmik
siralama goriiniirligi belirleyen temel unsurlar haline gelmistir. Kamusal tartisma hizlanirken yanlis
bilgi ve kutuplasma riski artmistir.

2000’11 yillarin sonrasinda mobil cihazlarin yayginlagsmasi ve algoritmik kiirasyonun giiglenmesiyle
sosyal medya giindelik yasamin her anina yerlesmisi kronolojik akis yerini veri temelli siralamaya
birakmuistir.

Instagram gorsel ve estetik kimlik sunumunu 6ne ¢ikarirken, TikTok 6neri algoritmasi ve kisa video
formatiyla goriiniirliigli yeniden tanimlamigtir. Bu siire¢ katilimei kiiltiirii giiglendirmis, ayn1 zamanda
veri toplama, yonlendirme ve dikkat ekonomisi tartigmalarini derinlestirmistir.

SOSYAL MEDYANIN TEMEL OZELLIKLERI

Sosyal medya; etkilegsim kapasitesi, ag mantigi, gercek zamanlilik ve igerik liretiminin yayginlagmasi
gibi yapisal 6zellikleriyle diger iletisim ortamlarindan ayrilir ve bu 6zellikler toplumsal etkilegim
bigimlerini doniistiiriirken yeni gii¢ iliskileri de iiretir. Etkilesimli yapida kullanicilar yalnizca tiiketici
degil, iiretim ve dolagim siireclerine katilan aktorlerdir. Ancak katilim ve goriiniirliik esit dagilmaz,
geri bildirim mekanizmalar1 davranislart yonlendirebilir.

Ag temelli yap1 iceriklerin viral bicimde hizla yayilmasini saglarken algoritmalar gériintirligi
belirler. Bu durum bilgi ¢esitliligi kadar yanlis bilginin de hizl1 dolagimina zemin hazirlar. Gergek
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zamanlilik kriz anlarinda yurttag gazeteciligini ve giindem olusturmay1 gii¢lendirir, fakat hiz
dogrulama siireclerini zayiflatabilir.

Igerik iiretimi teknik olarak demokratiklesmis goriinse de algoritmik siralama, takipgi sayis1 ve
ekonomik gii¢ erigimi belirler. Kullanic1 iiretimi igerik veri ve reklam ekonomisine doniigerek dijital
emek tartigmalarini giindeme getirir.

SOSYAL MEDYA VE KAMUSAL ALAN

Sosyal medya, siyasal ve toplumsal meselelerin tartisildigi dijital bir kamusal alan islevi goriir. Ancak
bu yeni kamusallik klasik kuramlarla tam 6rtiismez.

Habermas’in rasyonel, katilima acik ve gorece bagimsiz kamusal alan modeli dijital ortamda
geniglemis, fakat ayn1 zamanda karmasiklasmistir. Ag temelli dijital kamusallik mekansal sinirlari
asarak hizli giindem olusturma imkani sunarken duygusal tepkiler, kutuplasma, bilgi kirliligi ve
algoritmik filtreleme goriiniirliigii etkiler. Katilim teknik olarak agik olsa da erigim esit degildir.
Hashtag hareketleri bireysel deneyimleri kolektif anlatiya doniistiirerek kiiresel goriiniirliik saglar,
ancak bu goriiniirlik her zaman kalic1 siyasal doniisiime yol agmaz. Dijital aktivizm hizli ve diisiik
maliyetli 6rgiitlenme imkan1 sunar. Buna karsin ¢evrimici destegin somut degisime doniismesi her
zaman garanti degildir.

ALGORITMALAR VE GORUNURLUK EKONOMISI

Sosyal medya ortamlarinda karsilagilan igerikler rastlantisal degil, algoritmalar tarafindan diizenlenir.
Goriiniirliik yalnizca igerik liretimine degil, bu hesaplama sistemlerinin tercihlerine de baghdir.
Algoritmalar kullanic1 davraniglarini analiz ederek kisisellestirilmis igerik siralamasi yapar ve hangi
bilginin dne ¢ikacagini belirleyerek dolayli bir editoryal islev iistlenir.

Bu siireg kisisellestirme saglarken igerik cesitliligini sinirlayabilir.

Algoritmik filtreleme, ticari ve etkilesim odakli dl¢litlere gore igerik se¢imi yapar.

Filtre balonu kullanicinin benzer goriislerle karsilagmasini artirirken, yanki odasi benzer diigiincelerin
kapali1 cevrelerde tekrar edilmesine ve kutuplagsmaya zemin hazirlar. Katilim teknik olarak acik olsa da
igerik akisi kigisel tercihler ve ticari hedefler dogrultusunda sekillenir.

Goriintirliik ekonomik degere sahiptir. Dikkat kitlig1 ortaminda begeni, paylasim ve takipg¢i sayis1 ticari
firsatlara doniigebilir. Platformlar kullaniciy1 daha uzun siire ekranda tutacak igerikleri 6ne ¢ikarma
egilimindedir. Bu durum duygusal ve dikkat ¢ekici igeriklerin goriiniirliigiinii artirirken tiretim
pratiklerini stratejik ve zaman zaman yiizeysel hale getirebilir.

SOSYAL MEDYA VE GUC IiLiSKIiLERIi

Sosyal medya, katilimin agik ve icerik iiretiminin kolay olmasi nedeniyle 6zgiir ifade alani olarak
goriilse de arka planda veri temelli is modelleri ve kiiresel sirket yapilar1 bulunur. Bu durum ortami gii¢
iligkilerinin kuruldugu bir yap1 haline getirir.

Platform kapitalizmi yaklagimina gore dijital sirketler kullanici etkilesimini artirarak veri iiretir ve
reklam temelli gelir elde eder. Begeniler, izleme siiresi ve konum bilgisi ekonomik degere doniisiir.
Gozetim kapitalizmi gergevesinde her tiklama ve etkilesim veri olarak depolanir, kullanici
davraniglari analiz edilerek 6ngorii ve yonlendirme amagli kullanilir. Bu siire¢ mahremiyet ve
demokratik isleyis agisindan tartigmalar dogurur.

Dijital emek kavrami, kullanicilarin igerik iiretimi ve etkilesim yoluyla ekonomik deger yaratmasina
igaret eder.

Ozellikle influencer ekonomisinde igerik iiretimi gelir kaynagina doniisiir, ancak algoritmik
degisikliklere bagli esnek ve giivencesiz bir calisma bigimi ortaya cikar.

SOSYAL MEDYA, KiMLiK VE TEMSIL

Sosyal medya, kimligin insa edildigi ve degerlendirildigi bir dijital sahne islevi goriir. Giindelik
kimlikler ¢evrimigi ortama tasinir, secilir ve yeniden diizenlenir.

Dijital kimlik profil, paylagimlar ve etkilesimler iizerinden sekillenir. Bireysel tercihler kadar
platform tasarimi ve goriiniirliik dlgiitleri de bu siireci etkiler.

Benlik sunumu performatif bir nitelik tasir. Igerikler belirli bir izlenim olusturma amaciyla paylasilir
ve begeni ile yorumlar geri bildirim mekanizmasi olarak kimligi siirekli bigimlendirir.

Filtre kiiltiirii gorsel temsili idealize ederken karsilastirma baskisini artirabilir.

Ling kiiltiirii ise hizl1 ve yogun kolektif tepkilerle temsilin kirilganligini ortaya koyar. Gortiniirlik
arttikca elestiri ve dislama riski de yiikselir.

SOSYAL MEDYA VE DEZENFORMASYON

Sosyal medya bilgiye erisimi hizlandirsa da diisiik iiretim maliyeti, zayif dogrulama ve hiz odakh
paylasim kiiltiirii nedeniyle yanlis ve yaniltici bilgilerin yayilmasini kolaylastirir.

Dezenformasyon, kasitli olarak iiretilen ve yayilan yanlis i¢erikleri ifade eder. Bilgi diizensizligi
yanlig bilgi, dezenformasyon ve zararl igerik olarak siniflandirilir.

Sahte haberler, haber formatinda sunulan ve duygusal yogunlukla hizli paylagim hedefleyen
igeriklerdir. Algoritmalar yiiksek etkilesim alan paylasimlar: 6ne ¢gikardigindan bu tiir igerikler
ozellikle kriz ve se¢im donemlerinde hizla yayilabilir.

Manipiilasyon, yanlis bilginin yan1 sira dogru bilgilerin se¢ici sunumuyla da gergeklesir. Mikro
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hedefleme teknikleri kullanici verisine dayanarak belirli gruplara 6zel mesaj iletimini miimkiin kilar
ve glindem cergevesini daraltabilir.

Bot hesaplar otomatik yazilimlar araciligiyla belirli goriiglerin yaygin oldugu izlenimini iiretir ve
dezenformasyon kampanyalarinda kullanilir.

Deepfake teknolojisi ise yapay zeka destekli gorsel ve isitsel manipiilasyonla gergeklik algisini
zedeler, gorsel kanitin giivenilirligini sorgulatir ve yeni bir gliven krizine isaret eder.

SOSYAL MEDYA VE PSIKOLOJIiK ETKILER

Sosyal medya, iletisim ve sosyal iliskilerin merkezine yerlesmistir. Bu yogun kullanim psikolojik
etkiler tartismasini glindeme tagimigtir.

Bagimlilik, kontrol kaybi, zaman yonetiminde zorlanma ve islevsellikte azalma gibi belirtilerle
iliskilidir. Ozellikle gencglerde dikkat daginiklig1 ve uyku diizensizligiyle baglantili olsa da yogun
kullanim ile klinik bagimlilik arasinda ayrim yapilmasi gerekir. Platform tasarimindaki sonsuz
kaydirma, otomatik oynatma ve bildirimler davranigsal tekrarlari tegvik eder.

Dopamin dongiisii, degisken 6diil sistemi iizerinden begeni ve bildirim beklentisini giiclendirerek
uygulamanin tekrar kontrol edilmesine yol acabilir. Kayg1 ve karsilastirma kiiltiirli ise se¢ilmis ve
estetik temsillerin sosyal karsilastirmay1 artirmasiyla iliskilidir. Baz1 arastirmalar gencglerde kaygi ve
depresyon belirtileriyle baglant1 bulsa da nedensellik tartigmalidir. Filtrelenmis goriintiiler ideal
normlar1 yeniden iiretirken, sosyal medya ayni zamanda destek ve dayanisma imkén1 da sunar. Bu
nedenle psikolojik etkiler tek yonli degildir.

SOSYAL MEDYA ETiGi VE DiJiTAL YURTTASLIK

Sosyal medya genis ifade imkan1 sunar. Ancak bu 6zgiirliik etik sorumlulukla birlikte
degerlendirilmelidir. Dijital ortamda yapilan her paylagim kamusal alana dahil oldugundan icerik
iretme hakki, bagkalarinin haklarini gozetme ylikiimliiliigiinii ortadan kaldirmaz.

Dijital yurttaslik, ¢evrimigi haklarin bilinmesi ve sorumluluklarin yerine getirilmesi anlamina gelir.
Demokratik katilimin siirdiiriilebilirligi bu dengeye baghdir. Dijital haklar ifade 6zgiirliigii, bilgiye
erigim ve kisisel verilerin korunmasini kapsar. Ancak 6zgiirlik mutlak degildir ve bagkalarinin onurunu
ya da giivenligini ihlal eden igerikler hukuki ve etik sorun dogurur.

Mahremiyet, kullanici verilerinin toplanmasi ve ekonomik degere doniistiiriilmesi baglaminda 6nem
kazanir. Paylagimlarin kimler tarafindan goriilecegini kontrol edebilme kapasitesi temel olmakla
birlikte tam gizlilik glictiir.

Sorumlu paylasim, dogrulanmamaisg bilgilerin yayilmamasi, dijital izlerin kaliciliginin farkinda
olunmasi ve bilingli degerlendirme yapilmasini gerektirir.

Nefret soylemi ise anonimlik ve hizli yayilim nedeniyle kolay dolasima girebilir, bireysel zararlara ve
toplumsal kutuplasmaya yol agabilir. Ifade 6zgiirliigii ile nefret sdylemi arasindaki sinir hukuki
diizenlemelerle tanimlanmaya ¢alisilsa da etik sorumlulugun ilk agsamasi kullaniciya aittir.

8. Unite - SOSYAL AGLAR VE SOSYAL MEDYA 18



DERS ADI Temel Bilgi Teknolojileri II

UNITE ADI YASAM BOYU OGRENME VE BIiLiSiM
UNITE NO 9

YAZAR  Ogr.Gor. EBUBEKIR KABA

Yasam Boyu Ogrenmenin Kavramsal Cercevesi ve Tarihi

Diinya Ekonomik Forumu’nun 2023 tarihli raporuna gore, bugiin yaptigimiz islerin gerektirdigi
becerilerin yarisindan fazlasi 6niimiizdeki bes yil icinde muhtemelen yerini bagkalarina birakacaktir.
Calisanlarin %44’iiniin temel yetkinlikleri kokli bir degisime ugrayacaktir. McKinsey Global Institute
(2017) hesaplamalarina bakilirsa, otomasyon ve yapay zeka 2030 yilina kadar diinyada 375 milyon
insan1 meslek degistirmek zorunda birakabilir. Bu veriler, egitimin diplomay1 aldigimiz giin
bitmedigini, asil 6grenme seriiveninin o giin basladigin1 kanitlamaktadir. Yasam boyu 6grenme; bireyin
kisisel, toplumsal ve mesleki boyutlarda kendini gelistirdigi, besikten mezara kadar uzanan kesintisiz
bir ¢aba siirecidir. Uluslararasi kuruluslardan UNESCO bu kavrami herkes i¢in erisim ve kapsayicilik,
OECD yetkinlik gelistirme, Avrupa Birligi ise hak temelli bir yaklagimla tanimlamaktadir. Modern
yasam boyu 6grenme anlayisinin uluslararas: diizeyde sekillenmesi, 1972 yilinda “6grenen toplum”
kavramini ortaya atan Faure Raporu ile baglamistir. Daha sonra 1996 tarihli Delors Raporu; bilmeyi
o0grenmek, yapmay1 6grenmek, birlikte yagsamay1 6grenmek ve olmay1 6grenmek seklinde egitimin dort
temel diregini belirlemistir. 2000'1li yillarda agik ders kaynaklarinin yayilmasi ve 2012 yilinda Kitlesel
Acik Cevrimigi Kurslarin (MOOC) patlama yapmasiyla egitim devasa bir dijitallesme siirecine
girmistir. Giinlimiizde ise iiretken yapay zekanin hayatimiza girmesi, 6grenme bigimlerini bir kez daha
farkli bir yapiya doniistiirmiistiir.

Ogrenme Kuramlari ve Ogrenme Bicimleri

Ogrenme kuramlari, dgrenenin sahip oldugu 6zerklik seviyesine gore adeta bir merdiven gibi ii¢
basamakta incelenmektedir. Ik basamak olan pedagojide, 6gretmen merkezli bir yap1 vardir; 6gretmen
ne dgretilecegine, nasil 6gretilecegine ve ne zaman smav yapilacagina karar verir. Ikinci basamak
andragoji, yetiskin egitimini ifade eder. Yetiskinler, neden 6grenmeleri gerektigini bilmek ister, yasam
deneyimlerini malzeme olarak kullanir ve soyut bilgi yerine ger¢ek hayat sorunlarina ¢6ziim ararlar.
En iist basamak olan heutagoji ise 6zerkligi en u¢ noktaya tasidigi asamadir. Bu agsamada birey,
yalnizca nasil 6grenecegine degil, neyi 6grenecegine de tamamen kendisi karar vermektedir. Yasam
boyu 6grenme li¢ farkli kanaldan akmaktadir. Birincisi, okul ve tiniversite gibi kurumlarda miifredata
dayali olarak yiiriitiilen formal (6rgiin) 6grenmedir. Ikincisi, kurslar ve seminerler gibi resmi okul
sistemi disinda planl1 yapilan non-formal (yaygin) 6grenmedir. Ugiinciisii ise giinliik yasantimizda, is
ortaminda veya internette gezinirken kendiliginden gerceklesen informal (serbest) 6grenmedir.
Arastirmalar, 6grenme etkinliklerimizin yaklasik yiizde %70-80’inin informal yollarla ger¢eklestigini
gostermektedir.

Yasam Boyu Ogrenmenin ilkeleri ve Oz-Yonelimli Ogrenen Birey

Yasam boyu 6grenme kavramini ayakta tutan alt1 temel ilke bulunmaktadir. Bunlar; her insanin
Ogrenebilecegini savunan potansiyel ilkesi, 6grenmenin bir iirlin degil siire¢ oldugunu belirten
siireklilik ilkesi , herkesin ayn1 sekilde 6grenmedigini vurgulayan kisisellestirme ilkesidir. Ayrica,
okulda 6grenilenle is yerinde deneyimlenen bilgi arasinda bir hiyerarsi olmadigin1 savunan esit deger
ilkesi , birlikte 6grenmenin kaliciligini ifade eden sosyallik ilkesi ve dijital araglarin siireci
degistirdigini belirten teknoloji ilkesi bu yapiy1 olusturur. Bu siirecin merkezinde yer alan yasam boyu
Ogrenen birey, bilgiyi hazir bekleyen degil, onun pesine diisen kisidir. Bu bireyler meraklidir, esnektir,
elestirel diisiiniir ve dijital ortamda gilivenli hareket edebilen dijital okuryazarliga sahiptir. En 6nemlisi,
kendi gelisimlerini bilingli olarak yonettikleri 6z-ydnelimli §grenme becerisine sahiptirler. Oz-
yonelimli 6grenme siireci; ihtiyag¢ analizi yapilmasi, hedef belirleme, kaynak se¢imi, uygulama ve
degerlendirme adimlarindan olusan dongiisel bir mekanizmadir. Basarili bir hedef belirlemek icin
SMART kriterleri kullanilmalidir; yani hedefler belirli, 6l¢iilebilir, ulasilabilir, ilgili ve zaman
sinirina sahip olmalidir. Ayrica bireyler, tek baglarina 6grenmek yerine yakin ¢evrelerinden dijital
topluluklara kadar uzanan dort katmanli bir Kisisel Ogrenme Ag1 (PLN) kurarak 6grenme siireclerini
sosyal ve baglantisal bir boyuta tasirlar.

Dijital Teknolojiler ve Yapay Zekanin Ogrenmedeki Rolii

Dijital cag; egitime erisilebilirligi hizlandirmis, 6grenmeyi kisisellestirmis, etkilesimi dijital ortama
tasimis, gesitliligi artirmis ve verilerle dlgiilebilirligi kolaylastirmistir. Ogrenme Y énetim Sistemleri
(LMS), ¢evrimigi platformlar ve Zoom, Teams gibi is birligi araglari bu dijital ekosistemin
vazgecilmezleridir. Ozellikle yapay zeka, egitimde adeta doniistiiriicii bir gii¢ yaratmistir. Yapay zeka
aracglari; 6grencinin performansina gore igerigi uyarlar, giiniin her saati soru yanitlayan akilli asistanlik
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gorevi goriir, yazilar1 puanlayarak otomatik degerlendirme yapar ve materyal iireterek igerik olusturur.
Ancak yapay zekddan en verimli ¢iktiy1 alabilmek i¢in "Prompt Miihendisligi" becerisine ihtiyag
vardir. Etkili bir istek (prompt) hazirlamak i¢in arka plan ve amacin agiklandigi baglam saglanmali,
yapay zekaya uzmanlik rolii atanmali, ¢ikt1 format1 belirlenmeli, kapsam ve sinirlari ¢izen
kisitlamalar konulmali ve yapay zekdnin adim adim ilerlemesini saglayan zincirleme diisiinme
ilkeleri uygulanmalidir. Dogrudan cevap almak yerine, yapay zekadan dogru sorular sorarak konuyu
kesfetmenize yardim etmesini saglayan "Sokratik sorgulama" teknigi bireysel 6grenmeye biiyiik katki
saglar. Ancak yapay zekdnin var olmayan bilgiyi uydurabilmesi (haliisinasyon), veri gizliligini ihlal
edebilmesi, On yargilar1 yansitabilmesi ve her seyi hazir sunarak insanda biligsel tembellige yol
agmasi gibi karanlik riskleri unutulmamalidir.

MOOC’lar, Acik Egitim Kaynaklar1 ve Yeni Nesil Belgelendirme

Sinirsiz katilimeiya agik olan ¢evrimigi egitim programlari, kisaca MOOC olarak adlandirilmaktadir.
Diinyada 220 milyonu askin kisi en az bir MOOC’a kay1t yaptirmistir. Diinyada Coursera, edX ve Khan
Academy gibi biiyiik platformlar 6ne ¢ikarken; iilkemizde BTK Akademi, YOK Acik Ders ve Atatiirk
Universitesinin olusturdugu AtademiX gibi platformlar tamamen iicretsiz ve Tiirkce igeriklerle biiyiik
bir firsat sunmaktadir. Bu sistemlerin temelinde "Acik Egitim Kaynaklar:i (AEK)" hareketi
yatmaktadir. AEK, telif hakki sahibinin izniyle herkesin serbest¢e erisebildigi ve yeniden
diizenleyebildigi materyallerdir. Bu 6zgiirliikk, David Wiley'nin formiile ettigi "SR Cercgevesi" ile
somutlastirilmistir. SR kuralina gére bireyler egitim materyalinin kopyasina sahip olma (Retain),
orijinal veya degistirilmis haliyle yeniden kullanma (Reuse), kendi ihtiyacina gore diizenleme (Revise)
, yeni bir eser olusturmak i¢in birlestirme (Remix) ve ortaya ¢ikan haliyle baskalarina yeniden dagitma
(Redistribute) haklarina sahiptir. Bu haklar yasal olarak Creative Commons (CC) lisanslar1 araciligiyla
halka acik sekilde giivence altina alinmaktadir. Yasam boyu 6grenme siirecinin sonunda elde edilen
beceriler ise giiniimiizde sadece diplomalarla degil; birkac hafta-ay siiren egitimler sonunda alinan
mikro-sertifikalar ve blokzincir teknolojisiyle dogrulanabilen dijital rozetler ile belgelendirilmektedir.
Giincel Trendler ve Tiirkiye’nin Yasam Boyu Ogrenme Potansiyeli

Egitim diinyasindaki teknolojik degisimler giincel trendleri ortaya ¢ikarmistir. Bunlar arasinda; yogun
tempoya sigdirilabilen 5-15 dakikalik lokma boyutunda mikro-6grenme birimleri, yapay zeka ile kisiye
6zel icerik akisi saglayan uyarlanabilir 6grenme ve teorinin evde izlenip uygulamanin sinifta yapildigi
ters yiiz stnif modelleri 6ne ¢ikmaktadir. OECD ve Eurostat verilerine gore, AB ortalamas1 yilizde 12
civarindayken, Tirkiye'de 25-64 yas aras1 yetigkinlerin yasam boyu 6grenmeye katilim oran1 %5’in
altinda kalmaktadir. Bu katilim oran1 SWOT analizinde bir zayiflik olarak goriilse de, Tiirkiye'nin
elinde bu tabloyu degistirecek ciddi bir potansiyel ve giiclii yonler bulunmaktadir. Ulkemizin son
derece geng ve dinamik niifus yapisi, %851 asan yiiksek internet penetrasyonu, BTK Akademi gibi
iicretsiz platformlar1 ve Atatiirk Universitesi Ac¢ik ve Uzaktan Ogretim Fakiiltesi gibi kurumlarin insa
ettigi kokli agikogretim gelenegi Tiirkiye'nin en biiyiik avantajlaridir. Tiirkiye'nin elinde bulunan bu
giiclii teknolojik ve demografik altyapinin, AB seviyelerine ¢ikarilmasi i¢in eyleme doniistiiriilecek
etkin politika ve kiiltiirel bilinglendirme stratejilerine biiyiik ihtiya¢ duyulmaktadir.
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UNITE ADIDIJITAL DEVLET
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YAZAR  Dr.Ogr.Uyesi MUSTAFA FURKAN KESKENLER

GIRIS

Dijital devlet, kamu hizmetlerinin bilgi ve iletisim teknolojileri kullanilarak elektronik ortamda
sunulmasini ifade eden, kapsam1 yalnizca “iglemleri internetten yapmak™ ile sinirli olmayan bir
doniisiim yaklagimidir. Kamu ydnetimi, tarih boyunca toplumlarin ihtiyaglarina gére bigim degistirmis;
sanayi devrimiyle birlikte biirokratik yap1 giiglenmis, yazili kayit sistemleri ve merkezi idare
mekanizmalar1 kamu hizmetlerinin omurgasini olusturmustur. Ancak 6zellikle internetin
yayginlagsmasiyla vatandaslarin giinliik yasamda hiz, erisilebilirlik ve kolaylik beklentisi artmis; bu
beklenti kamu hizmetlerine de taginmistir. Bu baglamda dijital devlet, vatandaslarin kamu
hizmetlerine daha hizl1 ve pratik erisebilmesini saglayan bir ¢6zlim alani olarak one ¢ikar.

DiJITAL DEVLETIN TARIHSEL GELIiSiMi

Dijital devletin bugiinkii seviyeye ulagmasi, kagit tabanh biirokratik sistemlerden dijital ortama dogru
gergeklesen uzun ve kademeli bir doniisiimiin sonucudur. i1k dénemlerde kamu hizmetleri tamamen
fiziksel belgelerle yiiriitiilmiis, islemler manuel olarak yapilmis ve bu durum yogun biirokrasi, zaman
kayb1 ve yiiksek maliyetlere yol agmistir. 1970°1i ve 1980°1i yillarda bilgisayarlarin kamu kurumlarinda
kullanilmaya baglanmasiyla dijitallesmenin ilk adim1 atilmis, ancak bu kullanim daha ¢ok kurum igi
islemleri hizlandirmakla siirli kalmis ve vatandasla etkilesim biiylik 6l¢lide geleneksel yontemlerle
surmiigtiir.

1990’11 yillarda internetin yayginlagsmasiyla kamu kurumlari ¢evrim i¢i bilgi sunmaya baslamis, 2000’
li yillarda ise ¢evrim i¢i basvuru, 6deme ve islem yapabilme imkani geliserek hizmetler dijital ortama
taginmistir. 2010°1u yillardan itibaren mobil erisim ve kurumlar arasi entegrasyon giiglenmis,
hizmetlerin tek platform lizerinden sunulmasi kullanict deneyimini iyilestirmistir. Giinlimiizde ise
bulut bilisim, biiyilik veri ve yapay zeka teknolojileri sayesinde dijital devlet, veri temelli kararlar
alabilen ve proaktif hizmet sunabilen “akilli devlet” anlayisina dogru evrilmektedir.

DIJITAL DEVLETTE MIMARI VE ALTYAPI

Dijital devlet uygulamalari kullaniciya basit ve hizli arayiizlerle sunulsa da arka planda olduk¢a
karmasik ve ¢ok katmanli bir altyap1 bulunur. Yiizlerce kamu hizmetinin kesintisiz, giivenli ve hizl
bi¢imde calisabilmesi; giiclii veri merkezleri, ag altyapilari, yazilim platformlar: ve kimlik dogrulama
sistemlerinin uyum i¢inde islemesini gerektirir. Bu nedenle dijital devlet, yalnizca “web sitesi” ya da
“mobil uygulama” degildir; donanim, yazilim, veri yonetimi ve giivenlik bilesenlerinin birlikte
tasarlandig1 kurumsal bir ekosistemdir.

Mimari yap1 genellikle 6n ug (frontend) ve arka uc (backend) katmanlariyla agiklanir. On ug katman,
vatandasin dogrudan etkilesim kurdugu hizmet kanallarini igerir: web portallari, mobil uygulamalar,
kiosk sistemleri ve ¢agri merkezi entegrasyonlar1 bu gruptadir. Bu katmanda temel hedef, kullanim
kolaylig1 ve erisilebilirliktir. Tasarimin sade olmasi, mobil uyumluluk, erisilebilirlik standartlarina
uygunluk ve kullanici deneyiminin yiiksek tutulmasi kritik kabul edilir. Ciinkii dijital devletin basarisi,
¢ogu zaman vatandasin hizmete ne kadar hizli ve sorunsuz erisebildigiyle 6l¢iiliir.

Arka ug katmani ise sistemin islem giiciinii barindirir. Veri tabanlari, uygulama sunuculari, servis
katmanlar1 ve entegrasyon bilesenleri burada yer alir. Kurumlar arasi veri aligverisi ve bagvurularin
islenmesi bu katmanda gergeklesir. Es zamanli ¢ok sayida kullanicinin iglem yaptigi senaryolarda
6lceklenebilirlik, yiiksek performans ve siireklilik temel tasarim kriterleridir. Bu nedenle arka ug
bilesenleri genellikle yedeklilik, yiik dengeleme ve felaket kurtarma yaklasimlariyla desteklenir.
Altyapimin fiziksel temelinde veri merkezleri bulunur. Sunucular, depolama sistemleri, ag cihazlari,
glivenlik donanimlar1 ve yedek gii¢c kaynaklar1 bu merkezlerde konumlanir. Kritik kamu verilerinin
saklanmasi ve islenmesi bu merkezler iizerinden yiiriitiilir. Yedekli (redundant) yapilarin kullanilmasi,
bir ariza durumunda hizmetin baska merkez iizerinden devam etmesini saglar. Son yillarda bulut
bilisim ¢ozlimleri de bu altyapinin 6nemli pargasi haline gelmistir. Kamu bulutu veya hibrit bulut
yaklagimlari sayesinde kurumlar 6lgeklenebilir kaynaklara erisebilir, yogun donemlerde kapasite
artirimi yapabilir ve performans sorunlarini azaltabilir.

DiJITAL DEVLETTE HiZMET MODELLERI

Dijital devletin temel amaci, kamu hizmetlerini farkli paydaslara hizli ve erisilebilir bicimde
sunmaktir. Kamu hizmetlerinden yalnizca vatandaslar yararlanmaz; isletmeler, kamu kurumlari ve
kamu c¢alisanlar1 da devletle siirekli etkilesim halindedir. Bu nedenle dijital devlet sistemleri
hizmetlerini tek tip bir yap1 yerine hedef kitleye gore siniflandirir. Bu siniflandirma, “hizmet
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modelleri” olarak adlandirilir ve dijital devlet ekosisteminin organizasyonel ¢ergevesini olusturur.
Birinci model Government to Citizen (G2C) yani devletten vatandasa hizmetlerdir. Bu model, dijital
devletin en goriiniir boyutudur. Vergi 6deme, belge sorgulama/indirme, randevu alma, sosyal yardim
basvurusu, egitim ve saglik kayitlarina erigim gibi giinliik islemler bu kapsamda sunulur. G2C’nin
temel hedefi, vatandasin yagamini kolaylastirmak ve geleneksel biirokraside zaman alan islemleri kisa
siirede tamamlanabilir hale getirmektir.

Ikinci model Government to Business (G2B) yani devletten isletmelere hizmetlerdir. Isletmelerin vergi
beyani, ruhsat-lisans islemleri, SGK bildirimleri, tesvik bagvurulari ve kamu ihaleleri gibi pek ¢ok
kamusal siirece ihtiyaci vardir. Bu siireclerin dijitallesmesi isletmelerin biirokratik yiikiinii azaltir,
islemleri hizlandirir ve devletin daha diizenli veri toplamasini kolaylagtirir. Bu da ekonomik
faaliyetlerin hizlanmasina ve denetim siire¢lerinin daha etkin islemesine katki saglayabilir.

Ucgiincii model Government to Government (G2G) yani kurumlar aras1 hizmetlerdir. Vatandas acisindan
goriiniirliigi diisiik olsa da dijital devletin etkin ¢aligmasinda kritik rol oynar. Kurumlarin farkl
sistemler kullanmasi veri paylasimini zorlagtirabilir; G2G entegrasyonu ile ortak veri tabanlari, bilgi
paylasim sistemleri ve merkezi kimlik yonetimi gibi ¢dziimlerle siire¢ler hizlanir ve miikerrer kayitlar
azalir. Vatandasin ayni bilgiyi farkli kurumlara tekrar tekrar vermesinin dniine geg¢ilmesi, bu modelin
O6nemli ¢iktilarindan biridir.

Dordiincii model Government to Employee (G2E) yani devletten kamu ¢alisanlarina hizmetlerdir.
Personel yonetimi, izin siiregleri, e-bordro, performans degerlendirme, kurum i¢i egitim ve iletigim
sistemleri bu kapsamda dijitallesir. Bu model, kamu kurumlarinin i¢ verimliligini artirir, insan
kaynaklar siireglerini daha diizenli ve izlenebilir hale getirir. Boylece dijital devlet donilisimi
yalnizca dig hizmetlerde degil, kurum ici yonetimde de etkisini gosterir.

DIJITAL DEVLETTE UYGULAMA ALANLARI

Dijital devlet uygulamalari, kamu hizmetlerinin farkli sektorlerde ¢evrim i¢i, hizli, entegre ve veri
odakl1 bicimde sunulmasini saglar. Bu alanlar yalnizca vatandas islemlerini kolaylastirmakla kalmaz;
ayni zamanda kamu kurumlarinda siire¢ standardizasyonu, maliyet azaltimi ve karar alma siireglerinde
iyilesme saglayabilir. Vergi ve mali hizmetlerde e-beyanname, e-fatura, bor¢ sorgulama ve ¢evrim igi
6deme uygulamalari islem hizini artirir ve kayit diizenini giiglendirir.

Saglik alaninda e-saglik uygulamalari; randevu sistemleri, e-regete, hasta kayitlar1 ve laboratuvar
sonuclarina erisim gibi hizmetleri kapsar. Bu uygulamalar hizmet siirekliligi, hizl1 erisim ve saglik
verilerinin analiziyle planlama kapasitesini artirabilir. Egitim alaninda ise not sistemleri, sinav
basvurulari, 6grenme ydnetim sistemleri ve uzaktan egitim uygulamalari 6ne ¢ikar. Bu sayede egitim
siiregleri daha erigilebilir hale gelir ve zaman/mekan bagimsiz 6grenme desteklenir.

Niifus ve kimlik hizmetleri, dijital devletin giivenli kimlik dogrulama yoniiyle dogrudan iliskilidir.
Kimlik/pasaport basvurusu, ikamet sorgulama ve adres degisikligi gibi islemler dijital kimlik, e-imza
ve biyometrik dogrulama gibi teknolojilerle hizlanir. Sosyal giivenlik ve yardim alaninda emeklilik
islemleri, yardim bagvurulari ve sigorta sorgulama siirecleri dijitallesirken, veri analitigi daha dogru
hedefleme ve seffaflik saglayabilir.

Yerel yonetimlerde su/vergiler 6deme, sikayet bildirme ve imar bagvurusu gibi hizmetler mobil
uygulamalarla kolaylasir. Akilli sehir ve ulasim alaninda trafik izleme, akilli otopark ve toplu tasima
kart sistemleri IoT ve biiylik veri analitigiyle desteklenebilir. Adalet ve hukuk hizmetlerinde dava
dosyasi takibi, e-tebligat ve ¢cevrim i¢i bagvuru gibi siiregler giivenli aglar ve dijital arsiv altyapisiyla
yiritilerek kagit kullanimini azaltir ve siireci hizlandirir.

DiJITAL DEVLETTE GUVENLIK VE HUKUK

Dijital devlet uygulamalar1 kamu hizmetlerini hizlandirirken giivenlik ve hukuki sorumluluklarin
Onemini artirmistir; fiziksel arsivlerden dijital ortama gegis, verileri siber tehditlere agik hale
getirdigi i¢in sistemlerin gii¢lii giivenlik 6nlemleri ve saglam bir yasal ¢ergeve ile desteklenmesini
zorunlu kilar. Bu kapsamda veri gizliligini korumak, sistem biitiinliigiinii saglamak ve hizmet
siirekliligini garanti altina almak amaciyla sifreleme, yedekleme, kimlik dogrulama, ¢ok faktorlii
erisim kontrolii, giivenlik duvarlari ve siirekli izleme mekanizmalar1 uygulanir. Hukuki diizenlemeler
ise kisisel verilerin korunmasi, dijital kimlik ve elektronik imza gibi islemlerin gegerliligi, siber
suclara kars1 yaptirimlar ve kamu islemlerinde seffaflik ile hesap verebilirligin saglanmas1 gibi
konular1 kapsar; ayrica hizmetlerin herkes i¢in erisilebilir olmasi hedeflenerek dijital haklarin
korunmasi gozetilir.

DIJITAL DEVLETIN AVANTAJ VE DEZAVANTAJLARI

Dijital devletin avantajlar1 arasinda en 6ne ¢ikani zaman tasarrufu ve hizli hizmet sunumudur.
Vatandaslar bir¢ok islemi fiziksel kuruma gitmeden tamamlayabilir; bu durum hem bireyler icin
zaman kazanci saglar hem de kurumlarin hizmet yogunlugunu azaltir. Maliyetlerin azalmasi1 da 6nemli
bir avantajdir: kagit, arsivleme, fiziksel alan ve baz1 operasyonel siireglerin yiikii azalir. Ayrica 7/24
erisim sayesinde hizmetler mesai saatlerinden bagimsiz hale gelir.

Seffaflik ve hesap verebilirlik, dijital devletin yonetsel katkilar1 arasinda yer alir. islemler kayit altina
alindikca izlenebilirlik artar; a¢ik veri uygulamalari kamu yonetimine giiveni destekleyebilir.
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Kurumlar arasi entegrasyon, vatandasin ayni bilgiyi tekrar tekrar sunmasinin 6niine gegerek hizmet
kalitesini artirir. Biiyiik veri analitigiyle veri temelli karar alma siiregleri giiclenebilir; sosyal yardim
hedeflemesi, trafik yonetimi veya saglik planlamasi daha dogru verilerle yiiriitiilebilir. Kagit
kullaniminin azalmasi da gevresel faydalar iiretir.

Buna karsin dijital devletin dezavantajlar1 géz ardi edilmemelidir. Siber giivenlik riskleri, kamu
verilerinin hassasiyeti nedeniyle yiiksek etki potansiyeline sahiptir. Kisisel veri gizliligi, verinin
yanlis kullanim1 veya izinsiz paylasimi durumunda hak ihlallerine yol agabilir. Dijital ugurum,
internet erigimi veya dijital okuryazarligi diisiik bireylerin hizmetlerden yeterince yararlanamamasi
nedeniyle esitsizlik iiretebilir. Ayrica teknolojiye asir1 bagimlilik, sistem arizasi veya baglanti
sorunlarinda hizmetlerin aksamasi riskini artirir. Yiikksek baslangic yatirimi, biiyiik 6lgekli altyap1 ve
glivenlik gereksinimleri nedeniyle biit¢e baskisi olusturabilir; degisime direng ise doniisiimiin hizini
dusiirebilir.

BULUT & YZ ENTEGRASYONU

Dijital devletin gelisimi, hizmetlerin yalnizca ¢evrim i¢i ortama tasinmasiyla sinirli kalmamis; bulut
bilisim ve yapay zeka teknolojilerinin kullanimiyla daha akilli, hizli ve veri temelli bir kamu
yonetimi anlayisini giiclendirmistir. Bulut bilisim 6l¢eklenebilir altyap: ve depolama imkan1 sunarak
kurumlarin yiikksek donanim yatirimi yapmadan ihtiya¢ duydugu islem giiciine erismesini saglarken,
yapay zeka biiyiik veri kiimelerini analiz ederek karar destek siireclerini gelistirmektedir. Boylece
kamu hizmetleri hem teknik agidan daha esnek hem de islevsel olarak daha verimli hdle gelmekte,
yogun donemlerde kapasite artirilabilmekte ve kaynaklar dinamik bigimde yonetilebilmektedir.

Bu entegrasyon altyapi, platform ve servis diizeylerinde uygulanabilir; sanal sunucu ve GPU
kaynaklarinin kiralanmasi, model gelistirme araglarinin kullanilmas1 ve API tabanli yapay zeka
servisleriyle chatbotlar, belge analizi veya tahminleme sistemleri hizlica devreye alinabilir. MLOps
yaklasimi ise yapay zeka modellerinin siirekli gelistirilmesini, izlenmesini ve giincellenmesini
saglayarak siirdiiriilebilirligi destekler. Ancak veri gizliligi, etik sorunlar ve algoritmik dnyarg: gibi
riskler dikkatle yonetilmelidir; bu nedenle giivenlik, hukuk ve etik ilkeler entegrasyonun ayrilmaz bir
parcasi olmali ve teknolojiler etkin oldugu kadar giivenli bigimde uygulanmalidir.

10. Unite - DIJITAL DEVLET 23



DERS ADI Temel Bilgi Teknolojileri II

UNITE ADI TASINABILIR VE GIYILEBILiR TEKNOLOJILER
UNITE NO 11

YAZAR  Ogr.Gor. SEDA ERDEN

TASINABILIR TEKNOLOJi KAVRAMI

Tasiabilir teknoloji, kullanicilarin mekandan bagimsiz olarak bilgiye erismesine, iletisim kurmasina
ve dijital islemler gerceklestirmesine olanak saglayan teknolojik sistemlerdir. Bu cihazlar giinliik
hayatta taginabilecek boyutlarda tasarlanir ve hareket 6zgiirliigii sunar. Akilli telefonlar, tabletler,
diziistii bilgisayarlar ve tagiabilir medya oynaticilar taginabilir teknolojilere 6rnektir. Bu cihazlarin
temel amaci, bireylerin zamandan ve mekandan bagimsiz bi¢gimde teknolojik olanaklardan
yararlanmasini saglamak ve giinliik ihtiyaglara hizli ¢oziimler sunmaktir.

Tasinabilir Cihazlarin Temel Teknik ve islevsel Ozellikleri

Tasiabilir cihazlarin en belirgin 6zelligi kompakt ve hafif bir donanim mimarisiyle iiretilmesidir.
Boylece cihazlar siirekli taginabilir ve farkli kullanim senaryolarina uyum saglayabilir. Tkinci temel
Ozellik batarya ile ¢aligmalaridir; enerji verimliligi islemci yapis1 ve yazilim optimizasyonu ile
iligkilidir. Ayrica tasinabilir cihazlar; konum, kullanim aligkanlig1 ve uygulama etkilesimleri gibi
verileri iiretir ve igler. Wi-Fi, mobil aglar ve Bluetooth gibi kablosuz teknolojilerle bu veriler
aktarilabilir ve senkronize edilebilir. Cok amagli kullanim anlayisiyla tek bir cihaz iizerinden iletigim,
bilgi erisimi, multimedya ve veri kaydi yapilabilmesi, taginabilir cihazlart modern dijital yasamin
temel araglar1 haline getirmistir.

TASINABILIR TEKNOLOJILERIN TARIHSEL GELISiMi

Tasnabilir teknolojiler, artan iletisim ve bilgiye erisim ihtiyacina bagl olarak gelismistir. Ilk
donemlerde tasinabilirlik daha ¢ok cihazin yer degistirmesi anlamina gelirken, giiniimiizde internet
baglantisi, islem giicii ve ¢cok amach kullanim taginabilirligi daha kapsamli bir diizeye tasimistir. Bu
gelisim hem donanim hem de yazilim alanindaki ilerlemelerle iligkilidir.

IIk Tasinabilir Cihazlar

Ik 6rnekler daha sinirli islevler sunmustur. 1950’lerde tasiabilir radyolar, kullanicilarin ev disinda
haber ve miizik dinlemesini saglamistir. 1979°da Walkman, kisisel miizik deneyimini hareket halinde
miimkiin kilarak tagiabilir kullanim aliskanliklarin1 degistirmistir. 1970’ lerde tasinabilir hesap
makineleri egitim ve is yagsaminda hizli hesaplama ihtiyacina yanit vermistir. 1981°de Osborne 1 erken
tasinabilir bilgisayar 6rneklerinden biri kabul edilir; sonraki yillarda diziistii bilgisayar kavrami daha
kullanici dostu hale gelmistir. 1992°de IBM Simon gibi cihazlar, tasinabilir teknolojilerin iletisim
yaninda dijital islem yapma yoniinii de goriiniir kilmistir.

Giiniimiizde Tasinabilir Teknolojiler

Giinlimiizde tagmabilir teknolojiler ¢ok amach dijital sistemlere doniigsmiistiir. Akilli telefonlar,
tabletler ve diziistli bilgisayarlar yiiksek islem giicli ve depolama kapasitesi ile iletisim, bilgi erigimi
ve igerik liretimini kolaylastirir. Mobil aglarin gelismesi, hareket halindeyken internet erisimini
miimkiin kilarak uzaktan egitim, ¢evrim i¢i toplantilar, mobil bankacilik, bulut hizmetleri ve dijital
saglik uygulamalarini yayginlastirmistir. Sensorler araciligryla toplanan konum ve kullanim verileri,
kisisellestirilmis hizmetleri destekler. Ancak bu yayginlagma, gizlilik ve veri giivenligi konularini da
daha 6nemli hale getirmistir.

TASINABILIR TEKNOLOJI TURLERI

Tasiabilir teknoloji tiirleri, farkli ihtiyaglara gore gelismistir. Diziistii bilgisayarlar, tabletler, akill1
telefonlar ve taginabilir medya oynaticilar 6ne ¢ikar. Bu cihazlar farkli amaclara hizmet etse de
internet baglantisi, veri isleme ve kullanict dostu arayiiz gibi ortak dzellikleri paylasir.

Diziistii Bilgisayarlar

Diziistii bilgisayarlar taginabilir bilgisayar teknolojisinin temel tiiriidiir. ilk 6rnekler 1980’lerde ortaya
¢ikmis ve 1990’larda yayginlagmistir. Erken donem modeller agir, kalin ve sinirli batarya siirelerine
sahipti; daha ¢cok metin yazma, temel hesaplama ve belge hazirlama gibi isler yapilabiliyordu.
Giliniimiizde ise islem giicii, ekran kalitesi ve batarya performansinin artmasiyla egitim, uzaktan
caligma, arastirma ve kurumsal siire¢lerde yaygin bigimde kullanilmaktadir.

Tabletler

Tabletler, dokunmatik ekran temelli taginabilir cihazlardir. 2000’ lerde erken 6rnekleri goriilse de
yayginlagma 2010’larda hizlanmistir. Tlk tabletler daha agir ve kalem odakliyken, giiniimiizde ince ve
hafif yapilariyla ¢evrim i¢i derslere katilim, e-kitap okuma, not tutma, sunum hazirlama ve igerik
tiketiminde etkili bir ara¢ haline gelmistir.

Akilli Telefonlar

11. Unite - TASINABILIR VE GIYILEBILIR TEKNOLOJILER 24



Akilli telefonlar giiniimiizde en yaygin tasinabilir cihaz tiiriidiir ve kiiresel 6l¢ekte milyarlarca
kullaniciya ulagsmistir. Erken dénem akilli telefon 6rnekleri 1990’1arda goriilmiis; mobil internetin
gelismesi ve cihazlarin ¢ok iglevli hale gelmesiyle kullanim hizla artmistir. 2007’ de dokunmatik ekran
ve kullanici1 deneyimi odakli yaklasim, modern akilli telefonlarin gelisiminde doniim noktasi olarak
degerlendirilir. Akilli telefonlar bugiin; fotograf-video iiretimi, baglanti, belge diizenleme ve ¢ok sayida
hizmete erisim gibi iglevleri tek bir cihazda birlestirerek dijital yasamin merkezi haline gelmistir.
Mobil uygulamalar ve uygulama marketleri, bu ekosistemi gii¢lendirerek kullanicilarin ihtiyaglarina
gore cihazlarini 6zellestirmesini saglamigtir.

Tasmabilir Medya Oynaticilar

Tagimabilir medya oynaticilar, hareket halindeyken miizik ve video tiikketimi amaciyla gelistirilmistir.
Ik drnekler kaset ¢alar biciminde, fiziksel tuslu ve pil ile ¢alisan cihazlardi; depolama kaset ve CD
gibi fiziksel medya iizerinden saglanirdi. Dijital formatlarin gelismesiyle daha kii¢iik ve dijital
depolamali modeller ortaya ¢ikmis, ancak giiniimiizde bu iglevlerin biiyiik 6l¢iide akilli telefonlara
tasinmasi nedeniyle kullanim azalmistir. Buna ragmen bu cihazlar taginabilir eglence teknolojisinin
gelisiminde dnemli bir asamadir.

TASINABILIR TEKNOLOJILERLE ILGILi BAZI HIZMET VE PROTOKOLLER
Tasinabilir cihazlar internet erisimi, veri aktarimi ve giivenli iletisim gibi islemleri belirli
protokollerle yiiriitiir. Wi-Fi ve mobil aglar internet erigiminin temelidir. IP adresleme ve veri
yonlendirmeyi saglar; TCP giivenilir aktarimi, UDP ise daha hizli ancak denetimi diisiik aktarimi
destekler. HTTP/HTTPS web ve uygulama hizmetlerinde kullanilir; HTTPS sifreleme ile giivenligi
artirir. Bluetooth kisa mesafe veri aktarimi ve cihaz baglantisinda, NFC ise temassiz 6deme ve hizli
eslestirmede One ¢ikar. GPS konum tabanli hizmetlerin temelidir. Bulut depolama senkronizasyon
saglar; WPA2/WPA3, iki faktorlii dogrulama ve biyometrik yontemler giivenli kullanim i¢in 6nemlidir.
GIYILEBILIR TEKNOLOJi KAVRAMI

Giyilebilir teknolojiler, viicut lizerinde tasinacak sekilde tasarlanan ve giinliik aktiviteler sirasinda
siirekli kullanilabilen sistemlerdir. Sensor, yazilim ve baglanti teknolojileriyle veri toplar; bu verileri
anlaml bilgiye doniistiirerek kullaniciya geri bildirim sunar. Akilli saatler, bileklikler, gozliikler,
kiyafetler ve saglik sensorleri giyilebilir teknoloji 6rnekleridir. Bu cihazlar; adim, nabiz, uyku,
sicaklik ve konum gibi verileri izleyerek yasam kalitesini artirmay1 hedefler ve dijital yardimer rolii
iistlenir.

Tasmabilir Teknolojilerden Farklan

Tasmabilir cihazlar gogunlukla elde tasinir ve kullanicidan bilingli kullanim ister. Giyilebilir cihazlar
ise viicut lizerinde tasindigi i¢in daha dogal ve siirekli bir kullanim sunar; kullanici cihazi agip
kapatmadan veri toplanabilir. Ayrica giyilebilir cihazlar sensor odaklidir ve saglik/aktivite takibinde
daha dogrudan 6l¢iim yapabilir. Bununla birlikte daha kiigiik ekran ve siirli donanim kapasitesi
nedeniyle ¢ogu giyilebilir cihaz, akilli telefonlarla tamamlayict sekilde ¢alisir.

GIYILEBILIiR TEKNOLOJILERIN GELiSiMi

Giyilebilir teknolojiler, baslangicta sinirli islevli cihazlar olarak ortaya ¢ikmis; sensorlerin, kablosuz
baglantilarin ve mobil sistemlerin gelismesiyle ¢ok yonlii hale gelmistir. 2000’lerden sonra hizlanan bu
siireg, 2010’1arda kitlesel kullanima ulagmis ve giyilebilir cihazlar giinliikk yasamin bir pargasi
olmustur.

Giyilebilir Teknolojilerin Ortaya Cikisi

Giyilebilir teknoloji fikrinin erken 6rnekleri dijital saatlere dayanir. 1970’lerde dijital saatler, 1980’
lerde ¢ok islevli saatler giinliik pratiklik sunmustur. Daha sonra saglik ve spor alaninda 6l¢iim yapan
sistemler 6ne ¢ikmis; 2000’ lerde spor performansi takip cihazlar1 yaygimlagmistir. 2009°da aktivite
takibine odaklanan cihazlar giyilebilir teknolojilerin bireysel kullaniciya ulagsmasini hizlandirmistir.
2010’larda akilli saatlerin gelismesi ve 2015°te akilli saatlerin kitlesellesmesi, giyilebilir teknolojileri
genis kitlelere tagimistir.

Giincel Giyilebilir Teknoloji Trendleri

Giincel trendlerde saglik verilerinin izlenmesi temel konudur. Akilli saat ve bilekliklerde nabiz, uyku,
kandaki oksijen orani ve stres O0l¢limleri yayginlasmistir. Tibbi amacli kullanimin artmasiyla EKG
6l¢iimii, diisme algilama ve acil durum 6zellikleri 6nem kazanmistir. Akilli yiliziikler gibi daha
minimal iiriinler de dikkat cekmektedir. AR/MR tabanli gozliik ve bagliklar, egitimden is diinyasina
farkli alanlarda yeni etkilesim bigimleri sunmaktadir. Ayrica [oT ve yapay zeka entegrasyonu,
giyilebilir cihazlarin kisisellestirilmis dneriler sunan akilli sistemlere doniismesini desteklemektedir.
GIYILEBILIR TEKNOLOJI TURLERI

Giyilebilir teknoloji tiirleri arasinda akilli saatler, akilli bileklikler, akilli gézliikler ve akill
kiyafetler yer alir. Bu tiirlerin her biri farkli hedef kullanici gruplarina ve farkli kullanim amaglarina
yoneliktir.

Akilli Saatler

Akilli saatler; bildirimleri goriintiileme, ¢agri yonetimi, aktivite ve saglik takibi gibi islevleri bir
araya getirir. SensOrler ve baglanti 6zellikleri sayesinde giinliik kullanicilar, spor yapan bireyler ve
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saglik takibini 6nemseyenler tarafindan yaygin bicimde tercih edilir.

Akilh Bileklikler

Akilli bileklikler daha hafif ve daha basit yapida olup adim, nabiz ve uyku gibi temel verileri takip
eder. Genellikle daha uzun batarya siiresi sunar ve giinliik aktivite farkindaligini artirmay1 hedefler.
Akilh Gézliikler

Akilli gozliikler, dijital igerigi gdz hizasinda sunmay1 hedefleyen, 6zellikle artirilmis gerceklik odakli
gelisen cihazlardir. Eller serbest bilgi erisimi sagladig1 icin endiistri, lojistik, bakim-onarim, egitim
ve saha ¢aligsmalarinda verimlilik ve destek amach kullanilabilir.

Akilh Kiyafetler

Akilli kiyafetler, tekstil iirlinleri igine sensor veya iletken bilesenlerin entegre edilmesiyle olusur. Spor
performansi analizi, saglik izleme ve rehabilitasyon siireglerini destekleme gibi amaglarla
kullanilabilir; ancak maliyet ve dayaniklilik gibi sinirliliklar yayginlagsmayi etkileyebilir.
TASINABILIR VE GIYILEBILIR TEKNOLOJILERIN KULLANIM ALANLARI

Bu teknolojiler; saglikta izleme ve uzaktan hizmet, egitimde uzaktan 6grenme ve etkilesimli
uygulamalar, sporda performans ve aktivite takibi, is diinyas1 ve endiistride mobil ¢alisma, verimlilik
ve is gilivenligi gibi alanlarda 6nemli katkilar sunar.

Saghk Sektorii

Saglik alaninda tasinabilir ve giyilebilir cihazlar nabiz, uyku, aktivite ve oksijen orani gibi verileri
izleyerek farkindalik saglar. Hastane ortaminda mobil cihazlar kayit ve iletisimi hizlandirir;
giyilebilir teknolojiler kronik hastalik takibi ve uzaktan izleme i¢in 6nem kazanir.

Egitim Alani

Tasinabilir cihazlar, ders igeriklerine erigimi ve uzaktan egitimi destekler. Giyilebilir AR/MR
sistemleri ise uygulamali 6grenmeyi giiclendirerek etkilesimli egitim ortamlar1 sunabilir.

Spor ve Fitness

Akall saat ve bileklikler aktivite verilerini 6lgerek geri bildirim sunar. Tasinabilir cihazlardaki
uygulamalar antrenman planlama, beslenme takibi ve performans analizi gibi siiregleri destekler.

Is Diinyas1 ve Endiistri

Tasinabilir cihazlar uzaktan ¢alisma ve kurumsal iletisimi kolaylagtirir. Giyilebilir teknolojiler
6zellikle akilli gozliikler ve sensorler araciligiyla saha operasyonlarinda verimlilik ve is giivenligini
artirmaya katk1 saglar.

GELECEKTE TASINABILIR VE GIYILEBILiR TEKNOLOJILER

Gelecekte cihazlarin daha kiigiik, hafif ve ergonomik hale gelmesi; batarya ve sensor performansinin
artmasi beklenmektedir. AR/MR cihazlar1 yeni dijital deneyimler sunabilir. Yapay zeka ile veriler
daha anlaml1 hale getirilebilir; IoT entegrasyonu ise cihazlarin ¢evresel sistemlerle daha giiclii
baglanti kurmasini saglayabilir.

Teknolojik Beklentiler

Enerji verimliligi, batarya dmrii, sensor hassasiyeti ve ergonomik tasarim gelecegin temel odak
alanlaridir. Daha geligsmis sensorler sayesinde saglik takibinin daha siirekli ve dogru yapilmasi
hedeflenmektedir.

TASINABILIR VE GIiYILEBILiR TEKNOLOJILERIN OLUMLU/OLUMSUZ YONLERI
Bu teknolojiler bilgiye erisimi hizlandirir, iletisimi kolaylastirir ve giinlitk yasam1 daha pratik hale
getirir. Uzaktan egitim ve mobil ¢alisma gibi siirecleri desteklerken saglik takibini gii¢lendirir. Ancak
kisisel verilerin toplanmasi gizlilik ve giivenlik risklerini artirabilir. Siirekli bildirimler dikkat
dagiiklig1 ve bagimliliga yol agabilir. Maliyet, batarya sinirlilig1 ve sosyal iligkiler lizerinde olasi
etkiler de dikkate alinmalidir. Bu nedenle teknoloji, bilingli kullanim yaklagimiyla
degerlendirilmelidir.
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DERS ADI Temel Bilgi Teknolojileri II
UNITE ADISANAL DUNYALAR
UNITE NO 12

YAZAR  Ogr.Gor. SEDA ERDEN

TEMEL KAVRAMLAR

Sanal Diinya ve Metaverse Tanimi

Sanal diinya, ¢ok sayida kullanicinin ayni dijital ortamda avatarlar araciligiyla etkilesim kurdugu ii¢
boyutlu simiilasyon ortamidir. Bu ortamlar, gercek diinyay: taklit edebilir veya tamamen hayali kurallar
iizerine kurulabilir. Metaverse ise sanal diinyalarin daha genis ve biitiinlesik bigimidir. Metaverse
kavrami yalnizca oyun alanlarini degil; sosyal medya, egitim, is diinyas1 ve e-ticaret gibi bir¢cok alani
kapsayan bir dijital evren yaklasimini ifade eder. Bu nedenle Metaverse, “tek bir uygulama” degil;
farkl dijital platformlarin birleserek olusturdugu daha biiyiik bir sistem olarak ele alinir.

Metaverse yaklasimi, Web 1.0 ve Web 2.0 sonras1 ortaya ¢ikan Web 3.0 ile iligskilendirilmektedir. Web
3.0; anlamsal ag, nesnelerin interneti ve daha dagitik sistemler iizerine kurulu yeni internet evresidir.
Bu evrede kullanici yalnizea igerik tiikketmez; igerik {iretir, dijital miilkiyet edinir ve ekonomik
siireglere katilir. Sanal diinyalarin oyunlardan farki da burada belirginlesir. Oyunlar genellikle bir
sonuca, hedefe veya kazanma kosuluna sahiptir. Sanal diinyalar ise a¢ik u¢ludur. Kullanicilar bu
diinyalarda bir “oyun” oynamaktan ¢ok, bir dijital yasam alaninda var olurlar. Bu nedenle sanal
diinyalar, sosyal alan (agora), deney ortami ve bilgi platformu islevi gorebilir.

SANAL DUNYALARIN KATMANLARI VE EKOSISTEMI

Sanal Diinya Katmanlan

Sanal diinyalar, yalnizca 3B gorsel bir diinya degildir. Bu ortamlarin arkasinda ¢ok katmanl bir sistem
bulunur. {1k katman altyap1 katmanidir. Bu katman, sanal diinyanin kesintisiz ¢alismasini saglar. Bulut
bilisim, i¢erik dagitim aglari, 5G/6G baglantilar1 ve ug bilisim gibi teknolojiler, yiiksek hiz ve diisiik
gecikme igin gereklidir. ikinci katman veri ve hesaplama katmanidir. Sanal diinyalar ¢ok biiyiik
miktarda veri iiretir. Kullanic1 hareketleri, ses ve goriintii akislari, etkilesim kayitlar1 ve ekonomik
islemler bu katmanda depolanir ve islenir. Yapay zeka bu veriler lizerinden analiz yaparak kullanici
deneyimini iyilestirebilir.

Ucgiincii katman platform ve motor katmanidir. Unity ve Unreal Engine gibi motorlar, sanal diinyanin
gorsel gergekeiligini, fizik davraniglarini ve etkilesim tasarimini saglar. Dordiincii katman kimlik,
avatar ve sosyal etkilesim katmanidir. Kullanicilarin giivenli kimlik ydnetimi, avatar temsili ve sosyal
iletisim siire¢leri bu katmanda yiiriitiiliir. Besinci katman igerik iiretimi ve yaratici ekonomi
katmanidir. Kullanicilar bu katmanda 3B nesneler, ortamlar, kiyafetler ve senaryolar iiretebilir. Bu
igerikler platform i¢inde ekonomik degere doniigebilir.

Altinc1 katman ekonomi ve miilkiyet katmanidir. Dijital para birimleri, token sistemleri, NFT tabanli
sahiplik, sanal emlak ve dijital {iriin ticareti bu katmanda yer alir. Yedinci katman giivenlik, gizlilik ve
etik katmanidir. Kullanici verileri, biyometrik izler ve sosyal ge¢misler gibi hassas bilgiler
korunmalidir. Siber saldirilar, dolandiricilik, taciz ve manipiilasyon gibi risklere kars1 6nlem gerekir.
Sekizinci katman yonetisim ve standartlar katmanidir. Platform kurallari, moderasyon, hukuki
diizenlemeler ve teknik standartlar bu katmanda yer alir. Bu katmanlar birlikte ¢alistiginda sanal diinya
siirdiiriilebilir hale gelir.

Sanal Diinya Ekosistemi: Aktorler

Sanal diinya ekosistemi ¢ok aktorliidiir. Platform saglayicilari, altyapiy1 ve kurallari belirler. Donanim
iireticileri VR gozliikleri ve sensorler gibi cihazlari gelistirir. icerik iireticileri ve gelistiriciler, sanal
dlinyadaki varliklar iiretir. Kullanici topluluklar sosyal kiiltiirii olusturur. Dijital ekonomi aktorleri
O0deme ve ticaret sistemlerini yonetir. Regiilatorler ve standart kurumlar giivenlik ve adalet i¢in
cergeve saglar. Akademik kurumlar ise teknik, sosyal ve etik etkileri bilimsel yontemlerle inceler. Bu
aktorlerin birlikte ¢aligmasi sanal diinyalarin dijital toplum haline gelmesini saglar.

TARIHSEL PERSPEKTIF VE EVRIM

Erken Donem Arayislar ve MUD Teknolojisi

Sanal gergeklik fikri, 1930’ 1arda kurgusal eserlerle ortaya ¢ikmistir. Modern anlamdaki bilimsel temel
ise 1960’larda Ivan Sutherland’in “The Ultimate Display” yaklagimiyla giiclenmistir. 1970’lerin
sonlarinda MUD (Multi-User Dungeon) sistemleri, sanal diinyalarin ilk 6rnekleri olarak goriiliir. Bu
ortamlar metin tabanliydi ancak ¢ok kullanicili etkilesimi miimkiin kilmistir. 1986 yilinda gelistirilen
Habitat, “avatar” kavramini kullanan ilk ticari grafiksel sanal diinyalardan biridir. Habitat, sinirl
teknolojiyle ¢aligsa da sanal diinyalarin sosyal potansiyelini géstermistir.

Metaverse Kavraminin Dogusu ve Modern Donem
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Metaverse terimi 1992°de Neal Stephenson’in Snow Crash romani ile popiilerlesmistir. Bu romanda
tarif edilen gezegen biiyiikliigiindeki sanal diinya fikri, modern projelere ilham vermigtir. 1995’te
Active Worlds gibi platformlar bu fikri takip etmistir. 2003 yilinda Second Life, kullanicilarin igerik
iiretmesi, ticaret yapmasi ve sanal ekonomiyi ger¢ek parayla iliskilendirmesi nedeniyle 6nemli bir
doniim noktasidir. 2021°de Facebook’un adin1 Meta olarak degistirmesi, Metaverse vizyonunu kiiresel
Olcekte giiclendirmistir. Gilinlimiizde Decentraland ve Sandbox gibi blokzincir tabanli platformlar, NFT
ile miilkiyeti destekleyerek yeni bir asama olusturmustur.

SANAL DUNYALARIN BELIRLEYiCi OZELLIKLERI

Paylasilan Alan ve Grafiksel Arayiiz

Sanal diinyalarin en temel 6zelligi, paylasilan bir alan sunmasidir. Bu alan, farkli yerlerde bulunan
kullanicilarin ayni dijital ortam1 ayn1 anda gérmesini saglar. Boylece sanal diinya, bireysel bir
simiilasyondan ¢ikar ve toplumsal bir ortam haline gelir. Grafiksel arayiiz, kullaniciya derinlik hissi
verir. Bu arayiizler basit 2D tasarimlardan foto-gercekci 3B modellere kadar degisebilir. Grafik
kalitesi arttik¢ca sarmalayicit deneyim de gii¢lenir.

Siireklilik ve Ivedilik

Stireklilik, sanal diinyanin kullanici ¢gevrimdist olsa bile varligini slirdiirmesidir. Kullanicilarin
biraktig1 yapilar veya esyalar ortamda kalmaya devam eder. Ivedilik ise etkilesimlerin ger¢ek zamanl
gerceklesmesini ifade eder. Bir avatarin hareketi veya konusmasi diger kullanicilar tarafindan aninda
algilanir. Bu 6zellikler, sanal diinyalarin akici ve yasayan bir sistem olmasini saglar.

Sosyallesme ve Avatar Temelli Kimlik

Avatarlar, kullanicilarin sanal diinyadaki dijital bedenidir. Kullanicilar avatarlarini kendi
goriiniislerine benzetebilir veya tamamen farkli bir kimlik olusturabilir. Sanal diinyalar, grup kurma,
etkinlik diizenleme ve ortak projeler iiretme gibi sosyal imkanlar sunar. Bu ortamda kurulan baglar
zamanla gercek diinyaya taginabilir. Buradalik hissi, kullanicinin psikolojik olarak o diinyanin pargasi
oldugunu diisiinmesini saglar.

TEKNOLOJIK ALTYAPI VE MODELLEME

Bulut Bilisim, 5G ve 6G Gereksinimleri

Metaverse gibi biiyiik sanal diinyalar, yiiksek hesaplama giicii ve diisiik gecikme gerektirir. Bulut
bilisim, karmasik grafiklerin gii¢lii sunucularda islenmesini ve kullanicilara aktarilmasini saglar. 5G
ve 6G teknolojileri, milisaniyeler seviyesinde gecikme ile gergek zamanh etkilesimi destekler.
Internet baglantisinin hiz1 kadar siirekliligi de dnemlidir. Baglantidaki herhangi bir aksama (jitter),
kullanicinin sarmalanma (immersion) hissini bozar ve hareket tutmasi (motion sickness) gibi fiziksel
rahatsizliklara yol agabilir. Bu nedenle, gelecegin Metaverse altyapisi kesintisiz ve her yerden
erisilebilir bir "uzamsal web" ag1 lizerine kurulmaktadir.

Blokzincir, NFT ve Akilli S6zlesmeler

Blokzincir teknolojisi, verileri merkezi olmayan ve degistirilemez bir yapida saklayarak sahteciligi
azaltir.

NFT (Non-Fungible Token) teknolojisi, sanal diinyadaki dijital varliklar1 benzersiz hale getirir. Bir
kullanict satin aldig: sanal bir kiyafeti veya sanat eserini NFT olarak tescil ettirdiginde, bu varligin
kopyalanamaz ve ¢alinamaz oldugu garanti altina alinir. Ayrica NFT'ler, varliklarin farkli platformlar
arasinda taginabilirligini de saglar.

Akilli sézlesmeler (smart contracts) ise sanal diinyadaki islemleri otomatize eder. Belirli kosullar
gerceklestiginde (6rnegin 6deme yapildiginda), miilkiyetin devri herhangi bir araciya ihtiyag
duyulmadan, kodlar araciligiyla seffaf ve giivenli bir sekilde ger¢eklesir. Bu sistem, Metaverse
ekonomisinin giiven temelini olusturur.

Low Poly Modelleme ve Gorsel letisim

Low poly modelleme, 3B varliklar1 daha az poligonla olusturarak performansi artirir. Bu yontem, mobil
cihazlarda ve kalabalik sanal ortamlarda akiciligi saglar. Gorsel iletisim agisindan ise denge,
hiyerarsi, vurgu ve armoni gibi tasarim ilkeleri kullanict deneyimini dogrudan etkiler. Dogru 151k, renk
ve yerlesim, navigasyonu kolaylastirir.

ONE CIKAN PLATFORMLAR VE UYGULAMALAR

Sanal diinya ve Metaverse platformlari, farkli teknolojik altyapilar, kullanim amaclar1 ve topluluk
dinamikleri tizerinden sekillenen genis bir dijital ekosistem olusturur. Bu ekosistem, yalnizca oyun
odakli bir alan degildir; ayn1 zamanda sosyallesme, egitim, ticaret, kiiltiirel etkinlikler ve igerik
iiretimi gibi ¢ok yonlil faaliyetleri barindiran yeni nesil dijital yagsam ortamlaridir. Platformlarin
onemini belirleyen temel unsurlar; kullanici sayisi, i¢erik tiretim kapasitesi, ekonomik sistemlerin
siirdiiriilebilirligi, topluluk yonetimi ve teknolojik altyapinin sundugu etkilesim diizeyidir. Bu nedenle
sanal diinya platformlari, hem teknolojik gelismelerin hem de dijital toplum yapisinin somutlastigi
temel 6rnekler olarak degerlendirilmektedir.

Koklii Platformlar: Second Life ve Roblox

Sanal diinyalarin tarihsel gelisiminde 6nemli bir yere sahip olan Second Life, 2003 yilinda Linden Lab
tarafindan gelistirilmis ve sanal diinya kavramini genis kitlelere tanitan oncii platformlardan biri

12. Unite - SANAL DUNYALAR 28



olmustur. Second Life’in en dikkat ¢ekici yonii, kullanicilarin yalnizca bir dijital ortamda bulunmasi
degil; ayn1 zamanda burada bir sosyal diizen kurabilmesi, icerik liretebilmesi ve ekonomik faaliyet
yiriitebilmesidir. Platform, sanal para birimi ve pazar yapisi iizerinden isleyen bir ekonomi sunarak
sanal diinyalarda deger iiretiminin miimkiin oldugunu gdstermistir. Ayrica egitim etkinlikleri, sanal
topluluklar ve kullanici temelli sosyal yasam pratikleri sayesinde Second Life, dijital toplum
kavraminin erken drneklerinden biri olarak kabul edilmektedir. Bu yoniiyle platform, sanal ekonominin
siirdiiriilebilirligi ve dijital davranis modellerinin incelenmesi agisindan énemli bir deney alani
sunmustur.

Roblox ise dzellikle cocuklar ve gengler arasinda yayginlasan, kullanicilarin kendi oyunlarini ve
deneyimlerini “sandbox” mantigiyla insa edebildigi biiyiik bir ekosistemdir. Roblox’un ayirt edici
0zelligi, yalnizca bir oyun platformu olmamasi; ayni zamanda kullanicilarin yaraticiligini tesvik eden
ve temel programlama becerilerinin 6grenildigi bir {iretim ortam1 sunmasidir. Kullanicilar, platformun
sagladig1 gelistirme araglariyla oyun tasarlayabilir, sanal nesneler iiretebilir ve bu iiretimleri ekonomik
degere doniistiirebilir. Roblox’un 2021 yilinda halka arz edilmesi, sanal diinyalarin yalnizca kiiltiirel
degil ayn1 zamanda ekonomik agidan da biiyiik bir endiistri haline geldigini a¢ik bicimde gostermistir.
Bu iki platformun ortak noktasi, kullanici tiretimli igerik (UGC) yaklagimini merkeze almasidir.
Kullanicilar sadece tiiketici degil, ayni1 zamanda diinyay1 yeniden insa eden iireticiler haline
gelmektedir.

Blokzincir Tabanh Evrenler: Decentraland ve The Sandbox

Metaverse ekosisteminin yeni nesil 6rneklerinden biri olan Decentraland, Ethereum blokzinciri {izerine
kurulu merkeziyetsiz bir sanal diinyadir. Bu platformda kullanicilar, dijital para birimi olan MANA ile
sanal araziler (LAND) satin alabilir ve bu araziler lizerinde ¢esitli yapilar, magazalar veya etkinlik
alanlar1 olusturabilir. Decentraland’in temel farki, miilkiyet yapisini platform merkezli degil kullanict
merkezli bigimde tanimlamasidir. Dijital varliklarin sahipligi blokzincir iizerinde kayit altina alindigi
i¢in kullanicilar, sahip olduklar1 dijital miilk {izerinde daha giiclii bir kontrol ve hak iddias1 elde eder.
The Sandbox ise oyun odakli bir Metaverse evreni olarak 6ne ¢ikar. Kullanicilar, “VOX” ad1 verilen
voksel tabanli 3B yapilarla kendi oyun 6gelerini tasarlayabilir, bu 6geleri NFT olarak tescil edebilir ve
satisa sunabilir. Sandbox’1n popiilerligini artiran unsurlardan biri, inli isimler ve markalarla yaptigi is
birlikleridir. Ornegin Snoop Dogg gibi sanatgilar veya Atari gibi markalarla yapilan ortakliklar, sanal
diinyalarin popiiler kiiltiir ve eglence sektoriiyle dogrudan biitiinlesebildigini gdstermistir. Bu tiir
blokzincir tabanli evrenler, miilkiyet haklarini kullaniciya devrederek “play-to-earn (kazanmak i¢in
oyna)” modelini yayginlastirmistir. Bu modelde sanal diinyada gecirilen zaman, yalnizca eglence degil
ayni zamanda gelir elde edilebilen bir faaliyet alanina doniismektedir. Dolayisiyla bu platformlar,
dijital ekonominin yeni bi¢imlerini ortaya ¢ikaran 6nemli 6rneklerdir.

Diger One Cikan Platformlar: Minecraft, Fortnite/Epic Worlds ve Horizon Worlds

Sanal diinya kavramina dogrudan dahil edilmese de Minecraft, sandbox evren mantigini en genis kitleye
ulastiran platformlardan biridir. Kullanicilar blok tabanli bir diinyada yap1 insa edebilir, kesif yapabilir
ve diger oyuncularla etkilesim kurabilir. Bu yoniiyle Minecraft, sanal diinyalarin temel ilkeleri olan
iretim, paylasim ve topluluk olusumu siireglerini giiclii bicimde temsil eder.

Fortnite, baglangicta bir battle-royale oyunu olarak popiilerlesmis olsa da zaman i¢inde konserler,
etkinlikler, film tanitimlar1 gibi faaliyetlerle bir sanal sosyal platforma doniismiistiir. Bu doniisiim,
sanal diinyalarin yalnizca oyun temelli degil, ayn1 zamanda kiiltiirel ve toplumsal etkinlik alani
olabilecegini gostermistir. Meta’nin gelistirdigi Horizon Worlds ise VR temelli sosyal bir platformdur.
Kullanicilar VR gozliiklerle sanal ortama dahil olur, diger kullanicilarla etkilesim kurar ve kendi
deneyimlerini tasarlayabilir. Bu platform, sanal diinyalarin geleceginde VR tabanli “tam sarmalayici
deneyimin” daha merkezi hale gelebilecegini gdstermesi agisindan énemlidir.

Platformlarin Ortak Ozellikleri

Sanal diinya ve Metaverse platformlar: farkli teknolojik yaklasimlara sahip olsa da ¢ogu ortak bazi
temel nitelikleri paylagir. Bunlarin baginda kullanici tiretimli igerik (UGC) gelir. Bu yaklagim,
kullanicilarin yalnizca tiiketici degil, ayn1 zamanda iiretici olmasini saglar ve platformun siirekli
biiyiimesine katkida bulunur. ikinci olarak ekonomik sistemler, sanal para birimleri, dijital varlik
ticareti ve play-to-earn modelleriyle ekonomik deger iiretir. Uciincii olarak sosyal etkilesim, topluluk
olusturma, sohbet, etkinlik diizenleme ve paylasimlar araciliiyla dijital sosyalligi giiclendirir. Son
olarak ara¢ ve SDK destegi, gelistiricilere ve tasarimcilara iiretim yapabilecekleri teknik imkanlar
sunar ve platformun icerik ¢esitliligini artirir.

SANAL EKONOMI VE TICARET

Sanal Miilkiyet ve Emlak Yatirnmcihg:

Metaverse evrenlerinde sanal araziler, ger¢ek diinyadaki emlak piyasasina benzer sekilde deger
kazanabilir. Popiiler bolgelerdeki arsalar yiiksek fiyatlara satilabilmektedir. Yatirimcilar bu arazilerde
sanal magazalar, ofisler veya reklam alanlar1 olusturabilir. NFT tabanli tescil sayesinde miilkiyet
giivenligi artar. Sirketler de bu evrenlerde dijital ikiz magazalar agarak marka goriiniirliigii saglar.
Dijital Varlik Pazarlari ve NFT Ticareti
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OpenSea gibi pazar yerleri, dijital sanat ve sanal {iriinlerin ticaretini kolaylastirir. Kullanicilar
avatarlari i¢in giyilebilir egyalar veya sanat eserleri satin alabilir. NFT teknolojisi, telif hakki ve
orijinallik takibini miimkiin kilar. Bu sistem, sanat¢1 ve gelistiriciler i¢in yeni gelir kanallar1 olusturur
ve sanal ekonomiyi biiyiitiir.

EGITIM, SAGLIK VE SOSYAL UYGULAMALAR

Egitimde Sanal Kampiisler ve Laboratuvarlar

Sanal kampiisler, 6grencilerin fiziksel sinirlar1 asarak derslere katilmasina imkan tanir. Sanal
laboratuvarlar, pahali veya tehlikeli deneylerin giivenli ortamda yapilmasini saglar. Uzaktan egitimde
etkilesim eksikligini azaltarak motivasyonu artirabilir. Bu sistemler, kiiresel 6grenci topluluklari igin
ortak bir 6grenme alani olusturur.

Saghkta Sanal Gerceklik ve Tele-Tip

Saglik alaninda VR uygulamalari, agr1 azaltma ve dikkat dagitma terapilerinde kullanilabilir. Tip
ogrencileri sanal kadavra ve cerrahi simiilasyonlarla pratik yapabilir. Tele-tip gdriismeleri ve sanal
grup terapileri, erisimi zor bolgelerde hizmet sunabilir. Bu yaklasim, gelecekte sanal hastane ve sanal
doktor kavramlarini gii¢lendirebilir.

ETiK, GUVENLIK VE MAHREMIYET

Veri Giivenligi ve Kullanic1 Mahremiyeti

Metaverse, kullanicilarin hareket verileri, ses kayitlar: ve biyometrik bilgilerini toplayabildigi i¢in
veri giivenligi kritik onemdedir. Bu verilerin GDPR gibi diizenlemelere uygun saklanmasi gerekir. iki
faktorli kimlik dogrulama ve giiglii kriptografi, kimlik hirsizligi riskini azaltir. Kullanicinin verileri
iizerinde kontrol sahibi oldugu SSI modelleri, 6nemli bir ¢6zliim yaklasimi olabilir.

Siber Zorbalik ve Dijital Taciz

Anonimlik, sanal diinyalarda siber zorbalik ve taciz riskini artirabilir. Kullanicilar s6zlii saldiri, cinsel
taciz veya miilkiyet ihlali yasayabilir. Bu nedenle moderasyon sistemleri, sikdyet mekanizmalar1 ve
topluluk kurallar1 zorunludur. Yapay zeka tabanl filtreleme sistemleri, zararh iceriklerin tespitinde
yardimc1 olabilir.

GELECEK ONGORULERI VE YENI MESLEKLER

is Diinyasimin Déniisiimii ve Yeni istihdam Alanlar:

Oniimiizdeki yillarda is toplantilarinin sanal ortamlarda, VR bagliklariyla yapilmasi yayginlasabilir.
Bu doniisiim, sanal mimar, metaverse hukuk danismani, sanal etkinlik yoneticisi ve sanal giivenlik
uzmani gibi yeni meslekler doguracaktir. Ayrica sanal tur rehberi, sanal diyetisyen ve sanal makyaj
uzmani gibi yeni rollerin de olugmas1 beklenmektedir.

Teknolojik Tekil Nokta ve Uzun Vadeli Riskler

Gelecekte yapay zekanin insan zekasini asabilecegi “teknolojik tekil nokta” senaryolari
tartisilmaktadir. Bu siireg, bazi bilim insanlari tarafindan riskli goériilmektedir. Ancak Metaverse, dogru
etik standartlar ve yasal diizenlemelerle yonetildiginde insan hayatini zenginlestiren bir firsat alani
olabilir. Bu nedenle gelecek, hem biiyiik imkanlar hem de sorumluluklar i¢eren bir déniisiim siirecidir.
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UNITE ADIBILGI TEKNOLOJILERINDE GUVENLIK
UNITE NO 13

YAZAR Ars.Gor.Dr Rabiye KILIC

Bilgi ve iletisim teknolojilerinin hizla gelismesi, bireylerin ve kurumlarin dijital sistemlere olan
bagimliligin énemli dlgiide artirmistir. Internet, bilgisayar aglari ve mobil teknolojiler sayesinde
bilgiye erisim ve bilgi paylagim1 her zamankinden daha kolay hale gelmis; egitim, saglik, ticaret ve
kamu hizmetleri gibi pek ¢ok alanda dijital sistemler temel bir yap1 tas1 olmustur. Ancak bu
gelismeler, beraberinde ¢esitli giivenlik risklerini de ortaya ¢ikarmistir. Bilgisayar viriisleri, kotii
amacli yazilimlar, izinsiz erigimler ve veri ihlalleri, glinlimiizde bilisim giivenligini vazgecilmez bir
gereklilik haline getirmistir.

Bilisim giivenligi, dijital ortamda iiretilen, saklanan ve iletilen bilgilerin korunmasina yonelik alinan
tiim teknik ve idari dnlemleri kapsayan bir alandir. Bu alanin temel amaci; verilerin yetkisiz erisime
kars1 korunmasi, dogrulugunun bozulmamasi ve ihtiya¢ duyuldugunda erisilebilir olmasidir. Biligim
glivenligi uygulamalari, hem bireysel kullanicilar1 hem de kurumlar1 maddi ve manevi kayiplardan
korumay1 hedefler.

Bilisim giivenligi li¢ temel ilke tizerine kuruludur: Gizlilik, biitiinliik ve erisilebilirlik. Gizlilik ilkesi,
bilginin yalnizca yetkili kisiler tarafindan erisilebilir olmasini ifade eder. Biitiinliik ilkesi, bilginin
dogrulugunun ve tutarliliginin korunmasini amagclar. Erisilebilirlik ise yetkili kullanicilarin bilgiye
ihtiya¢ duyduklari anda ulagabilmesini saglar. Bu ii¢ ilkenin birlikte saglanmasi, bilgi sistemlerinin
gilivenli kabul edilebilmesi i¢in zorunludur. Bunlara ek olarak giivenirlik, izlenebilirlik, kimlik sinama
ve inkdr edememe ilkeleri, bilisim gilivenligini destekleyen tamamlayici unsurlar olarak karsimiza
¢ikar.

Bilgisayar sistemlerini tehdit eden en dnemli unsurlardan biri kotii amacli yazilimlardir. Malware
olarak da adlandirilan bu yazilimlar, kullanicidan habersiz sekilde sisteme bulasarak veri silme, bilgi
calma, sistemi yavaglatma veya baska saldirilara aracilik etme gibi ciddi zararlar verebilir. Viriisler,
solucanlar, truva atlari, casus yazilimlar ve spam igerikler en yaygin kotii amagli yazilim tiirleri
arasinda yer alir. Ozellikle viriisler, bulastiklar: sistem alanlarina gére dosya sistem viriisleri, 6n
yiikleme viriisleri, makro viriisleri ve ag viriisleri gibi farkl tiirlere ayrilmaktadir.

Kot amagh yazilimlara karsi korunma siireci yalnizca teknik yazilimlarla sinirli degildir. Giincel ve
lisansli antiviriis ile casus Onleyici yazilimlarin kullanilmasi, giivenlik duvarlarinin etkinlestirilmesi
ve diizenli sistem taramalarinin yapilmasi temel teknik 6nlemler arasinda yer alir. Bunun yaninda
kullanicilarin bilingli davranmasi; slipheli e-posta eklerini agmamasi, giivenilmeyen baglantilara
tiklamamasi ve kaynagi belirsiz yazilimlari sisteme kurmamasi giivenligin saglanmasinda biiyiik rol
oynar. Diizenli yedekleme islemleri de olas1 veri kayiplarinin dniine gegmek agisindan kritik 6neme
sahiptir.

Casus yazilimlar, kullanicilarin davraniglarini izleyerek kisisel veya kurumsal bilgileri izinsiz sekilde
toplayabilen tehditlerdir. Bu yazilimlara kars1 gelistirilen casus dnleyici (antispyware) programlar,
sistemleri arka planda siirekli denetleyerek zararli faaliyetleri tespit eder ve etkisiz hale getirir. Ancak
bu yazilimlarin etkili olabilmesi i¢in giincel tutulmalar1 ve bilingli kullanic1 davraniglariyla
desteklenmeleri gerekmektedir.

E-ticaret ortamlarinda giivenlik, alic1 ve saticinin fiziksel olarak karsi karsiya gelmemesi nedeniyle
daha da 6nem kazanmaktadir. Kullanicilarin ¢evrim i¢i aligveris sirasinda paylastigi kisisel ve
finansal bilgilerin korunmasi i¢in SSL ve SET gibi sifreleme teknolojileri kullanilmaktadir. Bununla
birlikte e-ticarette giivenligin saglanmasi yalnizca teknik altyapiya degil, kullanicilarin giivenilir
siteleri tercih etmesine ve dikkatli davranmasina da baglhdir.

Sosyal aglar, iletisim ve bilgi paylasim1 agisindan 6nemli avantajlar sunarken, bilingsiz kullanim
durumunda ciddi giivenlik ve gizlilik riskleri olusturabilmektedir. Gereginden fazla kisisel bilgi
paylasilmasi, kontrolsiiz fotograf paylasimlari ve siipheli baglantilara tiklanmasi kullanicilar: kimlik
hirsizlig1 ve zararli yazilimlara karsi savunmasiz hale getirebilir. Bu nedenle gizlilik ayarlarinin
dogru yapilandirilmasi, paylagimlar konusunda dikkatli olunmasi ve etik sorumluluk bilinciyle hareket
edilmesi biiylik 6nem tasir.

Sonug olarak biligim giivenligi; teknik onlemler, giivenlik yazilimlar1 ve biling¢li kullanici
davranislarinin birlikte uygulanmasiyla saglanabilir. Dijital diinyada giivenligin siirdiiriilebilmesi i¢in
bireylerin ve kurumlarin bilisim giivenligi konusunda farkindalik sahibi olmas1 ve gerekli dnlemleri
kararhilikla uygulamasi gerekmektedir.
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YAZAR  Prof.Dr. NEJDET GULTEPE

TELiF HAKLARI

Bilgi teknolojilerinin gelisimi ile bilgi ¢ag1 veya dijital ¢ag olarak adlandirdigimiz dénem baslamis
ve bir¢ok bilgi ve veri dijital ortama aktarilmistir. Bunun sonucu olarak bireylerin miilkiyet haklarina
dair birtakim ihlaller ortaya ¢ikmistir. Miilkiyet, kendisinin olan bir seyi yasa ¢ergevesinde istedigi
gibi kullanma hakkidir. Miilkiyet hakkinin kullanim1 ve korunmasi i¢in Tiirkiye Cumhuriyeti kanunlar
cergevesinde belirlemeler yapmistir. Bu kanunlar 5846 sayili Fikir ve Sanat Eserleri Kanunu ve 6769
sayilt Smai Miilkiyet Kanunudur. Fikri Miilkiyet ayn1 zamanda telif haklar1 veya fikri haklar diye de
adlandirilmaktadir. Telif haklar1 iilkemizde Kiiltiir ve Turizm Bakanlig1 biinyesinde bulunan Telif
Haklar1 Genel Miidiirligii tarafindan korunma altina alinmaktadir. Telif haklari, kisinin her tiirli fikri
emegi ile meydana getirdigi iirlinler tizerinde hukuken saglanan haklardir. Fikir ve sanat eserleri; ilim
ve edebiyat eserleri, musiki eserleri, glizel sanat eserleri, sinema eserleri ve islenme ve derlemeler
olarak siniflandirilmaktadir. Herhangi bir sekilde dil ve yazi ile ifade olunan eserler ve her bigim
altinda ifade edilen bilgisayar programlar1 ve bir sonraki asamada program sonucu dogurmasi kosuluyla
bunlarin hazirlik tasarimlari ilim ve edebiyat eserleri sinifinda degerlendirilmektedir. Fikir ve Sanat
Eserleri Kanununda, eser sahibinin haklari manevi ve mali haklar olarak ikiye ayrilmistir. Eserler,
kanun nezdinde eserin yaratildigi andan baglayan dogal bir korumadan yararlanir. Koruma siiresi, eser
sahibi yasadig siirece ve dlimiinden itibaren 70 yildir. Birden fazla eser sahibi s6z konusu ise son sag
kalaninin 6liim tarihi esas alinir. Koruma siiresi dolmus eserler, eser sahibinden izin alinmaksizin
serbestge kullanilabilir. Telif haklarinin ihlali durumunda hukuk ya da ceza davasi agilabilir. Bir
eserin yasal olarak korundugunu ve izinsiz kopyalanmasinin yasak oldugunu ve telif durumundaki
statliyii gosteren isaretlere telif hakki sembolleri denir. Creative Commons (CC), telif hakkinda
konusunda bir standart olusturmak adina hizmet veren kurulustur, Tiirkceye Yaratici Birliktelikler
olarak ¢evrilmistir. Bu kurulusun belirledigi sekiller sayesinde daha kolay bir sekilde telif tiirleri
anlasilabilmektedir.

ETIiK VE BIiLiSiM ETiGi

Etimolojik koken olarak Yunanca “ethos” sozciigiinden gelen etik kelimesi, insan iligkilerinin temelini
olusturan deger, norm ve davranislara iliskin dogru ya da yanlis 6l¢iitler olarak adlandirilmaktadir.
Bilisim ¢aginin gelismesi ile sosyal medya ve internet gibi paylasim ortamlarin ¢ogalmasi ve
yayginlagmasi bir takim bireysel hak ihlallerini de beraberinde getirmistir. Yanls, eksik veya hatali
bilgi paylasimindan dolay1 en fazla kisilerin magdur olmasi ve ayrica dijitallesmenin getirmis oldugu
hizli yayilim ve kontrol edilebilme zorluklar1 nedenleri basta olmak tizere bir¢ok nedenle 2016 yilinda
6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ¢ikarilmistir. Kanunun amaci, kisisel verilerin
islenmesinde basta 6zel hayatin gizliligi olmak iizere kisilerin temel hak ve 6zgiirliiklerini korumak ve
kisisel verileri isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar1 usul ve esaslari
diizenlemektir. Kisisel verilerin islenmesinde; hukuka ve diiriistliik kurallarina uygun olma, dogru ve
gerektiginde giincel olma, belirli, agik ve mesru amaglar i¢in islenme, islendikleri amagla baglantils,
sinirl1 ve 6l¢iilii olma ve ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in gerekli olan siire kadar
muhafaza edilme ilkelerine uyulmasi zorunludur. Kisisel verilerin aktarilmasinda ilgili kisinin agik
rizasi sart1 vardir, ancak 6698 sayili Kisisel Verilerin Korunmasi: Kanununda sakli olan haklara
istinaden gerekli durumlarda yeterli onlemler alinmak kaydiyla, ilgili kisinin agik rizas1 aranmaksizin
aktarilabilir. Kisisel verilere iliskin sug¢lar olusmasi durumunda kanuni yaptirim olarak Tiirk Ceza
Kanununun ilgili hikkiimleri uygulanmaktadir.

BILiSIM HUKUKU VE BILiSIiM SUCU

Bilisim, her tiirlii bilgi ve verinin elektronik bilgi islem araglariyla islenmesini ve degerlendirme
tekniklerini konu alan bilim seklinde de tanimlanabilmektedir. Bilisim hukuku ise bilgi ve teknolojinin
kotiiye kullanimai ile insanlara zarar verilmesini dnlemek amaciyla ortaya ¢ikmis olan bir hukuk
dalidir. Bilisimin en yaygin ve en etkili boliimiinii internet olusturmakta ve internet ile alakali en
kapsamli diizenleme 5651 sayil1 internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun ile yapilmistir. Kanun, internet
ortaminda yapilan ve icerigi asagidaki suglar1 olusturdugu hususunda yeterli siiphe sebebi bulunan
yayinlarla ilgili olarak erisimin engellenmesi hususunu karara baglamistir. Ayrica erigimi
engellenebilecek suglar1 Tiirk Ceza Kanununda yer alan; intihara yonlendirme, ¢ocuklarin cinsel
istismari, uyusturucu veya uyarici madde kullanilmasini kolaylastirma, saglik igin tehlikeli madde
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temini, miistehcenlik, fuhus, kumar oynanmasi i¢in yer ve imkan saglama ve Atatiirk Aleyhine Islenen
Suglar Hakkinda Kanunda yer alan suglar seklinde siralamistir. Ulkemizde bilisim suglarina ydnelik
tek bir kanun bulunmamakta ve mevcut kanunlara bilisim suglar1 ile alakali hiikkiimler eklenmektedir.
Bilisim suglar1 genel anlamiyla, bilgisayar ve iletisim teknolojileri kullanilarak islenen suglar
seklinde tanimlanmaktadir. Bilisim suglari; bilgisayar sistemlerine ve servislerine yetkisiz erigim,
bilgisayar sabotaji, bilgisayar yoluyla dolandiricilik, bilgisayar yoluyla sahtecilik, bilgisayar
yaziliminin izinsiz kullanimi, kisisel verilerin kotiiye kullanilmasi, sahte kisilik olusturma ve kisilik
taklidi, yasadis1 yayinlar, ticari sirlarin ¢alinmasi, terdrist faaliyetler, cocuk pornografisi, hacking ve
diger suglar (organ, fuhus, tehdit, uyusturucu, vb.) olarak siniflandirilmaktadir. Beyaz yaka suglari
olarak da adlandirilan bilgisayar ve iletisim teknolojisi kullanilarak iglenen sug¢larin; islenmesinde
bilgisayar sistemleri ve teknolojilerinin kullanilmasi, sonucunda ¢ok yiiksek kazancin kolay ve daha az
riskle temin edilmesi, yeni suglar olmasi nedeniyle gerekli kanun ve diizenlemelerin eksik ve yetersiz
olmasi, yeterli mevzuat olsa bile uygulamanin eksik bilgi veya yetenege sahip olma ihtimalinin yiiksek
olmasi, diger sug tiirlerine gore daha agir maddi ve manevi sonuglar dogurmasi, su¢ magdurlarinin
genelde bilingsiz kullanicilar ile ekonomi ve finans sektdriinden olmasi, ekonomik kaybin biiyiik
olmasi nedeniyle genelde basit su¢lar haricinde giivenlik gii¢lerine bildirilmemesi, normal kisiler
yoniiyle de bu tiir sugun magduru olunmasi1 durumunda genellikle takip edilmesi gereken prosediire tam
olarak hakim olunmamasi, zarara ugrayan magdurlarin biiylik kurulus ve isletmeler olmas: durumunda
itibar ve prestij kaybetme korkusunun baskin gelmesi, sucu isleyenlerin genelde 17-35 yas arasindaki
genclerden olusmasi, su¢ magdurlarinin genellikle ticari faaliyette bulunan kurumlar olmasi, suglularin
¢ogunlugunun, bazen fiillerinin desifre olunmamasi i¢in ihbar edilmeyeceginden, bazen ise, bu fiilleri
karsilayacak ceza normunun bulunmamasindan cesaretle eylemlerinin yaptirimsiz kalacagina giivenle
hareket etmeleri, suclular adi ve miinferit olabilecegi gibi organize de olabilmeleri, su¢lu ve sug
yontemi hizli bir sekilde gelisebilmesi ve genellikle uluslararasi boyutu bulunmasi gibi bazi ortak
ozellikleri vardir.
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